Zadanie 3

Celem ¢wiczenia jest zapoznanie sie z dzialaniem mechanizmu zarzadzania
zabezpieczeniami systemOw operacyjnych pracujacych w ustudze Active Directory.

Cwiczenie mozna wykonywac w parach. Dla celéw ¢wiczenia mozna wykorzystac
utworzone poprzednio maszyny wirtualne (Windows Server + Windows).

Czas przewidziany na wykonanie ¢wiczenia — 2 godziny lekcyjne. Dzien tygodnia
rozpoczecia ¢wiczenia — 25.11.2019 (oznacza to, ze prace powinny by¢ zrobione
maksymalnie do 29.11.2019).

Prace powinny by¢ przestane na poczte piotr _dobosz@int.pl z tematem zawierajgcym
identyfikator klasy np. [iib], [2A], [ITh] itp. Brak opisu w temacie bedzie skutkowat
obnizeniem oceny (ze wzgledu na fakt, Zze nauczyciel bedzie musiat recznie
segregowac poczte!). Rowniez brak podpisu bedzie skutkowat obnizeniem oceny
(chyba, ze pole od kogo zawiera imie i nazwisko osoby).

INFORMACJA! Praca moze by¢ wykonana dowolnie jednak MUSI BYC
CZYTELNA. Jezeli praca bedzie zawierata losowe zrzuty ekranu, praca bedzie
przestana jako zrzuty ekranu bez wytlumaczenia (zrzuty mozna znalez¢ np. w
serwisach internetowych) to automatycznie zmniejsza to jej szanse na lepszg ocene.
Jezeli praca nie bedzie tematyczna (bedzie zrobiona ale kompletnie nie na temat) to
oczywiScie skonczy sie to oceng niedostateczna.

ZADANIE

Biuro posiada 3 piony pracownicze — ksiegowos¢, kadry, dzial inzynierski. Kazdy z
tych dzialow posiada pewng liczbe pracownikdéw. Administrator chce wykonac
nastepujgce operacje:

a) zarowno ksiegowosc¢ jak i kadry powinny miec¢ catkowity zakaz dostepu do
jakichkolwiek ustawien systemowych (w stylu harmonogram zadan, panel
sterowania, rejestr systemowy itp.); W zadaniu nalezy kierowac sie swoimi
doswiadczeniami do jakich ustawien uzytkownik nie powinien mie¢ dostepu (swoje
decyzje nalezy BEZWZGLEDNIE uzasadnic)

b) ksiegowo$¢ powinna mie¢ ustawiong tapete z napisem KSTEGOWOSC; ponizej na
tapecie powinny by¢ imiona i i nazwiska oséb wykonujacych ¢wiczenie. Ponadto
ksiegowos¢ powinna mie¢ mozliwos¢ uruchamiania jedynie programow do edycji
tekstu (tylko dostepnych w podstawowym wydaniu systemu Windows)
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c) kadry muszq miec pulpit wykonany analogicznie do ksiegowosci. Ponadto kadry w
swojej pracy nie wykorzystujg programow graficznych oraz aplikacji biurowych.
Nalezy je zablokowac (np. Paint i WordPad)

d) inzynierowie powinni mie¢ dla odmiany niemal wszystko odblokowane. Jedynie
rejestr powinien by¢ dla nich niedostepny oraz harmonogram zadan.

e) konta powinny miec nastepujgce zabezpieczenia: blokada konta po 5 nieudanych
prébach na 1 godzine, hasto zmieniane do 180 dni z uprzednim powiadomieniem o
uplywie tegoz terminu na 5 dni przed faktyczng data. Dodatkowo tylko
administratorzy i inzynierowie powinni mie¢ dostep do logowania sie lokalnie na
serwerze — nie powinni miec¢ tego pozostali uzytkownicy. Natomiast wszyscy
uzytkownicy powinni mie¢ mozliwo$¢ logowania sie do pulpitu zdalnego.

Nalezy podac 5 zasad dodatkowych zabezpieczen, ktore przetoza sie na
zminimalizowanie ryzyka wlamania sie na pulpit serwera i/lub maszyny klienckiej.

Po wykonaniu zadania nalezy zalogowac sie na maszyne klienckgq i przetestowac
dziatanie ustawien. Dzialania nalezy udokumentowac¢ odpowiednimi zrzutami
ekranu!

WAZNE! Nalezy utworzy¢ co najmniej jednego uzytkownika kazdej kategorii by
pokazac efekt dziatania naszych ustawien. Optymalnie bedzie stworzy¢ co najmnie;j
dwéch uzytkownikow (celem potwierdzenia, ze zasady obowigzuja dla catej grupy
uzytkownikow!)

Zadanie na ocene dopuszczajaca (zadanie moze byc robione w pojedynke, nie
ma mozliwosci pracy grupowej):

Sporzadzic¢ prezentacje traktujaca o dobrych praktykach zabezpieczenia Windows
Server oraz o najwazniejszych i najciekawszych zasadach zabezpieczen dostepnych
w systemie Windows Server 2016/2019. Prezentacja musi zawiera¢ co najmniej 25
slajdow.



