Zapora sieciowa w systemie Linux

Zapora sieciowa w systemie Linux wbudowana jest bezposrednio w jadro systemu. Najbardziej
popularnym modutem jest na razie Netfilter. Jego zadaniem jest przechwytywanie i i zmiana ruchu
wszystkich pakietow sieciowych jakie docieraja do naszej maszyny. W domyslnej konfiguracji (nie
modyfikowanej przez zadna dystrybucje) przepuszcza on caty ruch sieciowy w niezmienionej
postaci (wchodzacy i wychodzacy). Odpowiednie modyfikacje pozwalajg na nastepujace operacje:
- blokowanie ruchu wychodzacego i przychodzacego

- przekierowywanie ruchu pomiedzy sieciami (np. siecig zewnetrzng i wewnetrzna)

- zapobieganie nieautoryzowanym przejeciom sesji polaczenia

- rozdzielaniu polaczenia do sieci rozlegltej (brama do sieci Internet)

- przekierowaniu portow ustug sieciowych (np. z sieci zewnetrznej do zasobow lokalnych)

Netfilter mozna konfigurowac¢ poprzez narzedzie iptables. Zawiera ono 4 tablice, do ktérych
mozna dodawac reguly (nazywane tancuchami), ktére w odpowiedni sposéb przetwarzane sa przez
jadro systemu.

Pierwsza, domysla tablica jest filter. Umieszcza sie w niej reguty, ktore maja za zadanie filtrowac
wszystkie pakiety przechodzace przez system. Podstawowo zawiera 3 tancuchy, chociaz
uzytkownicy moga definiowac swoje wiasne:

- INPUT - ten tancuch przejmuje pakiety przychodzace do systemu (sa przez niego odbierane)

- FORWARD - obstuguje pakiety, ktore zostang przekazane dalej (sq trasowane)

- OUTPUT - odpowiada za pakiety, ktére generuje uzywany system/sprzet komputerowy

Aby zobaczy¢ wpisy w tej tablicy nalezy postuzyc sie poleceniem:
iptables -t filter -L.

lub po prostu

iptables -L

Tablica nat obstuguje pakiety, ktore podlegajq tzw. maskaradzie (Network Address Translation —
thumaczeniu adresow sieciowych). Moze stuzy¢ do tworzenia regut przekierowywania ruchu do
innych sieci (system bedzie pelnit role routera), jak i przekierowywac ruch z jednego interfejsu na
inny. Pozwala takze na przekierowywanie portow (ang. port forwarding). Tablica ta, w
przeciwienstwie do pozostatych, obstuguje jedynie pierwszy pakiet rozpatrywanego potaczenia (dla
pozostatych pakietow automatycznie stosuje te same zasady). Zawiera trzy domyslne tancuchy:

- PREROUTING - obstuguje pakiety przychodzace; poniewaz na te chwile nie ma jednoznaczniej
informacji czy polaczenie zostanie obstuzone lokalnie, czy przekazane dalej (np. do komputera w
sieci lokalnej) nie ma mozliwosci wskazania wyjSciowego interfejsu (parametr -o
<nazwa_interfejsu>)

- POSTROUTING - obstuguje pakiety wychodzace; poniewaz na te chwile nie ma jednoznaczniej
informacji czy polaczenie zostalo wygenerowane przez system lokalny czy urzadzenie sieci
lokalnej. W zwiazku z tym nie ma mozliwosci wskazania wejsciowego interfejsu (parametr -i
<nazwa_interfejsu>)

- OUTPUT - obstuguje pakiety generowane przez system lokalny. Pakiety obstuzone przez ten
fancuch przechodza w nastepnej kolejnosci przez tancuch POSTROUTING

Aby zobaczy¢ wpisy w tej tablicy nalezy postuzy¢ sie poleceniem:

iptables -t nat -L.



Tablica mangle operuje na regutach, ktére moga zmienia¢ niektore parametry pakietow (np. ttl —
time-to-live czy MSS — Maximum Segment Size). Pakiety te nie sg thumaczone (NAT). Dostepne
fancuchy:

- PREROUTING - obstuguje pakiety przychodzace

- INPUT - obstuga pakietéw odebranych przez system (po uprzedniej obrobce w tanicuchu
PREROUTING)

- FORWARD - obstuguje pakiety przekazane przez system lokalny. Pakiety te pochodzg z tancucha
PREROUTING oraz, jezeli nie zostang zatrzymane, trafig do tanicucha POSTROUTING

- POSTROUTING - obstuguje pakiety wychodzace z lokalnego systemu

- OUTPUT - obstuguje pakiety generowane przez system lokalny (przechodza takze przez
POSTROUTING)

Aby zobaczy¢ wpisy w tej tablicy nalezy postuzyc¢ sie poleceniem:

iptables -t mangle -L

Ostatniq tablica jest raw. Pakiety obstugiwane przez nig sa traktowane priorytetowo (sa
obstugiwane przez jakakolwiek klasyfikacjq). Zawiera dwa tancuchy:

- PREROUTING - obstuguje pakiety wchodzace do systemu

- OUTPUT - obstuguje pakiety generowane przez system

WysSwietlenie wpisow:

iptables -t raw -L

Obstuga Netfilter poprzez iptables (wersja ogolna):

iptables <tablica> <polecenie> <dopasowania> <akcja>

Szczegolty mozliwosci polecenia mozna znalez¢ w podreczniku dostepnym w systemie:

man iptables

lub na stronie WWW — np. https://pl.wikibooks.org/wiki/Sieci w_Linuksie/Netfilter/iptables

Przykladowe polecenia iptables:
iptables -P INPUT DROP

polecenie blokuje domy$lnie CALY ruch sieciowy do systemu operacyjnego. Zaden pakiet
przychodzacy sie do niego nie dostanie (zostanie domyslnie odrzucony). Dotyczy to wszystkich
interfejséw (w tym localhost — 10). Polecenie mozna stosowac dla pozostatych tancuchéw.

iptables -A INPUT -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

jezeli uzyliSmy wczesniejszego polecenia, powyzsze polecenie pozwoli nam przepuscic pakiety
wchodzace, ktdrych inicjalizacja nastapita na naszym komputerze (np. zazadaliSmy tresci strony
WWW). Odwolanie sie do narzedzia conntrack pozwala mie¢ pewnos¢, ze dane polgczenie jest tym
samym, ktore rozpoczeto pierwotng transmisje. Stan RELATED oznacza, ze pakiet rozpoczyna
nowe polaczenie powigzane bezposrednio z istniejacym (wywotujacym) ,ESTABLISHED
natomiast, ze pakiet nalezy do obecnego polaczenia. Ostatni czton, -j ACCEPT wskazuje, ze filtr
ma zaakceptowac pakiet spetniajacy regute.


https://pl.wikibooks.org/wiki/Sieci_w_Linuksie/Netfilter/iptables

Wiecej o akcjach - https://pl.wikibooks.org/wiki/Sieci w_Linuksie/Netfilter/iptables/akcje
Wiecej o dopasowaniach: https://pl.wikibooks.org/wiki/Sieci w_Linuksie/Netfilter/iptables/

dopasowania

iptables -A INPUT -i lo -j ACCEPT

jezeli zablokowaliSmy domyslnie caty ruch INPUT powinnismy odblokowac akceptowanie
wszystkich (bez wyjatku) pakietow polaczenia lokalnego (localhost). Czesto moze sie bowiem
zdarzy¢, ze system bedzie inicjowal polaczenia na adresie 127.0.0.1 i/lub ::1%128, ktdre zostana
odrzucone (ze wzgledu na domysla polityke odrzucania pakietow przychodzacych), co moze
skutkowac niestabilnym dzialaniem calego systemu.

Tym prostym sposobem zamkniemy nasz system na przyjmowanie pakietow z zewnatrz, jednak
kazdy nasz ruch (np. potaczenie do poczty, serwera plikdw czy stron WWW) bedzie jak najbardziej
mozliwy.

Prosta konfiguracja iptables zabezpieczajaca system operacyjny przed niechcianymi pakietami i/lub
czesScig atakow typu DoS/DdoS:

https://wiki.archlinux.org/index.php/simple stateful firewall

Przykladowa konfiguracja zapory sieciowej przepuszczajacej ruch zewnetrzny do ustugi SSH (wraz
z komentarzem).

Jezeli na co dzien korzystamy z komputera PC, przewaznie trzymamy na nim tworzone badz
edytowane pliki. Czasami moze mozemy znajdowac sie poza domem i potrzebowac dostac sie do
naszego komputera (np. celem pobrania badz przejrzenia swoich plikow, pobrania/wystania czego$
przez poczte lub skonfigurowania jakiej$ ustugi). W tym celu mozemy wykorzysta¢ SSH (Secure
Shell). Narzedzie to wykorzystywane jest glownie przez administratorow sieciowych do konifuracji
serwerow, jednak moze by¢ wykorzystane przez kazdego z uzytkownikow do wyzej wspomnianych
celow.

Zakladajac, ze wycinamy caty ruch przychodzacy do naszego systemu (konfiguracja wyzej),
musimy dokona¢ pewnych zmian. Ponizej pelna konfiguracja iptables wraz z komentarzami
(komentarze w postaci opisow do polecen w skrypcie iptables).

UWAGA: Ponizsze polecenia mozna tez wpisywac bezposrednio w linii polecen (kazda rozpoczyna
sie od polecenia iptables).

#wyciecie catego ruchu przychodzacego (wlacznie z tym rozpoczetym)
iptables -P INPUT DROP

#umozliwienie nawigzywanie ruchu sieciowego po petli zwrotne;j

iptables -A INPUT -i lo -j ACCEPT

#podtrzymanie ruchu pakietow rozpoczetego przez nasz komputer

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
#otworzenie portu ustugi SSH

iptables -A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

#upewnienie sie, ze kazdy przekazany pakiet oraz kazdy wyjsciowy pakiet (wysytany przez nas) na
#pewno zostanie przepuszczony

iptables-A FORWARD -j ACCEPT

iptables -A OUTPUT -j ACCEPT


https://wiki.archlinux.org/index.php/simple_stateful_firewall
https://pl.wikibooks.org/wiki/Sieci_w_Linuksie/Netfilter/iptables/dopasowania
https://pl.wikibooks.org/wiki/Sieci_w_Linuksie/Netfilter/iptables/dopasowania
https://pl.wikibooks.org/wiki/Sieci_w_Linuksie/Netfilter/iptables/akcje

Uruchamianie ustugi na domyslnym porcie nie zawsze jest dobrym pomystem. Ponadto wiekszo$¢
ushug, jak nie wszystkie, powinny by¢ uruchamiane jedynie po petli zwrotnej (127.0.0.1/::1). Sam
iptables nie umozliwia jednak filtrowania ruchu po petli zwrotnej. Dodatkowo wymaga
odblokowania wszystkich portow, na ktorych dostepne sg ustugi.

W zwiazku z tg sytuacja nalezy postuzyc sie pewna sztuczka. Po pierwsze konfigurujemy nasza
ustuge w taki sposob, by dziatala jedynie na adresach petli zwrotnej (plik /etc/ssh/sshd_config):

AddressFamily any
ListenAddress 127.0.0.1

Jak wida¢, jedynym adresem, na ktérym SSH bedzie nastuchiwac bedzie 127.0.0.1. Kolejng wazna
rzeczq bedzie ustawienie innego (niz domyslny) portu, na ktérym bedzie dziatala ustuga:

Port 7800

Ta linia spowoduje, ze ustuga zacznie nastuchiwac na porcie 7800.
Restartujemy ustuge np. poprzez polecenie (wykonywane jako root):
systemctl restart sshd.service

Teraz gdy z naszego komputera wpiszemy

ssh nazwa@127.0.0.1 -p 7800

to system sprobuje nas zalogowac zdalnie do siebie samego (otworzymy wirtualng konsole, ktorg
bedziemy mogli zarzadzac fizycznym sprzetem). Aby przywroci¢ wlasciwa funkcjonalno$¢ SSH
(zarzadzac¢ komputerem z innych miejsc na globie) przekierujemy pakiet z domyslnego portu na
port 7800 znajdujacym sie dokladnie na naszym komputerze.

Nalezy doda¢ nastepujaca linie w konfiguracji (mozna rowniez dodac¢ drugg):
iptables -A OUTPUT -p tcp -m tcp --dport 22 -j REDIRECT --to-ports 7800

Spowoduje ona przekierowanie KAZDEGO pakietu z portu 22 na port 7800. W tym wypadku
trzeba dokonac otwarcia portu 7800 dla pozostatych:

iptables -A INPUT -p tcp -m tcp --dport 7800 -j ACCEPT
(analogicznie do 22). Na koniec mozna dodac nastepujaca linie:
iptables -A PREROUTING -p tcp -m tcp --dport 22 -j DNAT --to-destination 127.0.0.1:7800

linia ta przekieruje kazdy pakiet dostajacy sie do nas na port 22 do portu 7800 dostepnego na
adresie 127.0.0.1

Bez wzgledu na sposéb przekierowania powinniSmy uzyska¢ mozliwos¢ taczenia sie przez SSH do
naszego komputera bez podawania portu (przekierowanie niejawne). Dodatkowo mozna dotozy¢
dodatkowa funkcjonalnos$¢, taka jak sprawdzanie czy pakiet przychodzacy na port 22 na pewno
przestany jest przez klienta SSH (a nie ustugi go udajacej).


mailto:nazwa@127.0.0.1

