Konfiguracja sieci w systemie Linux Debian

Jedna z najwazniejszych funkcjonalnosci dla serwera jest oczywiscie potaczenie z siecig
lokalna/rozlegla. System Linux od samego poczatku budowany byt z mysla o sieci — zaraz przy
starcie systemu inicjowane jest potaczenie sieciowe, ustalane adresy IP itp.; dzieje sie tak dlatego,
ze juz w samo jadro wkompilowany jest sterownik karty sieciowej. Rozwigzanie to jest zupelie
inne niz w systemie Microsoftu — tam potaczenie sieciowe jest inicjowane na wyrazne zyczenie
ustug/aplikacji zainstalowanych w systemie (tzw. Winsocket) pod warunkiem, ze w systemie jest
zainstalowany odpowiedni sterownik komunikujacy sie z jadrem systemu.

Sama konfiguracja sieci r6zni sie w zaleznosci od posiadanej wersji systemu (np. plik
konfiguracji w systemie Red Hat bedzie rdznit sie od konfiguracji w Debianie) czy tez
zainstalowanych pakietow (przyktadowo system Linux z naktadkq graficzng posiada niezalezng
konfiguracje sieci tylko dla niej; odpowiada za nia pakiet NetworkManager).

W naszym wypadku dostep do pliku konfiguracyjnego:

/etc/network/interfaces

gdzie interfaces to wtasnie plik konfiguracyjny.
Otwieramy go naszym ulubionym edytorem tekstowym (np. nano). Jego zawarto$¢ moze by¢ rozna,
w zaleznoSci ile posiadamy kart sieciowych. Przykladowy zrzut z naszej wersji Debiana:

GMU nano 2.2.6 Plik: setcsnetworksinterfaces

£ This file ~ibes the network interfs vailable an you
# and how to tivate them. For more inf 1, see interfa
# The loopback network interface

auto 1o

iface 1o inet loophack

# The primary network interface

z -hotplug etho

iface ethd inet dhcp

interface

iface ethl inet dhcp

[ Hcz tanu 15 linii ]

Proszezauwazyc ze tuta] podobnle ]ak przy repozytorlach znak »#’ 0znacza hme komentarza
Cokolwiek nie znajdzie sie w danej linii po tym znaku nie bedzie liczone do konfiguracji!

Pierwsze dwie linie komentarza wyjasniajg zastosowanie edytowanego pliku oraz podpowiadajg
gdzie w systemie mozna uzyska¢ wiecej informacji - doktadnie trzeba w linii polecen wpisa¢

man interfaces
Pierwszym konfigurowanym interfejsem sieciowym jest... petla zwrotna. Nalezy ona do interfejséw
wirtualnych chociaz w tym konkretnym wypadku skonfigurowano jg jako interfejs fizyczny (jak

wiekszos¢ interfejsow zresztg). W systemach Unix/Linux petla zwrotna posiada nazwe lo.

WAZNE: Stowo 'auto' oznacza, ze konfigurujemy interfejs fizyczny. Wymienione po nim nazwy



interfejsow (mozna wpisac kilka nazw oddzielonych spacjami) beda domys$lnie podnoszone przez
system; warunkiem jest posiadanie tychze kart sieciowych

Nastepna linia, zaczynajaca sie od iface, okresla konfiguracje danego interfejsu (w tym przypadku
lo). Stowo inet oznacza, ze konfigurujemy protokét IPv4 (dla IPv6 byloby inet6). Stowo loopback
oznacza, ze konfiguracja dotyczy petli zwrotnej (przydzielenie adresu 127.0.0.1).

Przyjrzyjmy sie teraz dwom liniom pod komentarzem
#The primary network configuration

Przy interfejsie ethO nie ma stowa auto a jednak jest przez nasz system widziany i skonfigurowany.
Tutaj wykorzystana zostata komenda allow-hotplug. Pozwala ona na skonfigurowanie interfejsu w
przypadku gdy zostanie on podtaczony do komputera (wykryty przez jadro systemu); w innym
wypadku jego konfiguracja zostanie pominieta. Parametr pozwala na dodanie wielu interfejsow w
ramach jednego polecenia lecz konfiguruje tylko jeden interfejs, reszte traktujac jako kopie
zapasowa. Przyktadowo gdybySmy zadeklarowali interfejs ethO oraz eth1 to konfigurowanym w
pierwszej kolejnosci interfejsem bylby eth0. Jednak gdyby cos sie z nim stato to zostat by on przez
system wylaczony, a podiaczonym interfejsem bylby eth1.

Zakladajac, ze zawsze bedziemy mieli ten interfejs podtgczony mozemy zamienic te
komende na auto eth0.

INFORMACJA: Demon sieciowy nie zna komendy auto lecz allow-auto jednak dla wygody
administratora wymyslono jej synonim.

Podstawowgq zmiang w drugiej linii opisywanego przypadku jest pojawienie sie wyrazu DHCP.
Informuje ona demona sieciowego iz ma zadac dla tego interfejsu ustawien sieciowych (adres,
brama, DNS) od serwera/serwerow DHCP znajdujacych sie w obrebie sieci lokalnej/rozlegte;j.

W ten oto sposéb dokonywana jest podstawowa konfiguracja sieci w systemie Linux.
Jednak zdarza sie, Ze jako administratorzy bedziemy musieli skonfigurowa¢ dodatkowy interfejs
sieciowy. W tym momencie mozna by pomysle¢ by doda¢ dodatkowy interfejs do linii

allow-hotplug ethO eth1

I w zasadzie byloby to poprawne. Z tym, ze system skonfiguruje pierwszy zgloszony przez jadro
interfejs, reszte pozostawiajac nieskonfigurowang (przyktad powyzej!). Poniewaz nie jest to dla nas
korzystne dodajemy nowe linie do ustawien (drugi komentarz):

auto ethl
iface eth1 inet dhcp

Dzieki temu nasz drugi interfejs NA PEWNO zostanie przez system podniesiony (w przypadku
braku fizycznego interfejsu otrzymamy komunikat btedu/ostrzezenia przy wczytywaniu
konfiguracji).

Teraz jednak chcielibysmy, aby eth1 miat statyczny adres poniewaz ma on by¢ interfejsem
serwera w sieci lokalnej (interfejs ethO zapewnia serwerowi dostep do sieci rozleglej). Zal6zmy, ze
komputer ma poosiadac adres 192.168.1.70/24, brame 192.168.1.254 a DNS 8.8.8.8 oraz
192.168.1.254. Konfiguracja bedzie wyglada¢ nastepujaco:



#Secondary network interface

auto ethl

iface ethl inet static

address 192.168.1.70

netmask 255.255.255.0

gateway 192.168.1.254
dns-nameservers 8.8.8.8 192.168.1.254

Calosc takiej konfiguracji bedzie wyglada¢ zatem nastepujaco:

GHU nano 2.2.6 Plik: setc/networksinterfaces Zmieniaon

This file ‘ihes the network inter vailable on your
and how to actiwvate them. For more in at ., see interfac

The loopback network interface
alto 1o
iface lo inet loophack
i The primary network interface
‘allow-hotplug et

iface eth0 inet dhlp

# Secondary network interface
.-1Il1'|| ethi

WAZNE!! Prosze nie stosowa¢ PODANEJ KONFIGURACJI NA ZAJECIACH! Moze to
spowodowac nieokre$lone konflikty sieciowe! W celu zastosowania konfiguracji prosze spojrze¢ do
ZADAN!

Aby zrestartowac dzialanie sieci nalezy poda¢ komende:

/etc/init.d/networking restart

Nastepnie konfiguracje sprawdzi¢ poleceniem

ifconfig

PowinniSmy uzyskac informacje podobne do tych na Zrzuc1e (przedstawmno fragment):

|:| II"I-'T T'IH 0 carrler:0

. bytes:1152 (1.1 KiB)



RECZNE USTAWIANIE KONFIGURACIJI

System pozwala takze na reczne ustawianie adresu sieci jednorazowo — na chwile badz do restartu
systemu. Shizy do tego wspominane wcze$niej polecenie ifconfig. Dzieki niemu mozemy np.
wylaczac lub wylacza¢ wskazany interfejs, zmienia¢ adres i maske sieci czy tez zmienia¢ pewne
opcje interfejsu. Mozliwosci jest bardzo duzo dlatego opisane zostang tylko najczesciej
wykorzystywane opcje, o reszcie mozna dowiedziec sie z podrecznika polecenia (man ifconfig).
a) sprawdzenie aktualnej konfiguracji dla danego interfejsu (eth1):

ifconfig eth1

b) wylaczenie interfejsu eth1

ifconfig eth1 down

c) wigczenie

ifconfig eth1 up

d) zmiana adresu IP wraz ze zmiang maski oraz MTU (Maximum Transmission Unit)

ifconfig eth1 192.168.1.71 netmask 255.255.2550 mtu 1455

e) zmiana adresu MAC:

ifconfig ethl hw ether 00:12:27:b5:61:50

WAZNE! Zmiana sprzetowego adresu (MAC) powinno dokonywac sie tylko w uzasadnionych
przypadkach! Zmiany w celu np. wykonywania operacji sieciowych w ,,imieniu” innego komputera
moga by¢ traktowane jak przestepstwo.

Zmiany bramy dokonuje sie poprzez inne polecenie — route. Wpisujac polecenie otrzymamy tabele
z aktualng tablica routingu. Jezeli zmienimy adres IP i bedziemy chcieli zmieni¢ domysSIng brame
na inng musimy wydac stosowne polecenie:

route add default gw 192.168.1.254

Od tego momentu naszq domyslng brama wyjsciowa bedzie podany wyzej adres (serwera badz
routera).

Zmiana ustawient DNS najszybciej dokona sie poprzez plik /etc/resolv.conf. Wystarczy w plik
wpisa¢ dowolne adresy, z jakich chcemy skorzysta¢ (otwieramy poprzez polecenie nano
/etc/resolv.conf):

nameserver 8.8.8.8
nameserver 8.8.4.4

Po zapisaniu adresy te beda natychmiast zaakceptowane przez serwer. Trzeba jednak pamietac, ze
ulegng one zmianie zaraz po restarcie systemu (jak zreszta wszystkie ustawienia z tego rozdziatu).

Wiecej o adresach DNS - https://wiki.archlinux.org/index.php/resolv.conf


https://wiki.archlinux.org/index.php/resolv.conf

TWORZENIE WIELU INTERFEJSOW SIECIOWYCH W RAMACH JEDNEGO ADRESU
FIZYCZNEGO

System Linux posiada jeszcze jedng, nad wyraz uzyteczng mozliwo$¢ — tworzenie w ramach
jednego interfejsu jednego badz kilku interfejsow wirtualnych. Dzieki temu mozemy
odseparowywac poszczegodlne sieci od siebie, filtrowa¢ ruch pomiedzy kilkoma podsieciami a
nawet, w dalszej perspektywie, umozliwia¢ wielu podsieciom uzyskiwania osobnych adreséw IP.

Zal6zmy, ze chcemy uzyskac dwa interfejsy sieciowe w ramach karty ethl. Pierwsza wirtualna
karta ma posiadac aktualng konfiguracje, druga ma by¢ serwerem i bramq dla podsieci
192.168.100.0/24. Plik konfiguracyjny musi sie wiec zmienic z:

#Secondary network interface

auto ethl

iface ethl inet ethl

address 192.168.1.70

netmask 255.255.255.0

gateway 192.168.1.254
dns-nameservers 8.8.8.8 192.168.1.254

na

#Secondary network interface

auto eth1:0

iface eth1:0 inet static

address 192.168.1.70

netmask 255.255.255.0

gateway 192.168.1.254
dns-nameservers 8.8.8.8 192.168.1.254

auto ethl:1

iface eth1:1 inet static
address 192.168.100.1
netmask 255.255.255.0
broadcast 192.168.100.255

Oczywiscie polecenie broadcast jest opcjonalne (ten adres jest przewaznie rozgoszeniem, ale mozna
poinformowac system o tym fakcie). I... to wszystko! Po restarcie interfejséw (polecenie w
pierwszym rozdziale) wszystko bedzie dziatac.

UWAGA! Interfejsy wirtualne beda ograniczane przepustowoscia fizycznego interfejsu. Dlatego
tego typu operacje powinno stosowac sie jedynie w konkretnych wypadkach, wymagajacego tego
podejscia.

ZADANIA (OPIS I WYKONANIE):

1) W jaki sposob dokonywane jest weczytanie konfiguracji z pliku /etc/network/interfaces ?

2) Czy istnieje mozliwos$¢ statego dodania konkretnej trasy pakietow (route) bez zapisywania jej w
konfiguracji pliku interfaces?

3) W jaki sposéb mozna zapobiec zamianie adreséw DNS po restarcie systemu bez wpisywania ich
statycznie w pliku interfaces.

4) Jakie uzyteczne opcje posiada polecenie ifconfig oraz route nie wymienione w tekscie?

5) Prosze przetestowac ustawienia wirtualnych interfejséw sieciowych (w parach). Opisa¢



konfiguracje oraz pozyskane rezultaty.

DLA INTERFEJSOW NALEZY USTAWIAC ADRESY Z KLASY A (10.0.0.0/8), z czego trzeci
i/lub drugi czton powinien posiada¢ numer z dziennika. Ma to zapobiec konfliktom sieciowym!



