Praca zdalna na serwerze Linux

Majac juz skonfigurowane interfejsy sieciowe mozna rozpoczac¢ prace zdalng z serwerem
opartym o system Linux. W zasadzie, poza instalacjq oraz podstawowq konfiguracjq (ktéra
odbyliSmy w ramach poprzedniego materiatu) jest to jedyna forma pracy z serwerowym systemem
Linux.

W przeciwienstwie do systemu Windows Server gtowna forma pracy jest konsola. Poza
niedogodnoscia, jakq stanowi wpisywanie polecen (chociaz przy dtuzszej pracy okazuje sie to
zaletg), forma ta ma same zalety. Po pierwsze nie obcigza zasobdw sprzetowych systemu — jedyne
co system musi robic to kontrolowac znaki (przewaznie wielkosci 1 bajta). Po drugie przesylanie
tekstu poprzez siec¢ jest znacznie mniej obcigzajace dla 1acz internetowych — nawet na stabym
polaczenie (GPRS) praca wydaje sie by¢ komfortowa (chociaz to jeszcze zalezy od jakosci samego
polaczenia). Poza tym serwer moze w ogole nie posiadac karty graficznej — konsola jako taka z niej
nie korzysta, przez co mozemy zaoszczedzi¢ na rachunkach za prad (jednak w razie powaznej
awarii karta przyda sie by wyswietli¢ konsole na monitorze).

Pierwotnie prace zdalng zapewniata ustuga telnet. Polegata ona dostownie na przesytaniu
komend jako jawnych znakéw tekstowych. Do pracy przez sie¢ ustuga ta okazala sie przez to
zupelnie nie do wykorzystania — kazdy mogt podstuchac przesylane przez nia hasta, poSwiadczenia
itp.

Dlatego szybko opracowano nowa metode przesytania znakowego — SSH (Secure SHell).
Shell (powloka) w systemach Unix/Linux to w zasadzie podstawowe narzedzie komunikacji
uzytkownikow z jadrem systemu. Poniewaz w sieci mozna znalez¢ wiele stron i artykulow na temat
powtoki Unix/Linux nie bedzie ona tutaj dodatkowo opisywana (w Zrodtach jest odnosnik do jednej
ze stron).

Istota jest natomiast dziatanie samego SSH. Praca zdalna mozliwa jest tylko w przypadku
posiadania zainstalowanego na serwera SSH — demona sshd (w Windows Server zwyklo sie to
nazywac ustugg). Demon ten nastuchuje domyslnie na porcie 22, dziala w oparciu o architekture
serwer-klient po protokole TCP. Nowe wersje (wersja 2) calg transmisje szyfruje przy uzyciu
algorytmu AES, chociaz mozna wybrac takze Blowfish lub DES. Sama autoryzacja uzytkownikow
moze odbywac sie standardowo poprzez hasto, klucze DSA, RSA lub protokot Kerberos.

Instalacja OpenSSH

W systemie wykorzystamy otwartg implementacje SSH (istnieje takze zamknieta, ptatna wersja na
stronie ssh.com). Najpierw sprawdzamy czy w systemie nie ma juz zainstalowanego ssh
(przewaznie ustuga instalowana jest jako podstawowa):

ps ax | grep ssh

Jezeli wynikiem bedzie takie wyjscie:
~oot@serverg:shomestest# ps ax | grep ssh

3387 ttyl S+ 0:00 grep ssh

To system nie posiada zainstalowanego serwera SSH (nie ma uruchomionego procesu).
Instalujemy go poprzez:
apt-get install ssh

Gdy po instalacji jeszcze raz odpytamy o ustuge otrzymamy komunikat:

COO0TWSErWER S - A N0 = g2rep
3764 7 53 0:0C :”'Shlﬂ'::hd
3793 ttyl ot 000 ;[HH ssh
gootdserver: /home/testd _




I to wszystko — teraz mozemy sie taczy¢ do naszego serwera. Z innego systemu Unix/Linux
polaczenie jest bardzo proste — wystarczy wydac polecenie:

ssh <nazwa_uzytkownika>@<adres_serwera>
gdzie <nazwa_uzytkownika> to po prostu nazwa konta w systemie, z ktorego chcemy korzystac
(np. test), a <adres_serwera> to adres sieciowy serwera (moze to by¢ rowniez nazwa domenowa,

chociaz najczesciej uzywa sie adresu IP).

W naszym przypadku potaczenia dokonalibysmy poprzez komende (zakladajac, ze posiada on adres
192.168.1.70):

ssh test@192.168.1.70

ezcatlipoca@ASUS-LAPTOP -~ :
he ﬂHThﬂnfl 1ty GT hcu oz, ; 2.168.1.70) tablished.

w celu kontynuaql polqczenla musimy oczywiscie 0dp0w1ed21ec tw1erdzqco (yes). Zostaniemy
poproszeni o podanie hasta. Jezeli hasto zgodzi sie z tym przypisanym do konta — otrzymujemy
po}qczeme zdalne do naszego serwera

3.2.65- 1+deb7ul 1686

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,
permitted by appl W
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Jak wida¢, zmienia sie znak zachety na taki, jaki mielibySmy bedac zalogowanymi na serwerze. Od
teraz mozemy pracowac tak jakbysmy pracowali bezposrednio bedac przy nim.

INFORMACIJA: Linux, w przeciwienstwie do systemu Windows Server, pozwala na
utrzymywanie wielu sesji w ramach jednego konta. Oznacza to, ze mozemy zalogowac sie do
systemu poprzez jedng konsole, rozpoczac jakas operacje, po czym otworzy¢ nastepng konsole,
zalogowac sie do systemu i... pracowac na obu konsolach. Przydatnos¢ tego podejscia widoczne jest
szczegOlnie w przypadku, gdy musimy Sledzi¢ wykonywanie sie jednego procesu lecz w
miedzyczasie chcielibySmy wykonywac inne zadanie.

Jezeli chcemy pracowac z systemu Windows to musimy zaopatrzy¢ sie w dodatkowy program
(malutka aplikacje) o nazwie PuTTY (albo inng, np. Msys czy Cygwin). PuUTTY ma jednak te
zalete, Ze jest ,,nieinwazyjny” dla systemu — nie trzeba nic instalowac ani nic wstepnie
konfigurowac!

Program pobieramy ze strony http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
(oficjalna strona programisty tegoz narzedzia).

Po uruchomieniu program wyglada tak:


mailto:test@192.168.1.70
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

rﬁ PuTTY Cenfiguration @

Category:
=8 S5 Basic options for your PuTTY session
- Ten I_.cnglging Specify the destination you want to connect to
—I- Termina i
Host Name {or IP address) Paort
- Keyboard
- Bel 2
- Features Connection type:
=1 Window Raw Telnet Rlogin @) 55H Seral
- Appearance
Aop ) Load, save or delete a stored session
- Behawiour
.. Translation Saved Sessions
- Selection
C':'l':'!"rs Default Settings | Lasd |
+]- Connection -
| Save |
| Delete |
Close window on et
Abways Mever @ Only on clean exit
| About | [ Cpen ] | Cancel |

Jezeli chcemy sie po prostu jednorazowo potaczy¢ wpisujemy nazwe hosta w pole oznaczone
czerwong ramka. Przy pierwszym uruchomieniu dostaniemy taki oto komunikat:
@ 192.1681.70 - PuTTY

PuTTY Security Alert

The server's host key is not cached in the registry, You
hawve no guarantee that the server is the computer you
think it is.

ssh-rsa 2048 3cd2icadbia®ldbd:2e9b:9f:262:22:27:1d:da
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

| Tk [ Nie || Anuly

I
By sie polaczy¢ musimy oczywiscie na to pytanie odpowiedzie¢ twierdzaco.

INFORMACIJA: Pytanie to ZAWSZE bedzie nam towarzyszy¢ w przypadku, gdy laczymy sie do
danego komputera/serwera po raz pierwszy. Ostrzega nas ono, Ze przekazane od serwera ID nie
zgadza sie nasza lokalng baza danych ID serwera (ID w tym przypadku to odcisk palca —
fingerprint) — to to zaznaczone w czerwonej ramce. Praktyka ta stanowi zabezpieczenie przed
zalogowaniem sie na serwer, ktory mogt zostac podstawiony/spreparowany na atak (i kradziez
naszych danych). Pytanie to bedzie miato rowniez miejsce w chwili gdy postawimy nowy serwer/



zainstalujemy na nowo system operacyjny (zmieni sie jego odcisk!).

Nastepnie podajemy nasz login oraz hasto:

@ test@serverl: ~ El@

Od tego momentu mozemy pracowac na naszym systemie tak jak bysSmy pracowali na systemie
Linux.

INFORMACIJA: Prosze pamietaé, ze w pole adresu mozemy takze wpisa¢ nazwe uzytkownika
(test@192.168.1.70) przez co podczas logowania bedziemy musieli podac tylko hasto.

KONFIGURACJA PuITY

Oczywiscie korzystanie w ten sposob z tego matego, lecz rozbudowanego narzedzia przez dhuzszy
czas byloby strasznie niewygodne. Dlatego jezeli wiemy, ze bedziemy dluzej korzysta¢ z danego
serwera to mozemy zapisac sobie jego sesje do pamieci systemowe]j — nastepnym razem wystarczy
wybrac taka sesje pomijajac Zzmudne wpisywanie adresu oraz nazwy uzytkownika

7
ﬁ PuTTY Configuration @

Categary:

- Session Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port

- Bell test@1592.168.1.70 22

- Features Connection type:

= Window Raw Telnet Rlogin @ 55H Serial

- Appearance
- Behaviour

Load, save or delete a stored session

. Translation Saved Sessions
- Selection SERWER_TESTOWY

- Colours |
—|- Connection
- Diata | Save |

- Prosy
o Telnet | Delete |

- Rlogin
+.GCH

load |

Najpierw wpisujemy parametry potaczenia, p6zniej nazwe, pod jaka chcemy dane polaczenie
zachowac, a na koniec klikamy przycisk Save. Od teraz polaczenie bedzie widniato na liscie
zapisanych sesji i bedziemy mogli je bardzo szybko wybrac.

Prosze zauwazyg, ze lista ,,Category” zawiera sporq ilo$¢ opcji do wyboru. Klikajac np. Logging
mozemy parametry rejestrowania przebiegu naszej sesji. PuTTY pozwala na rejestrowanie



mailto:test@192.168.1.70

wszystkich danych, tylko wyswietlanych badZ w stanie surowym (takim, jak widzi to SSH).
Mozemy wybrac takze plik, do ktérego bedziemy owe dane zbierac.

Pod opcjami Terminal oraz Windows mozemy personalizowa¢ zachowania sie programu (np.
zmieni¢ ilos¢ linii wySwietlanych w oknie, zachowania dzwiekéw systemowych itp.)

Nas jednak najbardziej bedzie interesowac jeszcze jedna Connection->SSH->Auth. To tutaj
mozemy ustawiC dla sesji odpowiedni klucz RSA do logowania sie bez hasta (opisans poZniej).

@ PuTTY Configuration @
Category:
- Keyboard - Options cortroling 55H authentication
- Bell
. Features Bypass authentication entirely (55H-2 only)
= Window | Display pre-authertication banner {SSH-2 only)
©oppESEnEE Authentication methods
- Biehaviour
— Translation | Attempt authertication using Pageant
- Selection Attempt T1S or CryptoCard auth (S5H-1)
- Colours | Attempt “keyboard-interactive” auth (S5H-2)
- C cti
?TE;;NT Authentication parameters
- Proxy Allow agent forwarding
Telnet E Allow attempted changes of usemame in 55H-2
- Rlogin Private key file for authentication:
_"S?H Browse...
?"Hbm —

Czerwony prostokat wskazuje miejsce, gdzie nalezy podac Sciezke do takowego klucza.
KONFIGURACJA OpenSSH

Serwer SSH NIE POWINIEN DZIALAC NA USTAWIENIACH DOMYSNYCH! Co prawda
zostat stworzony tak by jak najdtuzej opierac sie przed atakami jednak pozostawienie go z
domyS$Inymi parametrami moze doprowadzi¢ do przelamania ustugi i wdarcie sie intruza.

Konfiguracja ustugi znajduje sie w pliku
/etc/ssh/sshd_config

GHU nano 2.2.6 Flik: setc/sshs/sshd_config

n file
> for details

arts, IPs and protocols we listen for

options to restrict which interfa arotocols d will bind to

- e Huytnij
B WEkle



Powyzej widac¢ poczatek domyslnej konfiguracji ustugi. Wiekszos¢ opcji posiada swoj komentarz
(rozpoczynajacy sie od znaku #). Kazdej linii nie bedziemy tutaj omawiac, a jedynie te
najwazniejsze (szczegotowy opis konfiguracji man sshd_config)

a) nalezy zmieni¢ port nastuchiwania — port powinien by¢ dla nas znany i fatwy do zapamietania
lecz r6zny od domyslnego. Mozemy wybierac z puli 1 do 65535 jednak trzeba pamietac, ze
powinnisSmy uzywac tych z puli 49152 do 65535; sq one tzw. portami dynamicznymi/prywatnymi
do dowolnego uzytku. Mozna rowniez wykorzystywac porty powyzej 1024 (ponizej sq przewaznie
zarezerwowane dla domyslnych ustug — chociaz to tez dobry sposéb na zmylenie potencjalnego
wilamywacza).

b) PermitRootLogin — to ustawienie powinno by¢ ustawione na 'no'; w przeciwnym wypadku
wlamywacz w pierwszej kolejnosci bedzie probowat przelamac hasto dla konta root'

c) PasswordAuthentication — opcja powinna by¢ ustawiona na 'no'. Ponadto trzeba jq wlaczyc¢ (w
pliku wystepuje jako komentarz).

Po powyzszych zmianach nie bedzie mozna zalogowac sie juz za pomocg hasta! Musimy w
zwiazku z tym wygenerowac klucze, dzieki ktorym bedziemy mogli logowac sie do systemu. Stuzy
do tego narzedzie ssh-keygen. Przebieg generowania klucza przebiega mniej wiecej tak:

tes ver] a3 en

[ I ]

[

rvver)

= o e

Najpierw jesteSmy proszeni o podanie lokalizacji wygenerowania klucza prywatnego (mozemy
klikng¢ [ENTER] — zostanie uzyta Sciezka z nawiasu; czerwona ramka). Nastepnie jesteSmy
proszeni o podanie hasta autoryzujacego nasz klucz RSA. Jezeli chcemy logowac sie bez
podawania hasta klikamy [ENTER] (niebieska ramka).

To wszystko — w katalogu naszego uzytkownika zostat utworzony katalog .ssh, w ktérym beda
znajdywac sie dwa klucze — publiczny (id_rsa.pub) oraz prywatny (id_rsa). Zawartos¢ pliku id_rsa
musimy mie¢ zawsze przy sobie — tylko w ten sposéb bedziemy sie w stanie taczy¢ z serwerem!
Serwer musi posiada¢ zawartos¢ pliku publicznego — tylko dzieki temu bedzie w stanie
uwierzytelni¢ naszego uzytkownika. Jednak domyslna konfiguracja zaklada, ze klucz nie znajduje
sie w pliku id_rsa.pub lecz w pliku authorized_keys. Aby wszystko bylto jak nalezy wykonujemy
polecenie:

cd ~/.ssh/
echo id_rsa.pub > authorized_keys



Teraz trzeba zdoby¢ zawarto$¢ klucza prywatnego. Mozna otworzyc¢ plik do edycji i skopiowac jego

zawartosSc z konsoli do pliku tekstowego:

@ test@serverl: ~/.ssh

[T

GNU nano

-6 Plik: id rsa

MITEowIBAAKCAQEAOCGS0oSMv7SUPggCIKInDHMaprVglkiIgnynz¥rTBIwpDxunc
zhKbAGaj4mkaWas+TLpgeiBigC506LC2 yPInLBYmAaBThXiBygRbyvE+65e0aET/
=ZAVIXAOb3SWiDPTHOYSUSMigeh] 7TBa4W26YCiQaYFkd9PzuOeWALLZsG10J6500
[DwBMIki75taTWO0dg30Qi4VwIiQapCeserje/xXdEc41x3pPDI5zieXwuRbFg0YER
+0g38LL1/QulJiGnU] STHTUF01A1gG/ i dnx*xullgSWbCvbpFiwgdWF+ 1cxn3e£C1
i Xb4rrFhSfLAf3TRYSVFUEyYhpTEPr 0w+t 92BQIDAQABACIBABesFOSxrtdDcApg
D&éjSABra/APxSTERpMKGSicc2tLE8pROr1CORk/ xtXQx+3g59mENCVvI = 1dNVEQD3
+hg TWWIESEWepl5aF2 yHhyNTASoLQPOE6qBot L1KCXHGN Y1 X0CiviTQIEVECS Z9E
Z/CBi+CaZW3KPPcYeCjivKnklIegZ3LUnICfgazXjdoEmi PJXW+VE6ognfanSWtu
[TP14CiM+xTFagiu/er IW0kmRCki +ogu+7a3WMoNIFbWOOn78M4T9FO63HTYVE 287
JGsSX19ILhxCre72CcISx/0un3jEVorleltGe/mH/RTIIiCLcXcX7PMkhkcx1i6rT
uS1firUCgYEAQ6CSpre2gY¥zPq/OULESnW+aRGEBpgONIC] f1Xpaiy2 7TxB0r6/ vhQ
13FijRmV9+5fdddgl4gIZHTEC/ 202 £8GWGTHTS TgHa/ kziB31 LL2bY40NUpCmO Yd
[HernfAOCsC2ihOGIRhEpk]PSQEQMF sQWNOiOf1E 4vBaNPs zONZGHERcCaYEAWEWS
2836 TqadHhu2 FYsDovEEWEvX I3 f0TYZVPImXCS5QulgBTTwgo7QCousSfpUAfXhaly
loQaWRNME ++bgxzI+XHhQc6cmiz Tt/ F9FoD0681NgY45ve/ LS0AquINY ¥VmeCQB12
[KZz9sBQPPNfasaYcDbRIvt9Iws1lATheyIY¥T71sXMCgYBTdgUhmnzxNQ7Ge0e JThy4W
MaXzJ131jNXhgoRtgals3DFVNT4txcNiDIwF2Bxsawd001+M/ 3La3pBjEDpdBgKs
pzzI¥EXV9H=shOr2h/SrxZEBGeOIyCQHExaNMJIsSKOOWL Z6G4X fpur3VRgIUiCN2Zk
i 9glDny/FXyRQNsFOj 8cEWwKBgRCcKy+gnN1yN1vL9e4Dj éndWISt SWoaYsADWW2ZZ
[T8Mf2KrxaVYN1cIxN]kSwBHUCA3RegF06UB=znNz0T88sJsZDmWX1iKa4gAclTSyw
[YW40]6atBudlgVob8wtuWJ/ABgLDzT /1QvEucTQgKVSAPgVR4sScRHVYENuASecW
5Z5uhQEBgFQecg2Rhg+gv0l15H1gpgS8qyFEJ+yoDzzpQCot 4BHk4sLV+4NLyu3Kdt
2FnijCbax0lNCtnle/oxLEV1xGaazl1l4giWN2gOnbcVR3tZoi STREIQYWinQdECTM
tclwP+0dskas8bsIwa9TdB8UHFtAaiSrS3GnToyulrQPlvgOP3KHwW

i mj Bez tytutu — Notatnik
Plik Edycja Format Widok Pomoc

————— BEGIN RSA PRIVATE KEY-----
MITEOWIBAAKCAQEAOCGSOSMVT QUPQQCIKTnDHMaprvgIkiIgnynzyr TBIwpDXunc
zhkbaGajamkawas+TLpgejBiqCo0GLC2yP INLBYmAABIhX ByqRbyv5+65e0aE7 /
eZ AVIXADD35WiDPTHOYIUSMi g6Aj7Ba4W26YC jQayFkdIPZudBwWAlLZ561016500
uwBMIki75tarwodg3oqi 4vw9]qxpcsserje/xxdEcd.].xsEPDISz-i eXWURbFQOYER
+GESELL'I /qu13iGnUjsIHEqUFOLALGG/ 1 dnxxuwWgswbCvbpF jwgdwF+1txn3efc
jxbarrrhsfLAF 3TRYSyFUFyYhpTEPT Ow+ T 92BQIDAQABAOIBABesFOSxrtdDcApg
D6jSABra/APXSTTRpMKGST CC2TLEBPROr LCOKK /XTXQX+3059MEWOVTSLdNVEQP3
+hgIWWmESEWep]5aF 2yHhyN7 ASoLQPOEGGBOTL] KtxHGNylxocw‘\\.rr;TQIGVBCjZQE
Z/CBi+CaZw3KPPCcYe0]jvknk1IegZ 3L UmIOof gazXjdoEmiPjxw+vFGognfanswtu
TP14C jM+xTFsqNu/er 9W0kmROk 1 +0gu+7 a3wMoNIFbwW00N7 BM4t9FOBIHIYVS287
J1655xX19ILhxCre72CcI5x/0un3jEvor 1eltGd/mH/RTIiCLcXcxX7PMkhkex1i6rT
us1firucgyEAQGC5pre2gyzPq/OUfESNW+aRGEBPOONICf IXpaiy27xB0re,/ vhq
].sF'i11:RmV9+SfdddgL4gJZH?KCfZOz'FEGwGIHTiiPqu/kz_]BS'iLL2 YA40WUpCmOYd
HernfAaocsC2jhocIAhEpk1PSQEQMFsSQWNOT0T 1EAvBaNP]zOWZ GHF KCCQYEAWGWS
a8567qsdHhuZFYSDOVEGWEVXD S‘EOJVZVP'l mxc 5qulg8TTwgo7QCgustpuafxhavy
0QgwWhNMB++bgxzI+XHhQcecmiz7t /FOFoD0681WgY4Sve/LS0AgUIWYYVMCCQBL2
XZz9sBQPPNfasaycDbRTVEIIws TAThcyIY71sXMCgYBTdqUhmnzxNQ7 GeOelhydw
Maxz1131jNxhgcRtgals 3DFVNT4txtNJDIWF2BXxsaw9001+M/3Ls3pBjEDPdBgKs
pzzIYEXVIHshOr2h/srxZEBGe0TyCQHEXaNM1sSKO0WTZ 664X  pur 3VRgIUiow2k
qjgg'l Dny,/FXyQNS FO BCKWKBGQCCKY+gnNTyN1vL 9e4D] 6ndwI5STSWoadsADWw2Z
78MT2Kr xavyNLcIXNJkSwBHUCA3ReqF0OUBSZnNZzOT885 I5ZDmXKadgAcT T oyw
YWAOF]:‘ﬁatBUQJunbBWtUWJ/'ABgLDzT/I EUCTQQKVIAPGVRA S SCKHVYEWUASeCW
5zsuhQkBgFQcg2rhg+gv0] 5H1gpgSs8qyFT 1+yoDzzpQCoT4BHK4 SLV+HANLYU3KdT
2FnijChax0lNCtnIe,/oxXLFV1xGaaz]14giw2gonbcva3tZoi 9TRKIGYWinQdECTM
TCNWP+0dskasBbs IwadTdBSUHFTAAT 5SrSanToyulrQP TvgOP3KHW

--END R5A PRIVATE KEY--

Plik mozna zapisa¢ pod dowolng nazwa (np. test.ppk) w kodowaniu UTF-8.

Teraz podajac nasz klucz prywatny powinniSmy mie¢ mozliwos¢ logowania sie bez podawania

hasla.

Lecz... klucz nie dziata! Dzieje sie tak dlatego, ze PuTTY oraz OpenSSH posiadajq inne formaty
generowania kluczy (oczywiscie to PuTTY posiada zty format). Generowanie nalezy wykonac¢ w

inny sposob a mianowicie:

1) Sciggnac ze strony projektu PuTTY program puttygen

2) klikamy przycisk Generate

E PuTTY Key Generator
File Key Conversions Help

Key
Mo key.

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
S5H-1 (RSA)

Mumber of bits in a generated key:

@ 55H-2 RSA

L)
=
1]

S55H-2 DSA
2048




3) postepujemy zgodnie z instrukcjami na ekranie (poruszamy kursorem w pustym obszarze okna —
niebieskie zaznaczenie)

4) zapisujemy klucz prywatny (Save private key) oraz, na wszelki wypadek, klucz publiczny (Save
public key)

5) otwieramy polaczenie SSH do naszego serwera

6) otwieramy edytor (np. nano)

7) kopiujemy zawarto$¢ z pola ,,Public key for pasting into OpenSSH authorized_keys file” i
wklejamy do okna sesji SSH (wystarczy klikng¢ prawym przmyciskiem myszy w jego obrebie).

FUl 1T REY UENErATOr
@ test@serverl: ~ o || &) = File Key Conversions Help
GNU nano 2.2.6 Plik: key.pub - -
sa BAARLR aic EsFupiheyTrzW cIUzjcd Public key for pasting into OpenSSH authorized_keys file:
| -
Key fingerprint sshsa 2048 93.e8:7e:22:c3:2c: 2 .d6: 7b:df df d37b:32:0b:b5
Key comment: rsadesy-20150218
Key passphrase:
Confirm passphrass:
Actions
Generate a public/private key pair | Generate
= Load an existing private key file | Load

Save the generated key Save public key | | Save private key
Parameters

d W ! [ Type of key to generate:

Hast.s Y W ™ L - S5H-1(RSA) @ 55H-Z RSA S5H-2 DSA

8) zapisujemy plik ([CTRL]+[X], [T], podajemy nazwe)
9) wykonujemy polecenie

cat key.pub > ~/.ssh/authorized_keys

o ile nasz klucz zapisaliSmy w pliku key.pub (jak nie ZMIENIAMY NAZWE)

10) podmieniamy klucz w potaczeniu PuTTY na ten wygenerowany przez Key Generator

11) logujemy sie na serwer bez hasta! Trzeba tylko pilnowac pliku z kluczem prywatnym (dodane
rozszerzenie ppk) — kto go posiada jest w stanie taczy¢ sie z naszym serwerem!

EACZENIE Z SERWEROW UNIX/LINUX KLUCZEM PRYWATNYM Z PUTTY KEY
GENERATOR

Moze sie zdarzyc, iz pracujemy naprzemiennie w roznych systemach operacyjnych. Klucz
prywatny dziatajacy z PuTTY nie bedzie dziatal z OpenSSH dostepnym na znakomitej wiekszosci
systemu Unix/Linux. Aby temu zaradzic:

1) otwieramy program puttygen i klikamy przycisk Load

2) wskazujemy wczeSniej wygenerowany klucz prywatny

3) kliamy Conversions->Export OpenSSh key i zapisujemy nasz klucz w formacie zrozumiatym
przez OpenSSH

@ PuTTY Key Generator @
Fle. Key Help

Key Import key
Public ke Exoort OpenSSH k y= file:
ssh+sa portpen = jiqerchXni0EsFupihey TrWW -
+hcsyW Export ssh.com key {4d 80pRumadso 3MV3zKd VS AySY [
HFdMN 28 L e rrre————ts o | Mi Th Tme 7Nt dp HRAXXGznm | =
MEdHcX54lkiGBf 1Bh 76d 3o MigE3JsValsFxIBh S 550 K= DraP I6MOW g BxFsFY 80 Umbao 1
vZ2LdcelpHYstrwSLcdHRHKEA LOX/NCOGMeyt De Yl IrlB Ad Vb KJhb JeRay LLWaTESID -
Key fingemprint: gshrsa 2048 9328 7e:22:c3:2c: X .d6: b df df d3Tb:32:0b:b5




4) klucz ten, po zapisaniu, kopiujemy np. na USB lub na nasz zaufany serwer. Jezeli bedziemy z
niego chcieli korzysta¢ w przysztosci wystarczy kopiowac go/podawac do niego dostep przy
faczeniu sie do naszego serwera poprzez ssh na systemach Linux

WAZNE!! Prosze pamieta¢, by plik authorized_keys (na serwerze) posiadal uprawnienia 600. W
tym celu, bedac zalogowani jako odpowiedni uzytkownik (w tym wypadku uzytkownik test)
wydajemy odpowiednie polecenie:

chmod 600 ~/.ssh/authorized_keys

INFORMACJA: By plik z kluczem prywatnym byt bardziej zabezpieczony (by nawet jego
kradziez nie pozwolila dostac sie na nasz serwer za jego pomoca) mozemy ustawic dla niego hasto.

Kew fingemrint: gshsa 2048 9328 7e:2Z2:c3:2c: X .d6: b df df d3fb:32:0b:b5
Key comment : rsatcey-20150218
Key passphrase; |

Corfirm passphrase:

Whpisujemy je w pole Key passphrase oraz Confirm passphrase. Oczywiscie musimy na nowo
zapisac klucz prywatny/publiczny. Dodatkowo przy kazdy logowaniu bedziemy zmuszeni podawac
to hasto przy kazdy logowaniu jednak jego bezpieczenstwo wzrosnie.

ZADANIA:

1) Skonfigurowac¢ polaczenie SSH dla swojego serwera

2) Ustali¢ komunikacje tylko za pomocg kluczy RSA

3) Sprawdzi¢ w jaki jeszcze sposob mozna generowac klucze na serwerze tak by dziataty one
réwniez na Windows z PuTTY (moze jakis jego odpowiednik?)

4) Czy da sie przemienic klucz z systemu Linux na klucz PuTTY?

5) Prosze klucz z PuTTY wykorzysta¢ do zalogowania sie poprzez SSH na nasz serwer przez inny
system Linux. W tym celu prosze sklonowa¢ maszyne naszego serwera oraz pozmieniac
odpowiednio ustawienia sieciowe.

USTAWIENIA SIECIOWE:

Nadal pozostajemy przy swojej klasie 10.0.0.0/8. Na czas ¢wiczen dodajemy drugi adres w
ustawieniach naszego glownego systemu operacyjnego ze wskazanej puli. Ponadto zmieniamy
ustawienia sklonowanej maszyny tak by rowniez posiadat adres z tej puli jednak INNY niz maszyna

pierwotna!
U Wiatciwosci: Pofaczenie lokalne B . . . . —= o] Zaawansowane ustawienia TCP/IP % |[=]
v Wiasciwosci: Protokot internetowy w wersji 4 (TCP/IPwd) |7 [ =] !
Siec —| Ustawienia protokofu IP | pug I WINS
Ogdine
Paolacz, uzywajac: Adresy IP
Przy odpowiedniej konfiguragji siec mozesz automatycznie uzyskad i
¥ Karta Intel(R) PRO/1000 MT Desktop Adapter niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz .
= uzyskad ustawienia protokolu IP od administratora sied. Adres IP Maska podsied
Korfigun 192.168.1.71 255,255,255.0
To polaczenie wykorzystuje nastepujgce skiadniki: (© Uzyskaj adres [P automatycznie
3 (@) Uzyj i d IP:

M Wient sieci Microsoft Networks @ U] nastepujacego adresy Dodaj... Edytuj... ] [ Usuri ]

gHamnnngmm pakietdw QoS Adres IP: 192.168. 1 . 71

gudostePnianie plikdw i drukarek w sieciach Microsoft N... Maska podsied: 255 255 255 O Adres TCP/IP @
I i Protokd! intemetowy w wersji 4 (TCP/IPv4) Brama domysina: 192,168 . 1 .254 Adres IP: 0.0 .0 .2

il |

e o peio...
-4 Responder odnajdywania topologil warstwy 1zcza Uzyskaj adres serwera DNS automatycznie Maska podsiedi: ®5.0.0.0
(@) Uzyj nastepujgcych adresdw serwerdw DNS:
Zainstalyj... Odinstaluj Preferowany serwer DNS: 192,168 . 1 .254 _ .
Opis
Alternatywny serwer DNS: . . .

Protakét kontroli transmisji/ Protokdt intemetowy (TCP/1P). [#]Metryka automatyczna

Domyslny protokd! dia sieci rozleghych, umozliwiajgey

komunikacje polaczonych sieci réznych typdw. [ Sprawd? przy zakoriczeniu poprawnosé

T |




ZRODLA:
http://leniwy.eu/news,8,Konfiguracja-powloki-shella-w-Linuksie-i-podstawowe-komendy.html
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