Uzytkownicy i grupy w systemie Linux. Zasady udostepniania zasobow s systemie Linux.

1. Podstawowe informacje na temat zasobdw w systemie Linux

System Linux w odmienny sposob traktuje zakladanie kont uzytkownikéw niz system
Windows. Kazdy nowy uzytkownik posiada ograniczone prawa do ingerencji w systemie — w pehi
moze zarzadzac jedynie zawartoscig swojego katalogu domowego. Niektdre katalogi oraz pliki
systemowe uzytkownicy moga odczytywac jednak nie majq do nich praw zapisu. Do wiekszosci
zasobow za$ nie maja zadnego dostepu — te posiada jedynie super administrator (root).

W przeciwienstwie do systemu Windows, w systemie Linux nie istnieje domyslnie
mechanizm ACL (Access Control List). Wszelkie prawa do plikow nadaje sie poprzez odpowiednie
grupy. Domyslnie uzytkownik posiada dostep jedynie do plikdw, ktore sam utworzyt. Mozna jednak
jako ,,drugiego wilasciciela” ustanowi¢ grupe (uzytkownikéw), ktora bedzie miata okreslone
uprawnienia do zasobu (np. takie jak uzytkownik — tworca pliku/folderu). Kazdy uzytkownik,
ktérego dodamy do takiej grupy bedzie automatycznie posiadat uprawnienia ustawione dla tejze
grupy. Na koncu do okreSlonego zasobu podajemy ,,pozostatych”, czyli wszystkich uzytkownikow
nie bedacych wilascicielem ani nie nalezacych do uprawnionej grupy.

Po zalogowaniu sie na nasz serwer jako uzytkownik test i wpisaniu w linii polecen
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otrzymamy takg oto odpowiedz (moze sie ona rozni¢ w zaleznosci od zawartosci katalogu
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Nas najbardziej bedzie interesowac to co znajduje sie w pomaranczowej oraz fioletowej ramce.

Pomaranczowa ramka zawiera informacje o prawach dostepu do danego, wymienionego
zasobu. Poniewaz na poczatek wyglada to mato przyjaznie, ponizej rozpisana zostanie pierwsza
linia uprawnien: drwxr-x-r-x

Id zasobu Bity wlasciciela |Bity grupy Bity pozostatych uzytownikéw
d rwx r-x r-xX
111 (4+2+1=7) |101 (4+1=5) 101 (401 =5)
Dany zasob jest | Wiasciciel zasobu | Grupa Pozostali uzytkownicy posiadaja
katalogiem posiada do niego |uzytkownikow prawa odczytu (r) oraz wykonania (x);
pelne prawa — posiada prawa nie posiadajq prawa zapisywania
odczytu (r), zapisu | odczytu (r) oraz
(w) oraz wykonania (x); nie
wykonania (x) posiada prawa
zapisywania

Jak mozna wywnioskowac system Linux ustawia uprawnienia do zasobow poprzez wykorzystanie 3
bitéw na kazdego z ,,uprawnionych” do zasobu. W zaleznosci jak zostana one ustawione taka liczbe



dziesietng (a w zasadzie 6semkowaq) otrzymamy (warto$ci 0-7). Poniewaz zapis liczbowy jest
krétszy to wlasnie on wykorzystywany jest najczesciej przy ustawieniach uprawnien.
WAZNE: Czasami mozemy spotkac sie z ,,nietypowymi” uprawnieniami. Précz wyzej
wymienionych (w tym momencie dominujgce) w systemie Linux mozna spotkac:

s/t — bit lepkosci

S/T — bit lepkosci z wylaczeniem prawa wykonywania wskazanego pliku

Ponadto identyfikatorami zasobéw moga byc:

- — oznacza brak jakiegokolwiek identyfikatora (po prostu zwykty plik)

d — zasob jest katalogiem

1 — zasob jest dowigzaniem symbolicznym; przewaznie reprezentowany jest przez notacje
Irwxrwxrwx zwana jako pusta/niewazna — prawdziwe uprawnienia do tego typu zasobu znajduja sie
przy zrodle dowiagzania (pliku/katalogu)

¢ — oznacza specjalny plik tekstowy

b — oznacza, iz zasob jest urzadzeniem blokowym

INFORMACJA: Wskazany uzytkownik moze naleze¢ do wiecej niz jednej grupy uzytkownikow.
Dlatego tez mozemy nawet przydziela¢ kazdy zasdb innej grupie uzytkownikéw co i tak nie
wywota braku dostepu dla okreslonych uzytkownikow — wystarczy tych uzytkownikow dodac do
odpowiedniej grupy.

INFORMACIJA: W systemach Linux istnieje mozliwo$¢ nadawania praw zwyktym uzytkownikom
w taki sposob, by Ci mieli mozliwos¢ wykonywania niektorych (badz wszystkich) polecen
administracyjnych (oraz mozliwosc¢ przegladania i modyfikowania okreslonych/wszystkich plikow).
W systemie musi zosta¢ zainstalowany specjalny pakiet sudoers, ktéry obecny jest niemal we
wszystkich uzytkowych systemach Linux (np. Fedora, S.u.S.E, Ubuntu, Mint). Taki pakiet mozna
zainstalowac rowniez w systemie Debian. Dzieki temu taki uzytkownik nie musi znac¢ hasta
administratora, a sam administrator moze mie¢ kontrole nad wszystkim w systemie i dokladnie
wiedziec kto co robit w systemie. Dodatkowo przydatnos¢ sudoers objawia sie w chwili gdy
chcemy uruchomic¢ jakis program uzytkowy, ktéry wymaga statego konta uzytkownika, nie
majgcego zadnych praw w systemie (ma odpowiadac tylko za dziatanie programu).

Fioletowa ramka wskazuje kto jest wtascicielem pliku (pierwsza pozycja) oraz grupe
uprawniong do pliku (druga pozycja). Na powyzszym zrzucie wilasciciel jest tozsamy z grupa.
Oznacza to, Ze grupa posiadajgca uprawnienia to grupa prywatna wiasciciela (w ktorej jest
przewaznie on sam). Innymi stowy — jezeli do grupy nie nalezy nikt poza wtascicielem (nikogo nie
dodat do swojej prywatnej grupy) to dostep do pliku moze posiada¢ on sam.

2. Atrybuty plikéw.

System Linux rowniez dysponuje rozszerzonymi atrybutami plikéw (odpowiednik
zaawansowanych uprawnien w systemie Windows). W przeciwienstwie jednak do Windows,
domyslnie atrybuty te sg nieuzywane (bazuje sie na podstawowych ustawieniach). Czasami jednak,
szczegOlnie w przypadku bardzo waznych danych, moze zajs¢ konieczno$¢ dodania dodatkowych
atrybutow.

W systemie istnieje nastepujace polecenie pozwalajgce na zarzadzanie wspomnianymi
atrybutami:

chattr
Jezeli chcemy odczyta¢ aktualne ustawienia atrybutow mozna wykorzystac polecenie:

Isattr



a) chattr

Pozwala na ustawianie badz usuwanie dodatkowych atrybutéw dla plikow/katalogow.
Wiasciciel/uprawnieni uzytkownicy mogq modyfikowac ponizsze atrybuty poprzez dodawanie
przed nimi znaku '+' (nadaj atrybut) badz '-' (usun atrybut). Podane atrybuty nie stanowig pelnego
zbioru (wszystkie mozna zobaczy¢ wpisujac w linie polecenn man chattr):

A — odpowiada za nadanie uprawnient do wpisu atime systemowej funkcji stat()

a — odpowiada za nadanie plikowi statusu mozliwego do aktualizacji jednak braku uprawnien do
zmiany jego aktualnej zawartosci. Innymi stowy do pliku mozna co$ dopisa¢, jednak po zapisaniu
nie mozna tego zmodyfikowac

c — pliki/katalogi z tym atrybutem s automatycznie kompresowane przez jadro systemu.
Kompresja odbywa sie w locie; zapis do takiego pliku powoduje najpierw kompresje zawartosci, a
dopiero nastepnie rzeczywisty zapis na dysk

D — atrybut gléwnie dla katalogow. Jego ustawienie powoduje, ze zapis do katalogu nastepuje
synchronicznie (standardowo asynchronicznie)

i — plik/katalog nie moze by¢ zmieniany (zawarto$¢ i nazwa), nie moze zosta¢ takze przeniesiony,
skopiowany czy usuniety. Zabezpieczenie to dziala takze na administratora systemu! (najpierw musi
zostac Sciagniete by mozna co$ zrobi¢ z tak zabezpieczonym plikiem)

s — jezeli plik/katalog z tym atrybutem zostanie usuniety, system plikow dodatkowo zapisze
przestrzen (bloki) po nim samymi zerami

u — plik z tym parametrem mozna skasowac, jednak zostanie on zachowany w systemie (zostanie
jedynie skasowane dowigzanie do niego). Administrator nadal bedzie mogt przywrdcic plik.

Ponadto sam program posiada nastepujace parametry:

R — w przypadku katalogu narzedzie nada/usunie wskazane atrybuty takze plikom i katalogom
znajdujacym sie wewnatrz tego katalogu (tzw. rekursywnosc)

V —narzedzie podczas pracy ma informowa¢ co aktualnie wykonuje (i jaki jest tego skutek); bez
tego parametru program wykonuje swoje zadanie w tle

f — ignoruje wiekszo$¢ btedow (prébuje wymusi¢ poprawne wykonanie polecenia)

Przyklady wywolania:

chattr -R +au Wazne_Dokumenty — nadaje katalogowi oraz jego zawartosci jedynie mozliwos¢
dopisywania nowej zawarto$ci oraz chroni je przed przypadkowym usunieciem

chattr -RV +D katalog — nada katalogowi oraz katalogom w nim sie znajdujacym atrybut
synchronizacji przy zapisie zawartosci

chattr +i-s wazny_plik — nadaje atrybut niezmiennosci zawartosci pliku oraz zdejmuje opcje
bezpiecznego usuwania

b) Isattr

To polecenie ma za zadanie wySwietlenie aktualnie ustawionych atrybutéw dla wskazanego
pliku/katalogu (badz plikow)

Przyklady uzycia:

Isattr -a — wySwietli wszystkie aktualne ustawienia atrybutow dla plikéw i katalogéw znajdujacych
sie w aktualnie uzytkowanym katalogu



Isattr — jak poprzednio jednak pominiete zostang katalogi ukryte badZ puste
Isattr -aR — jak pierwsze polecenie, lecz wyswietla atrybuty takze katalogow/podkatalogéw oraz
plikow w nich sie znajdujacych

3. Tworzenie kont uzytkownikéw oraz grup. Zarzadzanie uzytkownikami/grupami

1) Kazda dystrybucja systemu Linux pozwala na tworzenie nowego konta uzytkownika poprzez
komende:

useradd

Polecenie to posiada kila opcji. Ich pelna lista znajduje sie w podreczniku systemowym (man
useradd) oraz w sieci Internet. Ponizej najwazniejsze z nich:

-b <katalog> — ustawia podany katalog jako podstawowy do utworzenia katalogu domowego
uzytkownika (takim katalogiem w systemie jest domyslnie /home); jezeli nie podamy wartos$ci
<katalog> to zostanie wybrana wartoS¢ spod zmiennej systemowej BASE_DIR; mozemy nie
podawac tego parametru (system domyslnie pobiera systemowa Sciezke katalogu podstawowego)
-d <katalog> — ustawia wskazany katalog jako domowy uzytkownika; przykltadowo gdy za
<katalog> podstawimy warto$¢ 'wspolny' to tworzony uzytkownika otrzyma taki katalog jako
domowy we wczesniej wskazanym katalogu bazowym (czyli np. /home/wspolny). Jezeli nie
podamy wartos$ci <katalog> to nazwa katalogu domowego bedzie tozsama nazwie uzytkownika
systemu; BEZ PODANIA TEJ OPCJI UZYTKOWNIK NIE BEDZIE POSIADAL KATALOGU
DOMOWEGO!

-m — opcja podobna do poprzedniej (tworzy katalog domowy) jednak tylko w wypadku, gdy
takowy katalog nie istnieje; ponadto do katalogu zostaja skopiowane wszystkie pliki i foldery
okreSlone w systemie jako szkielet konta (domyslnie znajdujq sie w /etc/skel)

-k — pozwala na okreslenie katalogu szkieletowego dla tworzonego uzytkownika (z ktérego zostanie
przekopiowana zawartos¢ do nowego katalogu domowego). Nie podanie tej opcji spowoduje
wykorzystanie katalogu /etc/skel

-g <nazwa_grupy> — nazwa podstawowej grupy uzytkownikow, do ktorej bedzie nalezat tworzony
uzytkownik (GRUPA MUSI ISTNIEC!). JeZeli parametr ten zostanie pominiety to system (w
domyslnej konfiguracji) utworzy nowa grupe o nazwie takiej jak nazwa uzytkownika; UWAGA: w
niektorych systemach brak tej opcji spowoduje, zZe uzytkownik zostanie dodany do domyslnej grupy
z ID 100

-G <nazwa_grupy>,<nazwa_grupy2>,...,<nazwa_grupyN> — dodaje uzytkownika do wszystkich
(wymienionych po przecinku) grup jako grup dodatkowych. Nie ma to wptywu na grupe
podstawowa

-U — tworzy nowa grupe uzytkownikow o nazwie identycznej do nazwy uzytkownika, po czym
dodaje tegoz uzytkownika do niej (tzw. grupa prywatna)

-s — pozwala na wybranie domyslnej powtoki systemowej dla uzytkownika (domyslnie wybierana
jest /bin/sh)

Pozostaje jeszcze ustawienie domyslnego hasta dla uzytkownika. W systemach z rodziny Windows
po prostu wpisuje sie hasto jako parametr. W przypadku systemu Linux hasto musi zostac¢
zaszyfrowane prostg metoda systemowa crypt(). Dodatkowo jej wynik musi zosta¢ podstawiony do
parametry -p. Przyklady uzycia useradd:

useradd -m -p $(perl -e'print crypt("tajnehaslo”, "aa")') -g users testowy — dodaje do systemu
uzytkownika, do grupy users, z hastem tajnehaslo, z katalogiem domowym tozsamym z jego nazwa
(domyslnie bedzie to /home/testowy)

useradd -b /home/users -d moders -U mod2 — tworzy uzytkownika mod2, ktorego katalog



domowy zostal okreslony na moders, ktory z kolei ma zosta¢ utworzony w /home/users (czyli
/home/users/moders)

useradd blad — doda konto uzytkownika blad bez jakichkolwiek ustawien. Spowoduje to
niezdolnos$¢ uzytkowania takiego konta do momentu zmiany jego parametrow

2) Jezeli chcemy modyfikowac konta uzytkownikéw to uzywamy polecenia:

usermod

W zasadzie polecenie ma podobne (za wyjatkiem kilku opcji) parametry do useradd. Oto
najwazniejsze z nich:

-g <grupa> - zmienia grupe podstawowaq uzytkownika na <grupa>. Uzytkownik zostaje usuniety z
poprzedniej grupy podstawowej. Wszystkie pliki i katalogi w katalogu domowym uzytkownika
beda posiadaty zmienione prawa wilasnosci grupy na nowa grupe podstawowa uzytkownika. W
katalogach poza domowym uzytkownik sam musi zmieni¢ przynaleznosc¢ plikow do nowej grupy.
-G <grupal>,<grupa2>,...,<grupaN> - polecenie dodaje uzytkownika do nowej (nowych) grup
dodatkowych. Jezeli uzytkownik nalezat do innej grupy/grup dodatkowych, niewymienionych
aktualnie przy parametrze, zostanie z nich usuniety chyba, Ze zostanie dodatkowo uzyty parametr -a
-a — parametr stosuje sie WYLACZNIE w parze z -G. Powoduje on podtrzymanie przynaleznosci
uzytkownika do wszystkich grup dodatkowych, do jakich zostal on dodany (nastepuje realne
dodanie do nowej grupy dodatkowej, a nie zmiana grup dodatkowych)

-L — blokuje hasto uzytkownika (nie ma mozliwos$ci zalogowania sie na konto, poniewaz
uzytkownik nie moze poda¢ poprawnego hasta (bedzie ono odrzucane przez system).

-U — odblokowuje hasto uzytkownika.

WAZNE! Obie powyzsze opcje nie blokuja konta uzytkownika! W celu zablokowania konta nalezy
przestawic jego waznosc¢ na 1.

-1 — ustawia dla uzytkownika nowy login. Oczywiscie nie zmieni to odwotania do katalogu
domowego (trzeba to dodatkowo zmieni¢ recznie, poprzez parametr -m -d <katalog> dla katalogu
domowego)

Przyklady:
usermod -a -G root testowy — dodaje uzytkownika do grupy root

usermod -L testowy — blokuje mozliwos¢ logowania sie uzytkownikowi testowy za pomoca
swojego hasta (moze jednak nadal wykorzystywac klucz SSH)

3) Dodanie nowej grupy uzytkownikow

groupadd

Najwazniejsze opcje:

-f — wymusza sukces operacji; jezeli podana przez nas grupa juz istnieje zostaje zgtoszony sukces
operacji

-p — ustawia hasto dla grupy; moze ono stanowi¢ dodatkowe zabezpieczenie przed uprawnieniem
okreslonych uzytkownikow do wykonania jakich$ operacji w systemie Linux (hasto ustawia sie
identycznie jak w przypadku kont uzytkownikow)

-r — tworzona grupa jest grupa systemowaq (ma specjalne uprawnienia)

Przyklady uzycia:



useradd grupal — dodaje grupe o nazwie grupal
useradd -f grupal — dodaje grupe o nazwie grupal; jezeli grupa juz istnieje to zglasza pozytywne
wykonanie operacji

4) Modyvfikowanie grup odbywa sie poprzez polecenie

groupmod

Opcje do polecenia sa niemal identycznie jak w poprzednim przykladzie. Przyklady wywotlania:
groupmod -a grupa2 grupal — nazwa grupy grupal zostanie zamieniona na grupa2
groupmod -g 2001 grupal — identyfikator grupy grupal zostanie zamieniony na 2001

5) Usuwanie uzytkownikami

userdel

Przyklady uzycia:

userdel testowy — usuwa uzytkownika z systemu

userdel -f testowy — usuwa uzytkownika nawet w przypadku gdy korzysta on aktualnie z systemu
badz wykonuja sie jego procesy

userdel -r testowy — usuwa uzytkownika oraz jego wszystkie pliki i katalogi. Jezeli pliki i katalogi
znajduja sie poza katalogiem domowym/w innych systemach plikow to nalezy je usunac recznie

6) Usuwanie grup

groupdel
Przyklad:
groupdel przyklad — usuwa grupe z systemu o nazwie przyklad

4. Przypisywanie praw do zasobow

1) nadanie praw do okre$lonego zasobu odbywa sie poprzez polecenie

chmod

Wybrane opcje:

-v — wys$wietla informacje o dokonywanych operacjach (w przeciwnym razie wyswietlane sg tylko
btedy przerywajace prace polecenia)

-f — wylacza niemal wszystkie komunikaty o btedach polecenia

-R — ustanawia podane prawa réwniez dla podkatalogow oraz plikéw zawartych w katalogu, dla
ktérego zmieniamy uprawnienia

Przyklady uzycia:

chmod 600 tajny_kat — ustawia wiascicielowi katalogu prawo zapisu oraz odczytu (bit wykonania



nie jest potrzebny) natomiast grupie oraz innym uzytkownikom zabrania jakichkolwiek operacji na
katalogu. W ten sposéb bronimy KOMUKOLWIEK dostepu do zawartos$ci folderu; nawet gdyby
wszystkie elementy w nim dawaty nam pelne prawa dostepu!

Aby wszyscy uzytkownicy mieli mozliwo$¢ zajrzenia do katalogu i ewentualnie prawa modyfikacji
do niektdrych zasobéw w nim zgromadzonych (np. skopiowania ich) MUSI zosta¢ ustawiony bit
wykonania. Oznacza to, ze powyzszg komende nalezy zmieni¢ na nastepujaca:

chmod 655 tajny_kat

O tego momentu uzytkownicy beda mogli zajrze¢ do katalogu, zajrze¢ do plikéw w nim sie
znajdujacych (i katalogéw) jednak nie beda mogli nic zapisa¢ ani zmieni¢ (chyba, ze pozwola im na
to osobne prawa danych zasobow)

Jezeli chcemy aby wszystko co znajdzie sie w katalogu takze posiadato identyczne uprawnienia
musimy wydac polecenie:

chmod -R 655 tajny_kat

2) Aby zmieni¢ wiasciciela oraz grupe wilascicieli uzywamy polecenia:
chown

Przyklad uzycia:

chown test:test tajny_kat — zmienia aktualnego wiasciciela oraz grupe na test
chown -R test tajny_kat — zmienia wiasciciela katalogu (oraz jego zawartosci) na test
chown :test tajny_kat — zmienia tylko grupe na test (np. z root)

ZADANIA:

1. W materiale zostaly omowione reprezentacje uprawnien tekstowe oraz bitowe. Prosze wskazac
jak jeszcze mozna reprezentowac uprawnienia do zasobéw w systemie Linux

2. Co to jest SELinux? Do czego mozna to wykorzystac?

3. Prosze wskazac przydatnosc polecenia umask wraz z jego zastosowaniem (przyktad).

4. W jaki spos6b mozna zmienic¢ ustawienia domyslne polecenia useradd?

5. Czy w systemie Debian istniejg inne polecenia do zarzadzania uzytkownikami i grupami? Jezeli
tak, to jakie?

6. Prosze dodac¢ do systemu 3 nowych uzytkownikow (nazwy dowolne; najlepiej r6znymi
poleceniami, celem sprawdzenia ich dzialania). Nastepnie nalezy doda¢ dwie grupy uzytkownikow
(nazwy dowolne). Do grupy pierwszej nalezy doda¢ dwoch pierwszych uzytkownikdw, natomiast
do drugiej — dwdch ostatnich. W nastepnej kolejnosci nalezy, jako root utworzy¢ 5 katalogéw, by
pozniej ponadawac odpowiednie uprawnienia:

- katalog1 ma posiadac¢ pelne prawa dla 1 grupy

- katalog2 ma posiada pelne prawa dla 2 grupy

- katalog3 ma posiadac¢ pelny dostep dla wszystkich uzytkownikow; wewnatrz majq znalez¢ sie
katalogi 4 oraz 5 posiadajace odpowiednio pelne prawa dla uzytkownika 1 oraz 3

Teraz prosze spowodowac, ze uzytkownik 2 bedzie miat dostep do obu tych katalogow (teraz
zapewne nie bedzie ich miat).

7. Czy w systemie Linux istnieje mechanizm znany z systemu Windows (ACL)? Jezeli tak to w jaki
sposob mozna go wykorzystac. Jezeli nie istnieje to czy mozna go w jaki$ sposob zastapi¢ (o
podobnym dziataniu)?



Zrédta:

http://askubuntu.com/questions/518259/understanding-chmod-symbolic-notation-and-use-of-octal

http://en.wikipedia.org/wiki/File system permissions

http://en.wikipedia.org/wiki/Chattr
http://manpages.ubuntu.com/manpages/saucy/pl/man1/chattr.1.html
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