Uprawnienia do odczytu zasobow na partycjach NTFS

System plikow NTFS (New Technology File System) to obecnie najpopularniejszy system
plikéw dla srodowiska Microsoft Windows. Obecnie systemy Windows 8.x/2012 (R2) wykorzystuja
jego piata wersje. Na obecne lata system zaczyna by¢ malo wydajny dla srodowisk serwerowych, w
ktorych pojemnosci dyskowe liczone sa w eksabajtach (10'%).

W najnowszej, 5 wersji, system pozwala na utworzenie woluminu o wielkosci 16
eksabajtow (18 446 744 073 709 551 616 bajtow). Rozmiar ten jest rOwniez niemal maksymalng
wielkoScia pliku, jaki moze zaja¢ na woluminie (nalezy odjac od jego wielkosci 1 kilobajt). W
przeciwienstwie do poprzednich systeméw (rodzina FAT) w NTFS zaimplementowano system
ksiegowania. Pozwala to na znacznie zwiekszenie niezawodnosci systemu — w przypadku
probleméw z zapisem awarii nie ulegnie calty wolumen,a naprawa sprowadzi sie do cofniecia
ostatniej operacji (podobny system ma zastosowanie np. w bazach SQL). Gl6wna tabela plikow
posiada wiele kopii (w FAT tylko jedna), a sam system pozbawiony jest elementéw specjalnych (jak
superbloki czy obiekty specjalne). Dodatkowo wprowadzono mozliwos¢ nadawania specjalnych
uprawnien do plikow i katalogow, ulepszono kopiowanie danych, dodano implementacje innych
systemow plikow (montowanych w ramach partycji NTFS) i wiele innych. Nowoscig jest takze
przyblizenie do standardu POSIX v1 — rozréznianie wielkoSci znakow, sygnature czasowa
okreslajaca czas dostepu do pliku czy lacza state/symboliczne.

Niestety NTFSv5 nie wspiera wielu nowych rozwigzan, jak kompresja w locie, dane w nim
przechowywane podlegaja fragmentacji, nie posiada wbudowanego systemu kompresji danych
nadmiarowych, tworzenia migawek czy tez brak jest mozliwosci tworzenia podwoluminow
(partycji w partycji — szczegolnie przydane przy serwera wirtualnych). Dlatego tez wraz z Windows
8.1/2012 R2 zadebiutowal nowy system — ReFS. Na te chwile jest jednak nadal stabo wspierany
zarowno przez sam Microsoft jak i firmy zewnetrzne. Ponadto system ten dalej dotykajq problemy
wieku dzieciecego (przepelianie moze powodowac jego niedostepnosc, wiaczenie samoregeneracji
moze powodowac znaczne spowolnienia itp.). Mozna sie jednak spodziewac, iz w niedlugim czasie
to wlasnie ten system plikow bedzie wykorzystywany w nastepnych wersjach systemow Windows,
a jego potencjalnie niedociagniecia zostang wkrétce wyeliminowane.

Nie zmienia to faktu, ze NTFS przez dlugi czas bedzie jeszcze wykorzystywany przez wielu
uzytkownikéw (w tym administratorow). Najwazniejsza jest bowiem kompatybilno$¢ minimum
odczytu, ktérej ReFS nie zapewni dla starszych systemow/systeméw innych niz system Microsoft
(ReFS ma zamknietq implementacje — jak zresztq wszystkie inne systemy plikéw firmy Microsoft).

Wiecej informacji o systemie NTFS mozna znalez¢ tutaj:
http://support.microsoft.com/kb/100108/pl, http://www.ntfs.com/ntfs vs fat.htm oraz
http://en.wikipedia.org/wiki/NTFS (polska wersja zawiera w wiekszosci juz nieprawdziwe
informacje!).

Zarzadzanie uprawnieniami odczytu folderow/plikow.

Aby rozpoczac zadanie nalezy utworzy¢ gdziekolwiek (najlepiej na dysku C, lecz moze by¢ inna
lokalizacja) dowolny folder (dla celéw ¢wiczenia utworzony zostat katalog TEST). By mdc
rozpoczac¢ zarzadzanie uprawnieniami odczytu (i nie tylko) nalezy wybra¢ wlasciwosci tego
katalogu (prawy przycisk myszy->Wtasciwosci badz ikona Wlasciwosci na wstazce Narzedzia
glowne).


http://support.microsoft.com/kb/100108/pl
http://en.wikipedia.org/wiki/NTFS
http://www.ntfs.com/ntfs_vs_fat.htm
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W zakladce Ogblne mamy podstawowe informacje dotyczace utworzonego folderu — lokalizacje,
rozmiar, rozmiar na dysku (nalezy pamietac, ze nie sq one tozsame!) oraz ile plikéw/podfolderow
zawiera. Cze$¢ najbardziej interesujaca (pod katem uprawnien) z tej zaktadki to Atrybuty:



- Tylko do odczytu — powoduje, ze PLIKI zawarte w tym folderze uzyskaja status tylko do odczytu.
Od tego momentu nie bedzie mozliwa modyfikacja ich danych. Atrybut ten mozna wiec traktowac
jako zabezpieczenie przed nadpisaniem pliku/6w. Prosze zauwazyc¢, ze kazdy folder atrybut ten
bedzie miat oznaczony jako ,,nieznany” (w tym wypadku kwadrat) — on sam nigdy nie moze by¢
tylko do odczytu.

WAZNE - pliki z atrybutem tylko do odczytu mozna przenosi¢/kopiowa¢/usuwac. Atrybut ten
realnie wcale nie chroni nas przed utratq waznych danych. Sam folder/podfolder nie moze by¢ tylko
do odczytu. Po ustawieniu tego parametru dla folderu pliki w nim uzyskaja status Tylko do odczytu;
pliki skopiowane pdzZniej nie otrzymajq tego statusu (chyba, ze posiadalty go w chwili
kopiowania/przenoszenia)

- Ukryty — folder zostaje ukryty. Oczywiscie jest to bardzo proste, nad wyraz nieskuteczne
zabezpieczenie — wystarczy zmieni¢ Opcje folderéw na ,,Pokaz ukryte pliki” by wszystkie ukryte
foldery/pliki widzie¢ w Eksploratorze. Atrybut jest jednak uzyteczny gdy chcemy uczyni¢ bardziej
»przejrzystym” poszczeg6lne foldery ukrywajac te, ktore nie sq potrzebne zwyklemu
uzytkownikowi. Przykladowo aplikacja posiadajaca wiele plikéw/folderow z danymi aplikacji nie
musi ich wszystkich wyswietla¢ w swoim folderze lecz posiadac je ukryte — wtedy wazne pliki (np.
raporty czy tez pliki danych) beda lepiej widoczne/dostepne dla uzytkownika.

Dodatkowo kazdy folder/plik posiada Atrybuty zaawansowane:

- Folder/Plik jest gotowy do archiwizacji — atrybut wykorzystywany przez narzedzie kopii
zapasowej systemu Windows. Gdy ten atrybut jest zaznaczony system wie, ze ma wykonac¢ kopie
zapasowq tego folderu/pliku. Po wykonaniu kopii atrybut jest zerowany. Przy ponownym
wykonywaniu kopii narzedzie nie bedzie juz archiwizowalo tego pliku/folderu chyba, ze zawartos¢
ulegnie zmianie (wtedy atrybut ustawi sie samoczynnie) badz uzytkownik zmieni ustawienie tego
atrybutu. Domyslnie kazdy plik jest zaznaczony do archiwizacji, a folder nie.

- Zezwalaj na indeksowanie zawartosci plikéw w tym folderze wraz z ich wiasciwosciami — atrybut
dla narzedzia indeksowania zawartosci dysku twardego. Dziala analogicznie jak poprzedni atrybut
(gdy ustawiony plik/folder i jego zawartos$c jest indeksowana/po indeksacji atrybut jest $ciggany i
ustawiany przy zmianie).

- Kompresuj zawartosc¢, aby zaoszczedzi¢ miejsce na dysku — powoduje skompresowanie
wskazanego folderu (i/lub plikéw) dzieki czemu dane w nich zawarte zajmujq troche mniej miejsca.
W przypadku pojedynczych folderéw dziatanie kompresji/dekompresji jest w miare szybkie i nie
powinno zajmowac zbyt wiele czasu (niemal kompresja w locie).

INFORMACIJA: O wiele lepszym rozwigzaniem jest uzywanie kompresji zip, wbudowanej w
system od Windows XP i nowszych

- Szyfruj zawarto$¢, aby zabezpieczy¢ dane — funkcja umozliwia szyfrowanie folderéw i ich
zawartosci w taki sposob, ze tylko upowaznieni uzytkownicy systemu maja do nich dostep. Nawet
jezeli ktos dany plik/folder skopiuje to dane pozostana bezpieczne — chyba, Ze ukradnie on takze
nasze klucze publiczne/prywatne (szyfrowanie asymetryczne). Mozemy swobodnie decydowa¢ kto
ma dostep a kto nie do poszczeg6lnych zaszyfrowanych plikow.
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Znajdz uzytkownika. .. Wyswietl certyfikat

Uzytkownicy, ktorzy mogg uzyskiwad dostep do tego pliku:

Dostep uzytkownika do Nowy dokument tekstowy.txt | *

Szyfruj zawartosc, aby zabezpieczyd dane

Uzytkownik
Administrator(Administrator@SERWER)

Cdcisk palca ce...
EAAD 56DA 7CE...

Usur Kopia zapasowa kluczy...

Ceryfikaty odzyskiwania dla tego pliku, zdefiniowane przez zasady odzyskiwania:

Ceryfilkiat odzyskiwania COdcisk palca ce...
Administrator(Administrator@S ERWER) C250 61BF ECE...
[ ok | | Ay

Szczegoly
||

| o Al |

Wiecej informacji na ten temat mozna znalez¢ w dosy¢ dobrze napisanym artykule:

http://www.pcworld.pl/artykuly/314619/Szyfrowanie.na.sniadanie.html .

WAZNE: Nie jest zalecane stosowanie kompresji NTFS oraz szyfrowania NTFS (moze to
doprowadzi¢ do nieodwracalnej utraty danych). Lepszym pomystem jest np. zaszyfrowac folder, a
nastepnie doda¢ do niego kompresowane dane poprzez zip (od Windows Vista mozna rowniez
zamiast EFS uzywac narzedzie BitLocker).

Drugga interesujaca nas zaktadka beda Zabezpieczenia.

Nazwa obiektu: CATEST

Nazwy arup lub uzytkownikdw:

J Wihasciwosci: TEST

[ x|

| Ogdine I Udostepnianie | Zabezpieczenia | Poprzednie wersje | Dostosowywanie |
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82, Administrators (SERWER \Admiristrators)

Aby zmienié uprawnienia, kliknij preycisk Edytyj.

Uprawnienia dia: CREATOR OWHNER

Edvtui...

Zezwala] Qdmdw

Pelna kontrola

Modyfikacia

Odezyt | wylonanie
Wydwietlanie zawartosci folderny
Qdozyt

Zapis

b

Kliknij przycisk Zaawansowane, aby przejsé do specjalnych
uprawnien lub ustawien zaawansowarnych.

Dowiedz sie o kontroli dostepu | uprawnieniach

Zaswansowans

i

Uprawnienia dla TEST

Zabezpieczenia

Nazwa obiektu: CATEST

Nazwy arup lub uzytkownikdw:
2 CREATOR OWMNER
2, 5YSTEM

- 4 Administrators (SERWER \Administrators)

82, Users (SERWER\Users)
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Doda... | | Usury |
Uprawnienia dla: Administrators Zerwalaj Odmdw
Pelna kontrola o |~
Modyfikacia O _
Odezyt | wykonanie O |=
Widwietlanie zawartosci foldeny J
Odezyt O
Dowiedz sie o kontroli dostepu | uprawnieniach
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Pozwala zarzadzac kontrola doétepﬁ i upfawnieriiémi '(ACL — Access Control List). Mamy


http://www.pcworld.pl/artykuly/314619/Szyfrowanie.na.sniadanie.html

mozliwo$¢ nadawania uprawnien w sposob uproszczony (przycisk Edytuj...) lub w sposob
Zaawansowany (przycisk Zaawansowane).

Glowny widok zaktadki informuje nas o nazwie przegladanego obiektu (moze by¢ folder
badz plik). Ponizej znajdujq sie upowaznione Nazwy grup lub uzytkownikow, ktorzy majq
nadane/zabrane prawa do tego zasobu. Nastepnie (pod przyciskiem Edytuj...) wySwietlane sa
uprawnienia dla aktualnie wybranego uzytkownika/grupy uzytkownikow do wybranego zasobu.

Klikajac przycisk Edytuj... mozemy dodawac/usuwac poszczegolnych uzytkownikoéw/grupy
z listy (okno po prawej). Pod przyciskami Dodaj... (dodaje uzytkownikéw/grupy) oraz Usun (usuwa
wybranego z listy wyzej uzytkownika/grupe) znajduje sie lista uprawnien do zasobu z polami
Zezwalaj i Odmoéw. Zaznaczenie w polu Zezwalaj pozwala danemu uzytkownikowi/grupie na
okreslong czynnos$¢, a zaznaczenie w Odmow jej zabrania.

WAZNE: Pole Odméw ma wiekszq wage od Zezwalaj. Nawet jezeli kto§ ma domysélnie zaznaczone
pole Zezwalaj lecz nadamy dla niego warto§¢ Odmow to bedzie ona stosowana przez zezwoleniem
(innymi stowy zabronimy danej grupie/uzytkownikowi okreslonego dzialania).

Opis uprawnien dla uzytkownika/grupy:

- Pelna kontrola — ustawia pelne uprawnienia do obiektu, wlaczajac w to nadpisywanie,
modyfikowanie, dodawanie, przenoszenie oraz skasowanie zasobu (lub w przypadku folderéw
skasowanie podzasobow)

- Modyfikacja — gdy tylko ona jest ustawiona, umozliwia wskazanemu podmiotowi na wszystkie
operacje wzgledem zaosbu poza usuwaniem podfolderow/plikow we wskazanym zasobie, zmiane
pozwolen oraz przejecie zasobu na wiasnosc¢

- Odczyt i wykonanie — pozwala na wykonywanie plikow, odczyt plikdw, odczytywanie atrybutow,
odczytywanie rozszerzonych atrybutéw, odczyt pozwolen oraz na synchronizacje (z folderami
sieciowymi); pozostale operacje na zasobach sgq niedozwolone

WAZNE! To uprawnienie ma wplyw tylko na wskazany zaséb (plik/folder) chyba, Ze wlgczone jest
dziedziczenie

- Wyswietlanie zawartosci folderu — jak poprzednio z tym, ze dotyczy zasobow zawartych w
folderze (uprawnienie pojawia sie tylko wzgledem folderéw).

- Odczyt — pozwala na odczyt plikow (dane/lista folder6w), odczyt atrybutéw, odczyt rozszerzonych
atrybutéw, odczyt uprawnien oraz synchronizacje z innymi folderami

- Zapis — pozwala tworzy¢ pliki/zapisywac dane w plikach, tworzy¢/dodawac foldery, zmieniac¢
(zapisywac) atrybuty, zmienia¢ (zapisywac) rozszerzone atrybuty, odczytywac uprawnienia oraz
przeprowadzac synchronizacje

Jezeli klikniemy przycisk Zaawansowane to pojawi sie¢ nowe okno:



Zaawansowane ustawienia zabezpieczen dla: TEST \;‘i-

Mazwa: CATEST
Wiasciciel: Administrators (SERWER\Administrators) '?;' Zmien
Uprawnienia I Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnien, Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po Dotyczy
82, Zerw.. SYSTEM Petna kontrola A Ten folder, podfoldery i pliki
82, Zerw.. Administrators (SERWER\Ad...  Pelna kontrola A Ten folder, podfoldery i pliki
82, Zerw.. Users (SERWER\Users) Odezyt i wykonanie A Ten folder, podfoldery i pliki
82, Zerw.. Users (SERWER\Users) Specjalny A Ten folderi podfoldery
92, Zerw.. CREATOR OWNER Petna kontrola A Tylko podfoldery i pliki

Usun Widok

| Whlacz dziedziczenie

[]Zamien wszystkie wpisy uprawnien obicktéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

| oK || Anuluyj | Zastosuj

Opcja Wiasciciel pokazuje aktualnego wiasciciela zasobu. Pozwala go takze zmieni¢ (pole
Zmien). Prosze zauwazy¢, ze opcja ta chroniona jest przez UAC (User Access Control) — jest to
zabezpieczenie by nikt niepowotany nie przejat pliku na wlasnos¢ (witasciciel ma nieograniczony
dostep do katalogu/pliku).

Okno zawiera trzy zaktadki — Uprawnienia, Inspekcja oraz Dostep czynny.
W uprawnieniach mozemy dodawac kolejne uprawnienia dla grup/uzytkownikoéw. Aby doda¢ nowe
uprawnienia nalezy klikna¢ przycisk Dodaj. Pojawi si¢ nastepujgce okno:

Wpis uprawniepia dla- TEST - [a] x iiery
Wybieranie: Uzytkownik, Komputer, Konto ustugi lub Gru... ?

Podmiot zabezpieczen: Wybierz podmict zabezpisczen Whbierz ten typ obiektu:

|U;'!ytkownik. Grupa, lub Whudowane zabezpieczenie gldwne | | Typy obiektéw... |

Typ: Zezwalaj
Z tej lokalizacii:

Dotyczy: Ten folder, podfoldery i pliki |serwer'|.|ocal | | Lokalizacie... |

Whprowadz nazwe obiektu do wybrania (praviclady):

F— Sprawdz nazwy
Uprawnienia podstawowe: C ATWY

Petna kontrola
Muodyfikacja

. ) Zaawansowane. .. OK
Qdeczyt i wykonanie A
m

wietlanie zawartosci folderu

Odczyt
Zapis

Uprawnienia specjalne

Zastosuj te uprawnienia jedynie do obiektow i/lub kentenerdw znajdujacych sie wewnatrz tego kentenera Wyczysc wszystko

Dodaj warunek, aby ograniczy¢ dostep. Podmiot zabezpieczen uzyska ckreslone uprawnienia tylko jesli beda one spetniac odpowiednie warunki.

Dodaj warunek




Podmiot zabezpieczen to uzytkownik lub grupa, dla ktérej bedziemy dodawac
uprawnienie/uprawnienia (po kliknieciu na Wybierz podmiot zabezpieczen pojawi sie okno po
prawej).

Uprawnienia zaawansowane: Pokaz uprawnienia podstawowe
[[]Petna kantrala [[]Zapis atrybutéw
Przechodzenie przez folder/Wykonywanie pliku []Zapis atrybutéw rozszerzonych
[w] Wyswietlanie zawartoéci folderu/Odczyt danych [[JUsuwanie podfolderow i plikéw
Odczyt atrybutow [JUsuwanie
Odezyt atrybutdw rozszerzonych Odezyt uprawniert
[] Twerzenie plikéw/Zapis danych [[]Zmiana uprawnien
[[] Tworzenie folderéw/Dotaczanie danych []Przejecie na vdasnosc

[] Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerdw znajdujacych sie wewnatrz tego kontenera Wyczysc wszystko

Mozemy edytowac uprawnienia podstawowe (opisane poprzednio) lub uprawnienia zaawansowane
(pokazane na zrzucie powyzej). Mozemy wybiera¢ dowolne flagi (ustawienia). Jezeli nie bedq sie
pokrywac z ktérakolwiek opcja przedstawiong w opisie przycisku Dodaj... (w odno$niku
http://technet.microsoft.com/en-us/library/cc732880.aspx mozna znalez¢ pelng tabele uprawnien) to
pole Dostep na karcie Uprawnienia bedzie zatytulowany ,,Specjalny”.

Opcja Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow znajdujacych sie wewnatrz
tego kontenera spowoduje, ze wszystkie pliki i foldery w danym folderze otrzymajq ustawione
przez nas uprawnienia, natomiast sam folder moze je mie¢ zupehie inne (nie otrzyma ich)!

Podmict zabezpieczen: Uzytkownik (userl@serwerl.local])  Wybierz podmict

Typ: |zema|aj v |

Dotyczy: Ten folder, podfoldery i pliki W

Tylko ten folder
- Ten folder i podfoldery
Uprawnienia zaawansoy 1o ¢4 i pliki

[] Petna kg Tylko podfoldery i pliki
Tylko podfoldery
Przechol 1 ko pliki
[ Widwietlanie zawartoécl folderu/Odezvt danych

Typ moze by¢ tylko Zezwalaj lub Odmoéw (wtedy zaznaczone uprawnienia zostang
uzytkownikowi/grupie odebrane). Pole Dotyczy pozwala okresli¢ jaki zasieg beda miaty stosowane
reguly (domyslnie aktualnie edytowany folder, podfoldery i pliki w nim sie znajdujace).

Dodaj warunek, aby ocgraniczy¢ dostep. Podmiot zabezpieczen uzyska ckreslone uprawnienia tylke jesli beda one spetniac odpowiednie warunki,

Uizytkownik v| |Grupa v| |Na|ei)rd0wsz}rstkich v| |Wart0§c’ v| |K'!'ik‘r'g-'ps\.. v| | Dodaj elementy | Usun

Dodaj warunek

Warunek/warunki pozwalaja ogranicza¢ uprawnienia do okreslonych okoliczno$ci, np. zostaja one
nadane jedynie w przypadku, gdy uzytkownik nalezy do okreSlonej grupy uzytkownikéw (badz
korzysta z okreslonego urzadzenia w sieci — konkretnej stacji roboczej podigczonej do domeny).
Mozna dodawac kilka warunkéw, do ktérych podlaczymy kilka elementow, dla ktérych beda one
prawdziwe (tylko wtedy zostang nadane uprawnienia). Prosze pamietac, Ze nie mozna dodawac
warunkéw dla typu ODMOW.

Przycisk Wylacz dziedziczenie jest szczeg6lnie wazny w przypadku, gdy elementy nadrzedne
posiadaja duzg iloS¢ podmiotow z szerokim zakresem uprawnien. System Windows (niestety)
domyslnie przypisuje uprawnienia z kontenera nadrzednego (w tym wypadku z dysku C:) co
niekoniecznie jest pozadane/bezpieczne. Wylaczajac dziedziczenie trzeba pamieta¢, Ze mozna na
sztywno przypisac wszystkie dotychczasowe uprawnienia (skopiowac je do tego elementu) badz


http://technet.microsoft.com/en-us/library/cc732880.aspx

usuna¢ wszystkie odziedziczone (na pewno pozostanie wiasciciel oraz wprowadzone przez nas
uprawnienia).

Zaznaczajac Zamien wszystkie wpisy uprawnien obiektéw podrzednych na dziedziczone wpisy
uprawnien z tego obiektu spowodujemy, Ze dla wszystkie pliki i katalogi w edytowanym zasobie
odziedzicza uprawnienia wilasnie z niego (w naszym wypadku dziedziczone bytyby uprawnienia
nadane katalogowi TEST dla elementow znajdujacych sie w nim).

| Uprawnienia | Inspekcja IDDstep czg,rnn}r|

Aby uzyskac dodatkowe informacgje, kliknij dwukrotnie wpis inspekgi. Aby zmodyfikowad wpis inspekgji, zaznacz wpis i kliknij pozycje
Edytuj (jesli jest dostepna).

Wpisy inspekcji:

Typ Podmiot Dostep Odziedziczone po Dotyczy

Usun Widok

| Whylacz dziedziczenie |

[[] Zamien wszystkie wpisy inspekcji obiektdw podrzednych na dziedziczone wpisy inspekcji z tego obiektu

Zakladka Inspekcja wyglada podobnie do poprzedniej. Ustawienia w niej przebiegaja identycznie
jak w zaktadce Uprawnienia. Réznica polega na tym, ze ustawione wpisy inspekcji beda
wywolywaly zdarzenie w przypadku, gdy okres$lony uzytkownik/grupa z sukcesem uzyskaja
zezwolenie/odmowe do zasobow na okreslonych uprawnieniach. Zdarzenia te beda widzie¢
uzytkownicy administracyjni systemu Windows.

Mazwa: CATEST
Wiasciciel: Administrators (SERWERNAdministrators) “i;f' Zmien
Uprawnienia Inspekcja | Dostep czynny |

Dostep czynny umozliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia. Jesli konto nalezy do
domeny, mozna takie oszacowad wphyw dodatkéw do tokenu zabezpieczen dla konta,

Uzytkownik/grupa:  Uzytkownik (userl @serwerl.local)  Wybierz uzytkownika

Dotacz cztonkostwo grup Kliknij pozyge Dodaj elem... v | | Dodaj elementy
Urzadzenie: Wybierz urzadzenie
Dotacz cxtonkostwo grup Kliknif pozyeje Dodaj elem... Dodaj elementy

| Wyswietl dostep czynny

Dostep czynny Uprawnienie Dostep cgraniczony przez
® Pelna kontrola Uprawnienia do plikdw
p B
= Przechodzenie przez folder/Wykonywanie pliku
w3 Wyswietlanie zawartosci folderu/Odeczyt danych
=4 Odezyt atrybutow
= Odczyt atrybutow rozszerzonych

OK | | Anuluj Zastosuj




Zakladka Dostep czynny pozwala w trybie rzeczywistym monitorowa¢ nadane uprawnienia dla
wskazanego podmiotu (mozna takze sprawdzi¢ uprawnienia dla wskazanego urzadzenia).
Czerwonym przekresleniem zaznaczone sq uprawnienia odebrane, zielonym zaznaczaniem
uprawnienia nadane.

ZADANIA:

1. Nalezy wyprobowac dziatanie listy uprawnien dla poszczegélnych uzytkownikéw systemu.
Szczegolnie wazne jest przetestowanie mechanizmu zmiany wiasciciela, zmiany dziedziczenia
folderu nadrzednego, nadanie dziedziczenia dla folderéw podrzednych oraz wyprébowanie
uprawnien inspekcji (prosze znalez¢ gdzie zapisywane/wyswietlane sa ewentualne zdarzenia
ustawionej inspekcji — pomocny artykut http://technet.microsoft.com/pl-pl/library/inspekcja-i-
zgodnosc-w-systemie-windows-server-2008.aspx). Zadanie nalezy wykonac zarowno dla katalogu
nadrzednego jak i pojedynczych plikbw w nim zawartych.

2. Sprawdzi¢, czy dla dyskéw lokalnych mozna nadawac¢/zdejmowac uprawnienia. Jezeli tak, to
jakie, kto jest ich wlascicielem itp. Jak traktowane sq widoczne w kontenerze Komputer dyski
twarde (jakiego typu)?

Powyzsze operacje (zadania) mozna z powodzeniem wykonac takze na systemie Windows
7/Windows 8.x (w nich takze mozna ustawia¢ odpowiednie uprawnienia). Najlepszymi wersjami do
tego zadania bedq wersje Professional badz wyzsze.
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