Narzedzia administracyjne. Zdalne zarzadzanie stacjami roboczymi.

System Windows, zarowno w wersji klienckiej jak i serwerowej, dostarcza szereg narzedzi
do zarzadzania i administrowania poszczegolnymi opcjami i zachowaniami systemu. Do narzedzi
administracyjnych zalicza sie m.in. defragmentator dysku, skanowanie powierzchniowe dysku,
monitor wydajnosci, podglad zdarzen, zarzadzanie komputerem, menedzer zadan czy zasady
zabezpieczen lokalnych. Nie kazda wersja systemu bedzie zawiera¢ dokladnie te same narzedzia —
przyktadowo Windows 8.x Pro zawiera dodatkowe zakladki w Zarzadzaniu komputerem, takie jak
Uzytkownicy i grupy, pozwala na dodanie narzedzia Hyper-V (procz tego musimy posiada¢ wersje
64bitowa; inaczej otrzymujemy jedynie narzedzie do administracji Hyper-V na maszynach
zdalnych) oraz pozwala takze na Zarzadzanie zasadami lokalnymi komputera. Ponadto wersje
standardowe Windows nie pozwalaja np. na przytaczani komputeréw do domeny (opcja
zarezerwowana dla wersji Professional badz wyzszych).

W przypadku systeméw z linii Server opcja Standard nie posiada ograniczonego zasobu
narzedzi. W tym konkretnym przypadku systemu w kazdej wersji dostajemy niemal te same
narzedzia. Réznica polega na ,,mozliwosciach” systemu — ilosci potaczen pulpitéw zdalnych,
maksymalnej ilosci obstugiwanych rdzeni procesora/procesoréw, mozliwosci taczenia w klastry itp.

Posiadacze klienckich wersji systemu Windows wszelkie narzedzia administracyjne bez
problemu odnajda w Panelu sterowania. Od wersji Vista z mato wiadomych powod6w dostep do
nich zostat ukryty — aby zobaczy¢ ikone narzedzi administracyjnych trzeba przestawic¢ opcje Widok
wedlug na Mate/Duze ikony (Kategoria nie pokazuje narzedzi w sposob jawny). Innym sposobem
jest wpisanie w pole Szukaj frazy ,,narzedzia administracyjne” badz wpisa¢ w linii polecen
cmd/PowerShell

control admintools

Poszczegolne narzedzia takze mozna wywolywac przy pomocy linii polecen; niekiedy moze to by¢
bardzo uzyteczne (klikanie mysza bywa nad wyraz ucigzliwe). Pelna lista wszystkich polecen
pozwalajacych korzystac z poszczegdlnych narzedzi znajduje sie tutaj: http://spece.it/windows-

serwer-artykuly/narzedzia-administracyjne-windows .

System Windows Server pozwala takze na wybieranie narzedzi bezposrednio z okna Menedzer
serwera — wystarczy klikna¢ przycisk Narzedzia a wyswietli sie lista wszystkich dostepnych
narzedzi zainstalowanych w systemie. Prosze pamietac¢, ze dodawanie nowych rol/sktadnikéw
systemu badz ich usuwanie bezposrednio wptywa na ilos¢ dostepnych narzedzi. Przykltadowo
ustuga AD dodaje ok. 7 narzedzi dostepnych w systemie.

Wszystkie systemy z rodziny NT, w tym systemy klienckie od wersji XP pozwalaja takze na
inny, o wiele wygodniejszy sposéb dostepu do narzedzi administracyjnych. Nazywa sie Microsoft
Management Console — Konsola Zarzadzania. W systemie Windows 2012 dolaczona jest jej 3,
najnowsza wersja. Wiekszos¢ uzytkownikow korzysta z niej czesto nawet o tym nie wiedzac —
niemal wszystkie narzedzia sa jej ,,dziecmi” - przystawkami (snap-in); przystawka to narzedzie,
ktére nie posiada swojego interfejsu graficznego, a jedynie odpowiednie funkcje. Jako takie nie
moze istnie¢ w systemie (brak jej macierzystego okna), ktérym wiasnie staje sie MMC. Tak wiec
MMC to nic innego jak interfejs zbiorczy dla poszczegélnych narzedzi administracyjnych.
Przykladowo narzedzie Zarzadzanie komputerem jest odpowiednio przygotowang konsola, do
ktorej dodane zostaty przystawki Harmonogramu zadan, Uzytkownikéw i grup lokalnych,
Zarzadzania magazynami danych itd.

Bardzo pozyteczna funkcje opisywanej konsoli stanowi mozliwos¢ zapisania jej stanu — tym
sposobem administrator moze zapisac sobie wiasny zestaw narzedzi np. na pulpicie. Gdy bedzie
chciat skorzystac ze swojego zestawu narzedzi nie bedzie musiat uruchamiac ilus okien narzedzi
(badz wybierac ich recznie) — po prostu kliknie na utworzony skrot i bedzie miat dostep do
stworzonej przez siebie konsoli.


http://spece.it/windows-serwer-artykuly/narzedzia-administracyjne-windows
http://spece.it/windows-serwer-artykuly/narzedzia-administracyjne-windows

W celu uruchomienia konsoli MMC nalezy wykonac¢ jedna z powyzszych czynno$ci:

1) wcisna¢ klawisz [WINDOWS]+F, wpisa¢ fraze mmc i wybrac znaleziony program
2) wcisna¢ klawisz [WINDOWS]+R wpisa¢ fraze mmc i wcisng¢ [ENTER] (badz przycisk
Uruchom)

3) w oknie cmd/PowerShell wpisa¢ fraze mmc i zatwierdzi¢ [ENTER]

Okno konsoli na pewno jest bardzo typowe dla wiekszosci narzedzi — posiada lewa czes¢ (lista
narzedzi) cze$¢ Srodkowa (ustawienia i konfiguracja narzedzia) oraz prawa czes¢ (dostepne akcje
poszczegolnych narzedzi).

Konsolal - [Katalog gtéwny konsoli] == -
Plik Aka Widek Ulubiene Okne Pomec [ [=]*]
G EN]
_ Katalog gtowny konsoli Nazwa Akcje
Brak elementéw do wyswietlenia w tym widoku. Katalog gléwny konsoli -

Wigcej akeji »

Nazwe ,,Katalog glowny konsoli” mozemy dowolnie zmieniac.

Konsola jako taka jest tylko zbiorem (kontenerem) dla poszczegdlnych ,,podkonsol”. W dowolnej
chwili mozemy Otworzy¢ nowe okna poprzez polecenie Okno->Nowe okno (lub poprzez [CTRL]+
[W]). Kazde okno mozemy maksymalizowa¢/minimalizowac badZz zamyka¢. Mamy takze swobode
w przemieszczaniu go w obrebie okna zbiorczego konsoli (po pulpicie konsoli):

Konsola2 == -
Plik Akca Widek Ulubione Okne Pomec
esE= [
=) Katalog gidwny konsoli =] = Katalog gtéwny konsoli [==1E=
| Katalog gtswny konsoli Nazwa Akje | Katalog gtéwny konsoli MNazwa Akde
Brak elementéw do wyswietlenia w tym widoku, Katalog gléwny kol Brak elementéw do wyéwietlenia w tym widoku. Katalog ...
Wiecej akeji Wiece.. ¥

Powyzej wida¢ odpalone narzedzie MMC z dwiema niezaleznymi konsolami w ramach jednego



okna.
Kolejnym waznym aspektem (w zasadzie najwazniejszym) jest mozliwo$¢ dodawania/modyfikacji
listy dostepnych narzedzi w konsoli. Dokonuje sie tego poprzez opcje Plik->Dodaj/usun
przystawke... (skrot [CTRL]+[M]). Powoduje wywotanie nowego okna dialogowego z dostepna
lista wszystkich narzedzi dostepnych w systemie:

x|

Mozesz wybrac przystawki dla tej konsoli sposrod przystawek dostepnych na komputerze i skonfigurowac wybrany zestaw przystawek.,
Dla przystawek rozszerzalnych mozesz okreslic, ktore rozszerzenia maja byc wiaczone.

Dodawanie lub usuwanie przystawek

Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawca # ;Katalog gtéwny konsoli Edytuj rozszerzenia. ..
__p)J Certyfikaty Microsoft Cor...
£ DNS Microsoft Cor... SEL
%Dnmeny irelage za... Microsoft Cor.., | =
[ Edytor ADSI Microsoft Car... -

| Falder
5_3__ Foldery udostepnione
I.t)Harmonogram zadan

= Edytor obiektdw zas...
ﬁ_" Edytor zarzadzania ...

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

(41
[T
[=]
il

T2 Konfiguracja i analiz... Microsoft Cor...

#=| Konfiguradia Kienta ... Microsoft Cor...

= Kontrolka ActiveX Microsoft Cor...

A Lokace i ushugi Acti... Microsoft Cor...

2| pacze do adresu int,..  Microsoft Cor... ™ Zaawansowane...

Opis:
Przystawka Folder dodaje wezet folderu do drzewa. Moze byE uiywana do organizowania konsoli przystawkd,
| ok || Anug |

Niemal kazda dostepna przystawka posiada swoj opis oraz graficzng ikone, ktora ja reprezentuje.
Podany jest takze jej dostawca — przystawki moga by¢ dostarczane przez podmioty trzecie
(przyktadowo firmy takie jak Adobe, Symantec czy Kaspersky).

Gdy dodamy jakie$ przystawki do naszej listy (mozna klika¢ dwa razy lewym przyciskiem myszy
na wybranej przystawce, mozna zaznaczy¢ wybrang przystawke i klikna¢ przycisk Dodaj >) i
klikniemy je w liscie Wybrane przystawki to niektore z przyciskow zostang odblokowane.

Edytuj rozszerzenia... - przycisk pozwala na wlaczanie/wylaczanie wskazanych rozszerzen
przystawki. Niektore przystawki sa rozbudowane o dodatkowe moduly. Tworzac swoja konsole
administracyjng mozemy rezygnowac z poszczegolnych modutow i zabrania¢ dodawania ich do
wskazanej przystawki w przysztosci (w ramach tworzonej konsoli, nie samej przystawki jako
takiej). Przystawka pokazana na ponizszym zrzucie — zarzadzanie serwerem DNS posiada dwa
dodatkowe moduly. Prosze jednak zauwazy¢, ze jej projektant zabronit nam odlgczania od niej
jakichkolwiek modutéw. Jezeli nie byloby nalozZonego ograniczenia, mozna by byto wybrac¢ ,,Wiacz
tylko wybrane rozszerzenia” po czym istnialaby mozliwos¢ odlaczenia wskazanych modutow,
instalacji nowych (przycisk Zainstaluj) badz edycji wskazanego rozszerzenia (prosze zwrocic
uwage na to, Ze rozszerzenie to nic innego jak dodatkowa przystawka, ktéra takze moze posiadac
swoje opcje!). Przykltadem przystawki, ktéra umozliwia wylaczenie wskazanego rozszerzenia jest
Zarzadzanie dyskami



Rozszerzenia dla elementu DNS -

Mozesz okreslic, ktdre rozszerzenia majg by< wigczone w celu zwickszenia : x
lub zmnigjszenia liczby funkoji w konsoli, przystawce lub w rozszerzeniu, nie przystawek
Jesli rozszerzenie nie jest zainstalowane, mozesz je zainstalowad
wyrdiniajac je, a nastepnie klikajac przycisk Zainstaluj. h na kemputerze i skonfigurowac wybrany zestaw przystawek.
byC wigczone,

Zawsze wigczaj wszystkie dostepne rozszerzenia

Wszystkie obecnie dostepne rozszerzenia oraz dowolne rozszerzenia Ane przystawki:

instalowane w przysziosd beda wiaczone. Fatalog gtéwny konsoli | Edytuj rozszerzenia. .. |
ERouﬁng i dostep zdalny
Whacz tylko wybrane rozszerzenia ") wydajnose (Lokalny) | Usuri |
Tylko rozszerzenia wybrane ponizej zostang wigczone. Rozszerzenia =, Zarzadzanie zasadami grupy
instalowane w przysziosd nie bedg wigczone. &
s Stz i DS | Przenies w gére |
anszerzenie klasycznego podgladu zdarzen Przenies w dat
L Rozszerzenie ushug
Zaawansowane. ..
Zainstaluj Edytuj rozszerzenia
Opis: Zesz uzyc preystawki Domeny i relacje zaufania ushugi Active
ok || Anuy
[ ok || anug

Usun — usuwa wskazang przystawke

Przenie$ w gore/Przenie$s w dot — pozwala przemieszcza¢ wybrana przystawke na szczyt/na dot listy
z dostepnymi przystawkami. Nie ma innej mozliwosci na zmiane pozycji przystawek na liscie
(jedynie skréty klawiaturowe [ALT]+[G] przeniesienie w gore, [ALT]+[N] przeniesienie w dot).

Zaawansowane — przycisk pozwala na zmiane dostownie jednej, aczkolwiek dosy¢ pozytecznej
opcji. Domyslnie wszystkie przystawki dodawane sg do folderu Katalog gtéwny konsoli. Nie ma
mozliwosci na zmiane korzenia dodawania kolejnych przystawek — nawet gdy dodamy z listy po
lewej przystawke Folder (pozwala na gromadzenie dodatkowych przystawek).

Dodawanie lub usuwanie przystawek Lt

Mozesz wybrad przystawki dia tej konsoli sposrod przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek,
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majg by< wiaczone,

Dostepne przystawki: Przystawka nadrzedna:
Przystawka Dostawca -~ _| Katalog ghéwny konsoli W |
I:ﬁ] Certyfikaty Microsoft Cor... ;
.i, DN Microsoft Cor... 'n".n'ytl:rane przystawki:
ﬂDomeny irelacie za... Microsoft Cor.., |= ~| Katalog ghéwny konsoli | Edytuj rozszerzenia.... |
2 Edytor ADSI Microsoff-Cac
=/ Edytor obiektéw zas... Microsof] Zaawansowane .
\=[ Edytor zarzadzania ... Microsof]
| Folder Microsofl  Domyslnie przystawki s3 dodawane pod giéwnym wezlem konsoli. Zaznaczenie tego
] Foldery udosteprione  Micrasof] pola wyboru umozliwi wybranie przystawki nadrzednej, pod ktdrg beda dodawane

= rzystawki,
'ifl'Harmonogram radan  Microsof] —

Th Konfiguradja i analiz...  Microsof] Zezwalaj na zmiang przystawki nadrzednej
2| Konfiguracja klienta ... Microsof
= Kontrolka ActiveX Microsofi |
BiEELUkaq’e iusiugi Acti... Microsof
““| kacze do adresu int...  Microsoft Cor...

ok || Anuy

e | | ZEEWaNsoWane. ..

Opis:

Przystawka Folder dodaje wezet folderu do drzewa. Moze by< uzywana do organizowania konsoli przystawki.

ok || Anuy




Jezeli zaznaczymy Zezwalaj na zmiane przystawki nadrzednej (jak na zrzucie powyzej) to system
pozwoli nam na wybranie przystawki, ktéra ma by¢ ,,korzeniem” dla nowo dodawanych
przystawek. W oknie dodawania pojawi sie nowa, rozwijalna lista ,,Przystawka nadrzedna” z ktorej
to wlasnie wybieramy przystawke-korzen.

INFORMACIJA: Tak naprawde kazda przystawka moze stac sie katalogiem dla kolejnych
przystawek — nie musi to by¢ folder. Nalezy jednak pamieta¢, Ze moze to by¢ nieintuicyjne
rozwigzanie i nalezy je stosowac jedynie w przypadku, gdy jest nam to niezbedne.

Po zatwierdzeniu listy nasza konsola powinna zawiera¢ dodane przez nas przystawki:

= Konsola2 - [Katalog gtéwny konsali\Faldery udostepnione (lokalne)\Udziaty] l;li-
& Plik Akca Widok Ulubione Okno Pomoc [-[=]x]

Y EEENIEE:

3
| Kataleg gtéwny kensoli ~ || Nazwa ddziatu  Sciezka folderu Typ Liczba potaczen Klientéw  Opis Akgje
4 ] Foldery udostepnione (lokalne) 2] ADMINS Ci\Windows Windows

Remote Admin
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s Udziaty @aCs i Windows 1 Default share Lidziohy -
&l Sesie ] DVSK CADYSK Windows 0 Wiecej akeji
) Otvrte i il IPCS Windows 0 Remete [PC
4 & DNS ] KATALOGI  CAKATALOGI Windows 0
4 5 SERWERD & KONTA CAKONTA Windows 0
4 [l Deienniki globalne @I NETLOGON  CAWindows\SYSY... Windows 0 Logon server share
Zdarzenia DNS %] SvsvoL CAWindows\SYSV... Windows 0 Logon server share

4[] Strefy wyszukiwania do pr]
4 [Z] _msdes.senwerl.local
[ de
r [ domains
b [ ge
b [ pde
b 2] serwerllocal
| Strefy wyszukiwania wstec
| Punkty zaufania
b [ Uslugi warunkowego prze!
4 |2, Zarzadzanie zasadami grupy
4 A Las: serwerl.local
4 (£ Domeny

3
3

4 #5 serwerl Jocal

s Default Demain Po
» 21 Domain Centroller:
b 5] Uzytkownikey_AD
b [ Obiekty zasad grup
b [ Filtry ushugi Wl
b [ Poczatkowe obiekt

Dodane zostaty trzy przystawki — Foldery udostepnione, DNS oraz Zarzadzanie zasadami grupy.

Zanim przejdziemy dalej do uzytkowania konsoli, prosze zauwazy¢ iz okno MMC zawiera takze
menu Widok oraz Ulubione. Poprzez pierwsze menu mozemy zmieniaC sposéb prezentacji
wynikéw. Domyslnie wybrany jest widok Szczegéty, przez co kazdy element okna wyswietlany jest
w kolejnych wierszach, a jego poszczegolne wiasciwosci rozmieszczone sa w kolumnach. Zmiana
widoku dziata tak samo jak w oknie folderow (Eksplorator Windows).

Menu Ulubione pozwala doda¢ aktualng konsole do biblioteki konsol. Funkcja przydatna w
przypadku, gdy potrzebujemy korzystac z kilku narzedzie jednoczesnie i szukamy sposobu na
sprawne przetaczanie sie pomiedzy nimi.

MMC posiada swoje dodatkowe opcje (menu Plik->Opcje...). Pozwalajg one na zmiane nazwy
projektowanej konsoli, zmiane ikony (po kliknieciu Zmien ikone... mozemy wybra¢ dowolny
symbol graficzny dla naszej konsoli — tak jak w przypadku np. standardowych plikéw czy skrotéw).
Tryb konsoli pozwala nam decydowac do inni uzytkownicy moga z nig robic¢ (od pelnych praw po
jedynie mozliwo$¢ wyswietlania przygotowanej listy). Zakladka Oczyszczanie dysku pozwala na
usuniecie z dysku (naszego profilu) plikow tymczasowych konsoli.



Konsola |Dmszaanie dysku |

@ || zZmied kone...

Te opcje beda uzywane po nastepnym otwarciu konsali MMC,

Tryb konsali;

|Tryb autorski

Opis
IUdziela uzytkownikom peinego dostepu do wszystkich funki
programu MMC, tacznie z mozliwosda dodawania lub usuwania

przystawek, tworzenia nowych okien, tworzenia widokdw i zadan dla
bloku zadar | wyswietlania wszystkich czesd drzewa.

[ | Mig zapisuj zmian w te] konsoli

Zezwalaj uzytkownikowi na dostosowywanie widokdw

ok || Ay || zastosy |

Prosze zauwazy¢, ze wiekszos¢ przystawek, ktére chcemy dodac¢ do konsoli wySwietlaja takie oto
zapytanie:

Dodawanie lub usuwanie przystawek x

Mozesz wybrad

Wbierz komputer, ktdry ma by zarzadzany przez te proystawke.
Przez te przystawke bedzie zawsze zarzgdzany:
(®) Kopmputer lokalmy: (komputer, na ktdrym uruchomiona jest ta konsola)

() Inny komputer: | | | Przeglads... |

[ ] Zezwalaj na zmiang wybranego komputera prey uruchamianiu z wiersza polecenia. Ma to
E Szablony = zastosowanie tylko po uprzednim zapisaniu konsoli.

%T&Ieﬁania
% Ushugi
. Ushugi skfag
A gy thownig
] Uzytkownid
éj Wynikowy

Uruchamia, zat




Wybierajac Inny komputer mozemy przeszukac sie¢ w celu znalezienia komputera, ktorego
zasobami chcemy zarzadzac. Istnieje mozliwos¢ podawania nazwy komputera (NETBIOS), mozna
podawac bezposredni adres IP lub mozna odszukiwa¢ dostepne komputery w sieci (zrzut ponizej)

Dind

Foldery udostepnione

o o ey narnnd

Wybierz komputer, ktéry ma byé zarzadzany przez te przystawke.
Przez tg przystawke bedzie zawsze zarzadzany:
(O Komputer lokalny: (komputer, na ktsnym uruchomiona jest ta kor|

Wiybierz ten typ obiekd
Komputer

Ztej lokalizacji:
serwer] Jocal

/prowadz nazwe obi

@) Inny komputer: |

[[] Zezwalai na zmiane wybranego komputera przy uruchamianiu z
zastosowanie tylko po uprzednim zapisaniu konsoli

=

Zagwansowane...

Wybieranie: Komputer

Wybierz ten typ obiektu:
| Komputer

| [Tvey obiektow... |

Z tej lokalizacii:

|serwer1 local

Zwykle zapytania

Nazwa: | Rozpoczyna sig od

| | Lokalizacje |

v]| |
Opis: | Rozpoczyna sig od W | |

[ Korta wylaczone

Widok Haslo niewygasajace
(®) Wszystk O Sesj (.
- saystio - = Liczba dni od ostatniego logowania: I:I 7)
() Udziahy () Otwarte pliki

Wyniki wyszukiwania:

g

Nazwa W folderze
b= V
Wyswietla foldery udostepnione, biezgce sesje i otwarte pliki. ;ﬂ'm .Iocal

Reguly przychodzace
Reguhy wychodzace

wwunntl hindnrn sacade @ abbbhmmads sannne

Jakkolwiek tego nie dokonamy, od tej chwili bedziemy mieli dostep do ustawiefi komputera
poprzez narzedzie zdalne — zmiany dokonane poprzez narzedzie beda miaty skutki na dziatanie
systemu odleglego.
W celach demonstracyjnych poprzez przystawke Ushugi sprobujmy wytaczy¢ jakas ustuge
komputera zdalnego (Windows Search — nie ma wplywu na dziatanie systemu). Najpierw nalezy sie
upewnic jaki stan ma ustuga na maszynie zdalnej. Wiaczanie/wylaczanie samej ustugi nie nie r6zni
sie od wylaczania jej poprzez narzedzie lokalne.

Plik Akcja Widok Ulubione Okno
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Konsola3 - [Katalog gtowny konsoli\Ustugi (\\,10.100.100.5)]

Pomoc

| Katalog gléwny konsoli ' Ustugi (\10.100.100.5)
b €5 Ushugi (1\10.100.100.5)
b i Zapora systemu Windows z zabezpieczenia Windows Windows Search - whasciwosci (\\10.100.100.5) - Typ urucHbmienia
Automatyczny
Ogéine i fwari inosci
Uruchom g ‘ Logowanie I Odzyskiwanie I Zaleinosci | Automatyczny
Nazwa ushugi WSearch Automatyczny
Opis: NBFW_B Windows Search Automatyczny
Zapewnia wygwietlana: ndaws ssare Automatyczny
buferowa Opis: Zapewnia indeksowanie zawartosci, buforowanie | Automatyczny
wyszukiw wiasciwosci | wyniki wyszukiwania plikdw, - Automatyczn
mail i inng Y
Sciezka do pliku wykorywalnego: Automatyczny
C\Windows\system32\Searchindexer exe /Embedding Automatyczny
Automatyczny
Typ uruchomienia |Automa1ycznia {opdinione uruchomisnie) W Automatyczny
Poméz mi skonfigurowa opoje uuchamiania uslug. Automatyczny
Automatyczny
Stan ushugi: Zatrzymano Automatyczny
Automatyczny
Automatyczny
Mozesz okreslié parametry uruchomienia, ktdre beda uivte pray Automatycznie (...
uruchomieniu ustugi z tego migjsca. Automatycznie (W,
Parametry | | Automatycznie (w..
uruchemienia: Automatycznie (w..
Automatycznie (w.
- = Automatycznie (w.
Automatycanie (o
S CETTITOTTT Za e pTECZET USI,., DZrah Automatycznie (op...

WAZNE! Nalezy pamieta¢, funkcja zarzadzania zdalnego nie bedzie poprawnie funkcjonowac z
systemami ,,nizszymi” niz Windows serii Professional. Tyczy sie to wszystkich wydan Windows od



XP wlacznie. Regula nie dotyczy systeméw Windows Server!

Dostep zdalny do serwera/systemow lokalnych

Najpopularniejszym dostepem zdalnym do maszyn z systemem Windows jest ustuga pulpitu
zdalnego. Dzieki niej uzytkownik, jezeli ma do tego uprawnienia, moze zalogowac sie na swoje
konto poprzez dostarczang w kazdym systemie Windows (od XP wzwyz) aplikacje Podlaczenie
pulpitu zdalnego. W przypadku sukcesu uzytkownik otrzymuje dostep do swojego pulpitu, na

ktorym moze normalnie pracowac.

Oczywiscie ze wzgledow bezpieczenstwa domyslnie ustuga pulpitu zdalnego jest wylaczona. Aby
ja wlaczy¢ nalezy:

1) Wpisujemy w cmd/PowerShell polecenie
sysdm.cpl
i przechodzimy na zaktadke Zdalny

2) Uruchamiamy Eksploratora plikow. Klikamy na Komputer prawym przyciskiem myszy i
wybieramy Wlasciwosci

= Pulpit
m Marzedzia gtowne Udostepnianie Widok
- tn ‘x Eﬁ [ ] Mowy element = = Otwérz = B Zaznacz wszystko
Y| KOpiuj Sciezke k —‘jtatwy dostep = = Edytuj MNie zaznaczaj nic
Przenied Ko Usun  Zmien Nowy Wiasciwosci - . _
- nazwe  folder - o Odwroc zaznaczenie
®© - 4 |- Pulpit
) . Rozwiri )
4750 Ulubione N ) Administrator 8 L Komputer
£l Ostatnie By | Zarzadzsj 3}" Folder systermowy =SS Folder systemowy

& Pobrane Ctwarz w nowym oknie

B Pulpit Przypnij do ekranu startowego Panel sterowania _"'_ Kosz
il Folder systemowy o Folder systemowy

Mapuj dysk sieciowy... i
44 Biblioteki Odbacz dysk sieciowy... desktop.ini
b j Dokurme; Dodaj lokalizacje sieciowa pne I.:-Iia;lEma onfgurecine
b gt Muzyka . o
b [&] Obrazy Usun
b E Wideo Zmien nazwe
| Whascwosd |

I 1M Komputer

W oknie, ktore sie pojawi klikamy na Ustawienia zdalne



i System

T [1® » Panel sterowania » Wszystkie elementy Panelu sterowania » System

Strona ghéwna Panelu

cterowania Wyswietl podstawowe informacje o tym komputerze

'E!:' Menedzer urzadzen Wersja systemu Windows

'E!:' Ustawienia zdalne Windows Server 2012 Standard — wersja ewaluacyjna

. . € 2012 Microsoft Corporation, Wszelkie prawa zastrzezone,
By Zaawansowane ustawienia

systemu
Systemn
Procesor AMD Phenormitm) | X4 945 Processor 2,98 GHz
Zainstalowana pamigc 2,00 GB
(RAM):
Typ systemu: Bd-bitowy system operacyjny, procesor x4
Pigro i dotylk: Dla tego ekranu nie s3 dostepne urzadzenia wejSciowe pidra aniw

Ktoregokolwiek sposobu nie wybierzemy, bedziemy dokladnie w tym samym punkcie (oczywiscie
istnieje takze mozliwos¢ dotarcia do tego punktu przez Panel sterowania). Na ekranie powinno
wysSwietlac sie takie okno:

Wiasciwoscl systemu

Okno to wyglada tak samo jak w
Windows 7/8.x Professional badz
wyzszych. Pozwala na
zarzadzanie polaczeniami pulpitu
Pomoc zdaina zdalnego do tego komputera.
Prosze pamietac, ze potaczenia
wychodzace (serwer takze posiada
narzedzie Podlaczenie pulpitu
zdalnego) NIE WYMAGA
SAWANSOWENE... interwencji na tej karcie.

| MNazwa komputera | Sprzet I Zaawansowane | Zdalry |

Zezwalaj na polaczenia Fomocy zdalnegj z tym komputerem

]

Na gorze okna mamy ustawienia
pomocy zdalnej. Funkcja ta jest
Wybierz opcje, a nastepnie okres), kto moze sie laczyd. dostepna w wersjach klienckich
systemu Windows i pozwala na
,Zaproszenie” technika do
pomocy z obstugg systemu
operacyjnego/naprawienia

Pulpit zdalry

(® Nie zezwalaj na zdalne polaczenia z tym komputersm

(") Zezwalaj na polaczenia zdalne z tym komputersm

Zezwalaj na polaczenia tylko z komputerdw, na ktérych Pulpit ustawien systemu operacyjnego.
zdalny jest uuchomiony z uwierzytelnianiem na poziomie sieci .. L.
(zalecane) W edycji serwerowej nie jest on
potrzebny — mamy peing
Poméz mi wybrad | Wihierz uivtkownilodw .. | implementacje protoko}u RDP.

Czes$¢ Pulpit zdalny pozwala na

| oK | | Anulu | Z=stosu) | 'wlgczanie/wylgczanie zezwolenia

na laczenie sie z tym systemem

poprzez protokét RDP. Opcja Zezwalaj na polaczenia tylko z komputeréw, na ktérych Pulpit zdalny
jest uruchomiony z uwierzytelnianiem na poziomie sieci (zalecane):
1) wymusza na kliencie, ktory loguje sie do systemu wiaczenie tej opcji w swoim systemie
(domyslnie obstugiwana od systemu XP Service Pack 3).
2) powoduje, ze klient musi zosta¢ najpierw uwierzytelniony (sprawdzenie loginu/hasta), a dopiero
po tym nastepuje proces logowania go do systemu. Pozwala to na lepsza ochrone przed
nieautoryzowanym przejeciem sesji zdalnej (brak dostepu do niej).




Domyslnie Administrator dodany jest jako uzytkownik, ktéry moze dokonywac zdalnych potaczen
do systemu. Zawsze mozemy doda¢ nowych uzytkownikow poprzez wybranie przycisku Wybierz
uzytkownikow...

Gdy zaakceptujemy zmiany bedziemy mieli mozliwo$¢ taczenia sie z naszym serwerem za pomocg
innych komputerow w sieci/internecie (jezeli nasz serwer posiada zewnetrzny adres IP).
Przykladowo logujac sie z Windows 8 podajemy adres IP komputera (badz jego nazwe sieciowag
jezeli }aczymy sie w obrebie sieci LAN) po czym po weryfikacji (Login/hasto) nawigzywane jest
polaczenie zdalne:

Podtaczanie pulpitu zdalnego - &

Q_‘ Podigczanie
pulpitu zdalnego

10.100.100.1
Mazwa uiytkownilta:  Mie okreslono

Podczas laczenia zostanie wyswietlory monit o podanie
poswiadczen.

Zabezpieczenia systemu Windows

Whprowadz poswiadczenia

Te poswiadczenia beda uzywane podczas faczenia sie z komputerem
10.100,100.1.

| Mazwa uZytkownika |

| Hasto |

Domena:

[ ]1Zapamietaj moje pofwiadczenia

= = -

W trakcie logowania narzedzie moze sie nas zapytac, czy w pelni ufamy komputerowi zdalnemu
(kwestia problemu z uwierzytelnieniem certyfikatu). Poniewaz nie podpisywaliSmy certyfikatu
cyfrowo (i pewnie nie bedziemy bo po co to nam na wlasny uzytek) totez wystarczy zaakceptowac
ten komunikat (a mozna nawet zaznaczy¢ by wiecej sie to powiadomienie nie pojawiato).



=) Podtaczanie pulpitu zdalnego
iﬁ Mie moimna zweryfikowac toZzsamosci komputera zdalnego.
/  Czy mimo to chcesz nawigzac polaczenie?
Mie mozna uwierzytelnic komputera zdalnego z powodu problemow z jego
ceryfikatem zabezpieczen. Kontynuowanie moie by niebezpieczne.
MNazwa certyfikatu

_p.J MNazwa w cethfikacie z komputera zdalnego:
Serwerl serwer] local

Bledy ceryfilkataw

Podczas sprawdzania poprawnosci certyfikatu komputera zdalnego
napaotkano nastepujace bledy:

/1, Ceryfikat nie pochodzi od zaufanego urzgdu certyfikaci.

Czy choesz nawigzad polaczenie mimo tych bledow ceyfilkatow?

[ ] Nie pytaj ponownie o polaczenia z tym komputersm

Tak Wyswietl ceryfikat ..

OSTRZEZENIE! W naszym przypadku oczywiscie mozna to po$wiadczenie domyslnie
akceptowac, prosze jednak pamietac iz przy odlegltych potaczeniach zdalnych NIGDY nie nalezy
tego robi¢ (zawsze trzeba sprawdzi¢ certyfikat). W przeciwnym wypadku napastnicy moga
wykorzystac nasze poswiadczenia do przejecia kontroli nad naszym (klienckim) systemem!

ie z planem ujrzymy pulpit naszego systemu:

OO0 00T =R

Jezeli wszystko przebiegnie zgodn

Menedzer serwera * Pulpit nawigacyjny @ | I zomdzi Neredzo Widok Pomoc

o ot oy scrnes i RO

i Serwer lokalny

_ . X = Ustugi plikow i A = .
B& Wszystkie serwery 2 DNs 1 il _Ustugi AD DS 1 L] 9 P! . 1 i Serwer lokalny 1 Wi Wszystkie serwery 1
£ DNs — = System -[=
Tl Ustugi AD DS ®
- 2 [/ Panel sterowania » Wazystiie elementy Panelu sterowania b System v ¢ | [[SeukajwPanelu sterowania 2 |
§ Ustugi plikow i magazy... >

e

Wybwiet! i je o tym ke

= Windows Server2012

dotykowego

Zobacztez

Centrum akji
Windows Update

1957

TeTalzla] “RBO i |
Zaznaczony na czerwono fragment $wiadczy o nawigzanym potaczeniu. Oczywiscie okno mozemy

pomniejszy¢ (ikona minimalizowania w zaznaczonym fragmencie). Pulpit zdalny pozwala na
kopiowanie/wklejanie plikow, tresci i innych danych poprzez takie polaczenie (jednak nie dziata
przeciagnij i upusc).

Aby zakonczy¢ sesje najlepiej jest sie wylogowac; w przeciwnym wypadku system zawiesi naszq
sesje i bedzie ona w trybie uspienia czeka¢ do naszego nastepnego logowania zdalnego (co



niekoniecznie musi by¢ bezpieczne — zalezy od ustawien naszej sieci).
INNE SPOSOBY POLACZEN ZDALNYCH

Od wprowadzenia do systemu nowej generacji konsoli polecenn PowerShell istnieje takze
mozliwos¢ wykonywania potaczen zdalnych w trybie polecen tekstowych. Tego typu rozwigzanie
pozwala przede wszystkim na taczenie sie do serwera nawet ze stabego polaczenia sieciowego — nie
naklada sie dodatkowego obcigzenia na potaczenie ze wzgledu przesytania dodatkowych danych
dla potrzeb obstugi sSrodowiska graficznego. Innym udogodnieniem tego typu polaczenia jest
mozliwos¢ obstuzenia instalacji serwera Core — serwer ten nie przyjmuje polaczen pulpitu
zdalnego.

Domyslnie ustuga ta, podobnie zresztg jak ustuga pulpitu zdalnego, jest nieaktywna. W przypadku
systemow z powloka graficzng wlaczenie jej nastepuje wraz z pulpitem zdalnym. Sprawdzenie czy
mozemy korzystac z potaczenia WinRM mozna wpisa¢ w PowerShell:

Test-WSMan

Jezeli otrzymamy taka odpowiedz:

1=} Administrator: Windows PowerShell

dndows FowerShe 11
opuright (C) 2012 Micyosoft Corporation- ALl »ights »reserved.

PSS C-o~Users~Administ»ator> Test—WSMan

http: ~~schemas .dmtf _org-wbemwsman-~identity- l wsmanidentity._>xsd
http= ~~schemas . dmtf - 0Frg-1bem - 1rsman <1 s man - >xs

Microsoft Corporation

OS:=: .. SF: #.10 SEtack:=: I _@A

Protoco Ilexrsion
FroductUendo»
FProductUersion

PSS C-o~Users~Administx»atoxr> __

to ustuga jest aktywna i nie ma najmniejszego problemu by z niej korzysta¢. Jezeli natomiast
uzyskamy taki komunikat:
2] Administrator: Windows PowerShell = B

PS C:\WWindowsksystem32>

to znaczy, Ze ustuga nie jest aktywna na wskazanej maszynie i nalezy ja uruchomi¢. W tym celu
mozna postuzy¢ sie prostym poleceniem

winrm quickconfig

Polecenie spowoduje uruchomienie szybkiej, automatycznej konfiguracji ustugi WinRM.
Przykladowy przebieg konfiguracji:



PS C:\Windowsisystem32® winrm quickconfig
Ustuga WinBH nie jest skonfigurowana w celu odbierania zadai na tym komputerze.
Konieczne jest wprowadzenie nastepujacych zmian:

Mruchorn ustuge WinRH.
Ustaw dla ustugi WinRM tvp opdinionege automatvcznege uruchamiania.

Czy wprowadzié te zmiany [yv/n]? v

Istuga WinkM zostata zaktwalizowana w celu odbierania zadan.

Tup ustugi WinkH zostat zmieniony pomyslnie.
Mruchomione usktuge WinfM.
Iskuga WinRM nie zezwala na zdalny dostep do tego komputera w celu zarzadzania.

Konieczne jest wprowadzenie nastepujacych zmian:

by odbieraé zadania do ustugi WS-Man kierowane na dowolny adres IF na tym komputerze, utwirz odbiornik uslugi WinkM na
HTTP:f /=
Mtacz wyjatek zapory dla wstugi WinfH.

Czy wprowadzié te zmiany [v/n]? v

Iskuga WinkM zostata zaktwalizowana na potrzeby zdalnego zarzadzania.

by odbieraié zadania do ustugi WS-Man kierowane na dowolny adres IP na tym komputerze, utworzono odbiornik ustugi WinRM
na HTTP://%._

Myjatek zapory dla uslugi WinkM zostat whaczony.
PS C:\Windowsisystem32> _

Majac juz skonfigurowang ustuge mozemy sprébowac sie potaczy¢ do naszego serwera z
jakiegokolwiek komputera w sieci dysponujacego konsola PS. Aby rozpocza¢ potaczenie wpisuje
sie polecenie:

Enter-PSSession -ComputerName <komputer>
np.

Enter-PSSession -ComputerName Serwerl
badz adres IP

Enter-PSSession -ComputerName 10.100.100.1

Oczywiscie na 99% na naszej aktualnej konfiguracji komputer odméwi jakiegokolwiek potaczenia
z serwerem twierdzac, Ze nie znajduje sie on na liScie zaufanych hostow:

(%] Administrator: Windows PowerShell = =

P53 CoWindows'systend2: _

Mozna oczywiscie zaprzatac sobie glowe i szuka¢ rozwigzan jak uruchomi¢ protok6t HTTPS
(polecenie to winrm quickconfig -transport: HTTPS) albo dodawac recznie komputery do listy
zaufanych .

Get-Item wsman:\localhost\Client\TrustedHosts
wyswietli aktualnie dodane komputery do listy zaufanych. Poleceniem

Set-Item wsman:\localhost\Client\TruestedHosts -value *

dodamy potencjalnie kazdy wywotywany przez nas adres do listy zaufanych



PS C:\Windowsisystem32> Get-Item WSMan:\localhosti\ClientiTrustedHosts

WSHanConfig: Microsoft.WSMan.Management\WSHMan::localhostiClient

Hame SourcelflUalue Ualue

TrustedHosts

P§ C:\Windows\system32> winrm quickconfig -transport:HTTPS
Ustuga WinRM jest juz wruchomiona na tym komputerze.
#SHanFault
Message
ProviderFault
WSHanF ault
Hessage = Hie mozna utworzyé odbiornika uslugl WinBM nasiuchujacego w protokole HTTPS, ponlewaz ten komp|
uter nie ma odpowiedniego certyfikatu. Aby mozna bylte uzywaé certyfikatu w protokole $5L, musi on mie nazwe pospolita (
CH) odpnuladajaca nazwie hosta, musi byé odpowiedni do uwierzytelniania serwera, musi hyc wazny i nie moze byi odwotany
ani mieé podpisu wkasnego.

Humer bledu: -2144108267 Dx80338115

Hie mozna utworzyé odbiornika ustugi WinRM nastuchujacego w protokole HTTPS, poniewaz ten komputer nie ma odpowiedniego
certyfikatu. Aby mozna bytoe wiywaé certyfikatu w protokole $SL, musi on miec nazwe pospolita (CH) ndpow1ada]aca nazwie hi
osta, musi byé odpowiedni do uwwierzytelniania serwera, musi hyc wazny i nie moze byi odwoltany ani mief podpisu whasnego.

PSS C:Windowsisystem32>
co w zasadzie zapowiada sie na troche dluzsza zabawe (trzeba utworzy¢ certyfikat, podpisa¢ go na
serwerze po czym nalezy doda¢ go do certyfikatow w systemie goscia).
Na szczescie my wiemy, ze nikt spoza sieci taczy¢ sie do serwera nie bedzie (jedynie np. poprzez
[PSec/VPN). Dlatego mozemy sobie pozwoli¢ na ,,uproszczenie” tego logowania. W celu
zalogowania sie wystarczy uzyc¢ polecenia:

Enter-PSSession -ComputerName <komputer> -Authentication Negotiate -Credential
<uzytkownik>

np.

Enter-PSSession -ComputerName 10.100.100.1 -Authentication Negotiate -Credential
Administrator

W tym momencie wysSwietli nam sie takie okno:

WSHanConfi1g9: Hicrosoft_WSHan.Ma - § 5

Windows PowerShell credential req...
Hame

TrustedHosts EZi}
T
PS C:Windowsisystem32® winrm quic :
Ustuga WinhM jest juz uruchomiona
Enter your aredentials.
ProviderFault

WSManFault Mazwa uzytkownika: Administrator o
Hessage = Hie mozn !E b w protokole HTTPS, poniewaz ten komp
uter nie ma odpowiedniego certyfik Haslo: | e 851, musi on miec nazwe pospolity (

CH) odpowiadajaca nazwie hosta, mu si byE wazny i nie moze hyé odwolany

ani mieé podpisu wlasnego.

Humer biedu: -2144108267 DxE03331

Hie mozna utworzyé odbiornika us ltui . az ten komputer nie ma odpowiedniego
certyfikatu. by mozna byle wzywaé pospolity (CH) ndpnw1ada]aca nazwie h
osta, musi byé edpowiedni do wwier £ odwolany ani mie podpisu wlasnego.

PS C:Windows'system32® Enter-P5Session -ComputerMame Serwer1 -Authentication Basic -Credential Administrator

w ktorym wystarczy podac swoje hasto. Od tego momentu przed znakiem zachety bedzie
wyswietlana nazwa komputera zdalnego. Wykonanie polecenia w tej konsoli bedzie réwnoznaczne
z wykonaniem go na komputerze docelowym. Przyktad wykonania polecenia ipconfig na
komputerze klienckim (gérne okno) oraz na komputerze zdalnym (dolne okno):



(%] Windows PowerShell

Windows Fowerihe
Copyright CC) 2013 Microsoft Corporation. All rights reserved.

PS C:lsersifAdmin® ipconfig.exe

indows IPF Configuration

Ethernet adapter Ethernet 2:

Connection-specific DHS Suffix . :

Link-local IPué Address T feBD::3528:562d:Fabb:-317bEG
IPvh fiddress 101001005

Subnet Mask T 255_255_255.10

Default Gateway - 10.100.100.1

Tunnel adapter isatap.{1B40B3ED-20F5-4651-BODD-YCC36385A9163:
Media State . . . . . . . . . . . I Media disconnected
Connection-specific DHS Suffix H

PS C:'\lUsers™Admin>

(%] Administrator: Windows PowerShell = =

1pconfig.exe

Jindows IP Configuration

Ethernet adapter Ethernet 2:

Connection-specific DHS Suffix . :

Link-local IPvé Address : felBD:z3%ef:4fct:267ez1f03413
IPv fAddress : 10.100.100.1

Subnet Mask : 255_255_255.10

Default Gateway H

Ethernet adapter Ethernet:
Connection-specific DHS Suffix
Link-local IFvé Address
IPvl Address
Subnet Mask
Default Gateway

Tunnel adapter 1satap.home:

Hedia State . . . . . . . . . . . : Media disconnected
Connection-specific DHS Suffix . : home

Tunnel adapter isatap.{&D73B?83-1417-42CC-8AEG-FCFDOYAR2993}:

Hedia State . . . . . . . . . . . : HMedia disconnected
Connection-specific DHS Suffix

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Hedia State : Hedia disconnected
Connection-specific DHS Suffix .
[Serwer1]: P5 C: \Users\ﬁdm1n1stratnr\ﬂncunents>

Aby zakonczy¢ polaczenie zdalne nalezy wywota¢ polecenie:
Exit-PSSession

Prosze pamietac, ze tego typu polaczenie zestawiane jest przez protok6t HTTP/HTTPS (ustuga IIS)
i nie jest jako takie podobne do innych znanych potaczen zdalnych. Kazde polecenie jest
przesylane/odbierane poprzez protokot SOAP. Z tego tez powodu, gdy chcemy z niego korzystac
poprzez sie€ rozlegla MUSIMY skonfigurowac protokét HTTPS — dane w SOAP sa przekazywane
prostym, otwartym tekstem przez co bez najmniejszego klopotu mogtyby by¢ podstuchane poprzez
takie programy jak SNORT czy WireShark. Ponadto korzystajac z potaczenia zdalnego WinRM nie
zadzialajg nam niektore ,,stare” polecenia konsoli polecen, takie jak chociazby dir czy cd (o type,
copy con nie wspominajac). Jezeli faktycznie chcemy uzyskac liste zawartych w aktualnym
katalogu plikéw nalezy uzy¢ polecenia

Get-ChildItem
W celu przemieszczenia sie po katalogach:
Set-Location <sciezka>

Uruchomienie polecenia to oczywiscie wpisanie jego nazwy (prosze pamietaC — nie uruchomigq sie



ZADNE aplikacje graficzne). Jezeli natomiast chcemy utworzy¢ nowy katalog to jak najbardziej
zadziata polecenie mkdir. Mozna tez uzy¢ natywnego polecenia PowerShell:

New-Item <opcjonalna_sciezka_docelona> <nazwa_katalogu> -type directory

np.
New-Item C:\ katalog -type directory

lub

New-Item katalog -type directory

w drugim przypadku katalog zostanie utworzony w biezacej lokalizacji.

Podobnie sprawa sie ma z tworzeniem plikow:
New-Item <opcjonalna_sciezka_docelona> <nazwa_pliku> -type file

np.
New-Item C:\katalog plik.txt -type file

Gdy chcemy dodac tres¢ do nowo tworzonego pliku:

New-Item C:\katalog plik.txt -type file -value ,, TreS¢ nowego pliku!”
Dodawanie nowej tresci do istniejacej juz zawartosci:
Add-Content <nazwa_pliku> ,,<nowa tre$¢>"

Dodanie nastapi w nowej linii.

Zamazanie poprzedniej tresci i dodanie nowej (na poczatku pliku):
Set-Content <nazwa_pliku> ,, Tre$¢ zastepujaca poprzednig”
Usuniecie pliku/katalogu :

Remove-Item <sciezka> <plik/katalog>

mozna rowniez skorzystac z polecenia rm.

Informacja o aktualnie uruchomionym systemie Windows:
(Get-WmiObject -Class Win32_OperatingSystem).Caption

lub bardziej szczegdtowo:

Get-WmiObject -Class Win32_OperatingSystem

Wiecej o ustudze WinRM/WinRS:

http://wss.geekclub.pl/baza-wiedzy/zdalne-zarzadzanie-za-pomoca-powershella, 1397
http://msdn.microsoft.com/en-us/library/dd163506.aspx

http://clintboessen.blogspot.com/2010/01/what-is-winrm.html
http://msdn.microsoft.com/en-us/library/aa384372(v=vs.85).aspx

http://blogs.technet.com/b/askperf/archive/2010/09/24/an-introduction-to-winrm-basics.aspx



http://blogs.technet.com/b/askperf/archive/2010/09/24/an-introduction-to-winrm-basics.aspx
http://msdn.microsoft.com/en-us/library/aa384372(v=vs.85).aspx
http://clintboessen.blogspot.com/2010/01/what-is-winrm.html
http://msdn.microsoft.com/en-us/library/dd163506.aspx
http://wss.geekclub.pl/baza-wiedzy/zdalne-zarzadzanie-za-pomoca-powershella,1397

Polecenie New-PSSession i jego wiasciwosci:
http://technet.microsoft.com/en-us/library/hh849717.aspx

Wiecej o PowerShell:

http://www.computerperformance.co.uk/powershell/powershell remote.htm
http://technet.microsoft.com/en-us/library/ee176914.aspx

http://searchwindowsserver.techtarget.com/feature/Editing-content-with-Windows-PowerShell
http://stackoverflow.com/questions/7330187/how-to-find-windows-version-from-powershell-
command-line

PODSUMOWANIE

Dzieki przedstawionym metodom administrator moze zarzqdza¢ dowolnym komputerem w sieci
przy pomocy wyzej przedstawionych narzedzi. Z drugiej strony serwer przewaznie stoi w
serwerowni (badz specjalnym, odizolowanym pomieszczeniu) i w celach konserwacji nie chodzi sie
najczesciej do tego pomieszczenia lecz przeprowadza poszczegdlne operacje zdalnie. W zwiazku z
tym komunikacja tego typu moze by¢ dwustronna lub, co jest czeSciej spotykane, administrator
faczy sie poprzez ustuge zdalna do serwera i z niego dopiero zarzadza poszczeg6lnymi stacjami
dostepnymi w sieci. Dzieki temu stacje nie muszq by¢ wystawione ,,na zewnatrz”, a serwer pehi
role bramy. OczywiScie temat ten jest bardziej rozlegly gdyz serwer moze by¢ skonfigurowany jako
brama, a administrator moze mie¢ dostep do poszczegdlnych komputeréw posrednio przez niego
lecz nie wymaga sie od niego by logowat sie bezposrednio na serwer.

Opisane wyzej zadania/polecenia zostaly wykonane przy wylaczonej zaporze sieciowej po stronie
klienta (Windows 8).

Polaczenie pulpitu zdalnego pozwalajace na taczenie sie do komputera dostepne jest jedynie dla
wersji Professional lub wyzszych. To samo tyczy sie uzytkowania narzedzi zdalnych. Oczywiscie
problem ten mozna oming¢ poprzez stosowanie alternatywnych narzedzi zdalnych (serwer VNG,
np. TightVNC) oraz protokét WinRM.

ZADANIA:

1. Jak zostatlo wspomniane, komputer kliencki posiadat wylaczong zapore sieciowa w celu
administracji nim przez narzedzia zdalne (konsola MMC). Prosze odnalez¢ port, na ktorym te
narzedzia prébuja komunikowac sie z komputerem docelowym, wiaczy¢/doda¢ odpowiednig regute
i uruchomic¢ zapore sieciowa (bezpieczenstwo!)

2. Na komputerze klienckim nalezy doda¢ nowy folder i udostepni¢ go w sieci. Operacja ma zostac¢
wykonana po stronie serwera.

3. Jak zostalo to wspomniane w tekscie, narzedzie MMC pozwala na otwarcie kilku okien konsoli.
Prosze przetestowac jak dziala ta funkcja. Czy mozna dodawac do nich r6zne narzedzia?

4. Prosze odnaleZ¢ co oznacza opcja ,,Zezwalaj na zmiane wybranego komputera przy
uruchamianiu z wiersza polecenia.”

5. Nalezy z serwera sprébowac zdalnie zarzadzac¢ klienckim komputerem. W jaki sposob trzeba
zalogowac sie na komputer podtaczony do domeny. Jak dodac¢ na czyj$ pulpit plik tekstowy z listq
rzeczy, ktore ma zrobic¢ po zalogowaniu sie?

6. Nalezy sprawdzi¢ czy komputer klienta z uruchomiong ustugg logowania zdalnego (RDP)
pozwala na korzystanie dwom jednoczesnie zalogowanym uzytkownikom. Sprawdzenie nalezy
powtérzy¢ dla serwera.

7. Sprawdzi¢ czy mozna zalogowac sie fizycznie i zdalnie na konto tego samego uzytkownika.

8. Sprawdzic¢ czy logowanie sie poprzez ustuge WinRM nie powoduje zakldcen w pracy
uzytkownika zalogowanego do maszyny klienckiej.
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