Konfiguracja serwera DHCP

W matych sieciach, w ktdrych zachodzi potrzeba posiadania serwera (wymiana plikow,
autoryzacja domenowa itp.) mozna zrezygnowac z zakupu dodatkowego urzadzenia rozdzielajacego
adresy sieciowe. Innym powodem nadania takiej roli systemowi serwerowemu moze by¢ che¢
wiekszej kontroli nad dzierzawa adresow IP, mozliwoScig zarezerwowania dowolnych z nich na
wlasne cele czy tez zbudowanie ztozonej sieci, w ktérej beda wystepowac zréznicowane klasy IP,
podsieci rézniej dlugos$ci/roznego przeznaczenia (sprzet potrafigcy w ten sposéb zarzadzac
dynamicznym przydziatem adreséw kosztuje znacznie wiecej niz jego popularny, chinski
odpowiednik).

Windows 2012, tak jak zreszta jak i poprzednie wersje edycji serwerowych, rowniez
pozwala na utworzenie roli serwera DHCP. Wraz z instalacja tejze funkcji otrzymujemy
odpowiednie narzedzie o nazwie DHCP, pozwalajace na tworzenie oraz zarzadzanie adresami [Pv4
oraz IPv6 (w przypadku tworzenia prywatnych podsieci dla tego drugiego). Wydawac by sie mogto,
ze uruchamianie serwera DHCP dla IPv6 jest zajeciem na site (protokoét potrafi sie sam
konfigurowac, a nadany w ten sposéb adres jest stale przypisany do danego urzadzenia), lecz moze
ono by¢ przydane w specjalistycznych zadaniach gdyz pozwala nadac¢ np. drugi adres, prywatny, do
dziatan w intranecie).

Sama instalacja i konfiguracja serwera nie jest specjalnie trudna i nie wykracza poziomem
ponad np. konfigurowanie AD. Dodatkowo nadamy péZniej naszemu serwerowi role tumaczenia
adresow sieciowych (NAT) dzieki czemu komputery podtaczane do naszej sieci beda mogty
korzystac z sieci szerokopasmowe;j.

W pierwszej kolejnosci nalezy rozpoczac instalacje serwera

= Kreator dodawania rol i funkgji == -
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vy v pleranie rol serwera Serwerl serwerl.loca
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Wybierz jedng lub wiecej rél do zainstalowania na wybranym serwerze,

Role Opis

Wybieranie serw . . . A Dynamic Host Configuratio
[ Active Directory Certificate Services ynami . CS( .c I‘IE”,-a |_n
_ N i B Protacol (DHCP) Server enables you
: | Active Directory Domain services (Zainstalowano to centrally configure, manage, and
Funkgje [[] Active Directory Federation Services provide tempaorary IP addresses and
related information for client

Active Directory Lightweight Directory Services
U v 9 o computers.

[[] Active Directory Rights Management Services
[] Application Server

[MRCHCP Serve
7] DMNS Server

[] Fax Server
| File And Storage Services
[] Hyper-v

[] Network Policy and Access Services
[] Print and Dacument Services

[ Remate Access
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Wraz z nim beda chcialy dodac sie nastepujace ustugi (narzedzia)




[ Kreator dodawania rol i funkgji = |0 X
- . h SERWER DOCELOWY
Wybieranie rol Serwert senvertioca
X
Czy dodac funkcje wymagane przez funkcje DHCP
Server?
Do zarzadzania tg funkcja sa potrzebne nastepujace narzedzia, ale Host Configuration
Role serwera nie sa one zainstalowane na tym samym serwerze. (DHCP) Server enables you
blly configure, manage, and
4 Remote Server Administration Tools empaorary P adc!resses and
4 Role Administration Tools I rf;on'nahon for client
[Marzedzia] DHCF Server Tools
Dolgcz narzedzia do zarzadzania (jesl dotyczy)
‘ Dodaj funkcje ‘ Anuluj
| < Wstecz | | Dalej > | | Zainstaluj | | Anuluj |

Przechodzimy do finalizacji instalacji (kilka kliknie¢ na Dalej, p6zniej najlepiej zaznaczy¢ ponowne
uruchomienie serwera, jak na zrzucie ponizej)

Potwierdzanie opcji instalagi SERWER DOCELOWY

Serwerl.serwerl.local

Zanim rozpoczniesz Ab.y zains.talcwac' nastepujace role, ustugi rél lub funkcje na wybranym serwerze, kliknij przycisk
Zainstaluj.
Typ instalagji

Wybizranie serwers Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

| Funkcje opcjonalne (np. narzedzia administracyjne) mega by¢ wyswietlane na tej stronie, poniewaz
Role serwera zostaly automatycznie wybrane. Jesli nie chcesz instalowac funkgji opcjonalnych, kliknij polecenie
Funkgje Poprzedni, aby wyczyscic ich pala wybaoru.

Serwer DHCP

DHCP Server

Remote Server Administration Tools
Role Administration Tools
DHCP Server Tools

Eksportuj ustawienia konfiguracji
Okreslanie alternatywne] Sciezki Zrodiowe)

<Wstecz | | Dalej> | | Zainstaluj | | Anulyj

Dokanczamy konfiguracje DHCP
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| Konfiguracja po wdrozeniu | -

ZADANIA  w

Wymagana konfiguracja dla DHCP Server na

tnie instalowanie aktualizacji SERWER1
iows Update Dokoiicz konfiguracje funkeji DHCP

tnie sprawdzenie dostepnosci aktualizaci
o Instalacja funkcji

srtowanie bledéw systemu Windows Wymagana jest konfiguragja. Instalacja na serwerze _
jram poprawy jakosci obstugi klienta Serwerl.serwerl local powicdia sie. .
iguracja zwigkszonych zabezpieczen progral Dodaj role i funkcje
‘a czasowa _ Vagrzeb

Szczegéty zadania

tyfikator produktu

Pierwszy ekran po prostu potwierdzamy (klikajac Dalej)
= Kreator konfiguragji funkgji DHCP po instalagji = | = -

Opis
W celu ukonczenia konfiguragji serwera DHCP na komputerze docelowym zostang wykonane

nastepujace kroki:
Autoryzadja

Utwdrz nastepujace grupy zabezpieczen na potrzeby delegowania administrowania serwerem
DHCP.

— Administratorzy DHCP
— Uzytkownicy DHCP

Autoryzuj serwer DHCP na komputerze docelowym (jesli jest przylaczony do domeny).

Poniewaz mamy ustawiong role AD, serwer DHCP bedzie musiat w niej zosta¢ autoryzowany. W
tym kroku wybieramy poSwiadczenia uzytkownika, ktore zostang do tego wykorzystane (mozna
rzecz jasna wybra¢ brak po$wiadczenia).




= Kreator kanfiguradji funkgji DHCP po instalacji == -

Autoryzacja

Opis Okresl poswiadezenia, ktdre maja byd uzywane do autoryzowania tego serwera DHCP w ustugach
AD DS

(®) Uzyj poswiadczen nastepujacego uzytkownika

Nazwa uzytkawnika: SERWER\Administrator

() Uzyj poswiadczen alternatywrych

Mazwa uzytkownika:

) Pomin autoryzacje w ustudze AD

Dalej > | PotwierdZ | | Anuluj

Po wszystkim klikamy zakoncz. Od tego momentu mamy dostepne nowe narzedzie o nazwie
DHCP. Wybieramy je.

(]
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Active Directory Module for Windows PowerShell
Centrum administracyjne ushugi Active Directory

Defragmentacja i optymalizacja dyskdow
“ DHCP |

Okno narzedzia niczym nie r6zni sie od wiekszosci innych narzedzi — opiera sie na dobrze znanej
konsoli MMC.

F DHCP - | o [
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Y2 oree _ Akcje
4 5 s_erwer'l.serweﬂ.local i | Dodawanie zakresu 1Pud -
a| gy IPvd _
-3 Opgj Wiecej akcji »
J qu; senwera Zakres jest przedzialem adreséw P przyporzadkowanych do kemputeréw
=il rasacy adajacych dynamicznych adreséw IP. Zakres musisz utworzyé i
I [#] Filtry

L skonfigurowad, Aby moina byto przyperzadkowywad dynamiczne adresy
4 3 IPvb IP, musisz najpierw utworzyd i skonfigurowad zakres,

:3 Opeje serwera
Aby dedad nowy zakres, kliknij w menu "Akcja" polecenie "Nowy zakres",

Wiecej informacji o kenfigurowaniu serwera DHCP mozna znalezé w
Pemocy online

W celu utworzenia nowego zakresu adresow IP nalezy wybra¢ IPv4 i klikng¢ przycisk Nowy zakres




Kreator nowych zakresow
Kreator nowych zakresow -
Zapraszamy!

Ten kreator pomaga w utworzeniu zakresu dla
rozpowszechniania adresdw IF w kkomputerach w danej sieci.

Aby kortynuowad, kliknij preycisk Dalej. i

stecs | DEI'E] e | | P'.I'|LI|LIj |

W nastepnym kroku trzeba doda¢ nazwe nowego zakresu (dowolna) oraz jego krotki opis
(dowolny):

Kreator nowych zakresdw

MNazwa zakresu T
Musisz podad nazwe identyfikujacg zakres. Dostepna jest takize opcja wprowadzenia

opisu.

Wpisz nazwe i opis dia tego zakresu. Te informacje pomagajg szybko okreshic, wjaki
sposdb dany zakres ma by uzywany w sieci.
i

Nazwa: |-|-'E*St

Opis: |F'n:u:|sta'-".'n:|'-'~"_.r adres testowy dzialania DHCP

| = Watecz || Dalej = | | Anuluj |

W kolejnym korku ustawiany jest zakres adresow IP. Do celow testowych utworzymy pule 30
adresow IP (lacznie 32 adresy) 10.1.1.0/27.



Kreator nowych zakresow

Zakres adresow IP e
Definiujesz przedzial adresdw zakresu identyfikujge zbidr kolgjrmych adresdaw [F.

|Ustawienia konfiguracji dla serwera DHCFP

WprowadzZ zakres adreséw rozpowszechnianych przez dany zakres.

Poczatkowy adres IP: | m .1 .1 .1

Koricowy adres |P: | w. 1 .1 .30
|stawienia korfiguracji propagowane do klienta DHCP

Dhugosé: 27 _|:|

Maska podsieci: | 255 255 255 224
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Kolejny etap to wykluczenie pojedynczego/grupy adresow IP, ktore maja nie by¢ dystrybuowane
przez serwer DHCP. Mozemy dodac tutaj np. adres 10.1.1.1 — bedzie on zarezerwowany dla
naszego serwera. Ponadto mozna w tym kroku ustawi¢ op6znienie w milisekundach, o ile serwer
ma opoOzniac¢ wysytanie sygnatlu rozgloszeniowego (opcja przydatka w przypadku kilku serweréw
DHCP i np. priorytetyzowaniu ich). W tym wypadku pozostawiamy 0 minisekund.

Kreator nowych zakresow

Dodaj wylkduczenia | opodnienie e
Wikdluczenia to adresy lub zakresy adresdw, ktdre nie 53 rozpowszechniane przez

gerwer. OpdZnienie jest czasem, o kidny serwer opoZnia transmisje wiadomosci
] DHCPOFFER.

Wpisz zakres adresdw |P, ktore choesz wylduczyc. Jesli choesz wylkduczye pojedynczy
adres, wpisz go tylko w polu Poczatkowy adres |P.

Poczatkowy adres |P: Koncowy adres |P: !
|1|:-.1.1.1| S Dodaj |
Fakres wylduczonych adresdw:

OpdZnienie podsieci w milisekundach:

0=
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W nastepnym oknie podajemy domyslny czas dzierzawy adresow. Serwer proponuje 8 dni co w
normalnych warunkach nie jest najlepszym rozwigzaniem — tego typu praktyki moga prowadzi¢ do
réznego rodzaju atakow na nasz serwer (chociazby przepelienia zakresu). O wiele lepszym
rozwigzaniem jest zmniejszenie tej wartosci do np. 2 godzin.

Kreator nowych zakresow

Czas trwania dzierzawy e
Czas trwania dzierzawy okresla, jak dhugo klient moze uzywad adresu IF ztego

zakresy.

Czas trwania dzierzawy powinien na ogdl rdwnad sie przecietnemu czasowi polaczenia
komputera z dang siecia fizyczng. Dla sieci uchomych, zlezonych gldwnie z
komputerdw przenosmych lub klientdw polgczen telefoniczrych, przydatne mogg byd i
krotsze czasy trwania dzierzawy .

Podobnie dla sieci stabilmych, zlozomych gldwnie z komputerdw stacjonamych o stalej
lokalizacii, bardziej stosowne sa diuisze czasy trwania dzierzawy.

Ustaw czas trwania dzierzaw zakresow rozpowszechnianych przez ten senwer.

Ograniczony do:

Dini: Godziny:  Minuty:
- | P

E=sRE=Ri=
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Nastepnie zostaniemy zapytani, czy chcemy dodatkowo konfigurowac¢ pewne opcje serwera DHCP,
jak dystrybuowane adresy DNS, bramy domyslne itp. Bez nich nasz zakres moze nie dawac
mozliwosci klientom na korzystanie z dostepu do sieci Internet.

Kreator nowych zakresow

Konfiguruj opcje DHCP Ty
Aby klienci beda mogli korzystad z zakresu, musisz najpierw skorfigurowad najczescie]
spatykane opcje DHCP.

Kiedy kliert uzyskuje adres, uzyskuje tym samym opcje DHCP, takie jak adresy IP
routerdw (bram domysimech)i serwerdw DMS oaz ustawienia WINS dla danego
zakresu. i

Okreslone tutaj ustawienia dotycza tego zakresu i zastepujg ustawienia skorfigurowane
w folderze Opcje serwera dla tego serwera.

Czy checesz teraz skorfigurowad opcje DHCP dla tego zakresu?

f* iTak, chce teraz skorfigurowad te opcje;

™ Mie, skonfigunije te opcje poZniej

— « Wstecz || Dalej = | | Anuluj




W routerach dodajemy adres naszego serwera. To on bedzie bramg internetowa dla wszystkich

maszyn podiaczonych do niego.

Kreator nowych zakresow

zakresie.

Adres [P:

10.1.1.1

L

Aby dodac adres |P dla routera uiywanego przez klientdw, wprowadz ten adres poniZej.

Cji

- | < Watecz ||
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Kolejnym ustawieniem beda serwery DNS. Prosze zauwazy¢, ze zostaly aktualnie przyjete adresy
na interfejsach sieciowych (10.0.2.3 zostal wziety z karty Ethernet, 10.100.100.1 z karty Ethernet2).
Oczywiscie ten drugi adres bedzie zamieniany wiec mozna wpisa¢ nowy adres serwer 10.1.1.1.
System przeprowadzi wstepng analize serwera DNS; okaze sie, ze adres moze nie dziatac¢
prawidlowo. Wiemy co robimy wiec akceptujemy (dodajemy) adres, a 10.100.100.1 kasujemy
(UWAGA — adres moze byc¢ dla poszczego6lnych osob inny; nie ma sie czym przejmowac tylko

usuna¢ wiasciwy)

Kreator nowych zakreséw

Nazwa domeny i serwery DNS

Ci

Systemn DNS (Domain Name System) odwzorowuje | dokonuje translacii nazw domen @J

Sprawdzanie ustugi DNS

Mozd

rozRy Sprawdzanie, czy usluga Serwer DMS dziala na
Dom komputerze 10.1.1.1. Ten proces moze zajgd troche

czasu 7z powodu ruchu w siec

Ay o

adres

MNaz

w danej sieci do

ci, wprowadz

1 Dodaj

Usuri

W dal

udd:
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Nastepnie bedziemy zapytani o serwery WINS. Nie sg nam potrzebne, pomijamy je.




Po6zniej zostaniemy zapytani, czy uaktywnic tworzony zakres. Odpowiadamy twierdzaco.
Konczymy prace kreatora.

Od tego momentu komputery, ktore bedgq podiaczaly sie do sieci, w ktorej dziata nasz serwer, moga
otrzymywac adres wiasnie od niego.

Czas na utworzenie serwera NAT z prawdziwego zdarzenia. Po pierwsze trzeba wylaczy¢
udostepnianie polaczenia internetowego jakie bylo utworzone w materiale 5. Nastepnie trzeba
dodac¢ nowq role serwera — Remote Access.

= Kreator dodawania ral i funkgji = = -

SERWER DOCELOWY

Wybieranie rol serwera S

Wyhbierz jedna lub wigcej rdl do zainstalowania na wybranym serwerze,

Role Opis

R -~ Remote Access provides Seamless

[] Application Server Connectivity, Always On and Always

7| DH Managed experience based on

- DirectAccess, RAS provides
traditional VPN services including

[ Fax Server site-to-site {(branch-office or cloud)

| File And Storage Services (Zainstalowano connectivity, Routing provides
traditional routing capabilities

L Hyper-v including NAT, ar?d ofher

[] MWetwork Policy and Access Services connectivity options.

[] Print and Document Services

WfRemote Acces|

[[] Remote Desktop Services

[] Volume Activation Services

[] Web Server (IIS)

[] Windows Deployment Services
[] Windows Server Update Services

< mn »

| < Wstecz | | Dalej > | Zainstaluj

Oczywiscie akceptujemy wszystkie powigzanie, jakie nakazuje nam instalator (bez tego funkcja
bedzie niepetna/nie bedzie dziata¢ w ogole).

W oknie Wybieranie ustug rol konieczne jest zaznaczy¢ pole Routing (natomiast mozna odznaczy¢
DirectAccess and VPN — chociaz niekoniecznie).




e |

SERWER DOCELOWY
Serwerl.serwerl local

[ Kreator dodawania rdl i funkgji

Wybieranie ustug rol

AN D e Nies Whybierz ustugi rél do zainstalowania dla roli Remote Access.

Typ instalagi Ustugi rol Opis
Wrybizranie serwara

DirectAccess and VPN (RAS) Routing provides support for NAT

Fole serera m and multicast capable routers (IGMP
Funkcje Proxy).
Dostep zdalny
Rola Serwer sieci Web (IIS)
Ustugi ro
Potwierdzenie

Routers, LAN Routers running RIP,

| < Wstecz || Dalej > |

Zainstaluj Anuluj

Kolejnym etapem bedzie skonfigurowanie rol serwera IIS (Internet Information Services) — czyli
inaczej mowigc serwera WWW. Tutaj mozemy zostawi¢ domyslne ustawienia — potencjalnie

zawsze mozna dodawac nowe role w miare potrzeb.
Na koniec potwierdzamy naszq konfiguracje i klikamy przycisk Zainstalu;j.
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Active Directory Module for Windows PowerShell
Centrum administracyjne ustugi Active Directory
Defragmentacja i optymalizacja dyskow

DHCP

Diagnostyka pamieci systemu Windows

DNS

Domeny i relacje zaufania ustugi Active Directory
Edytor ADSI

Harmenogram zadan

Informacje o systemie

Inicjator iSCSI

Konfiguracja systemu

- g Xy, - .
Po instalacji nie musimy

konfigurowac ushugi
dostepu zdalnego — mozna
to ewentualnie zrobic
jezeli chcemy laczyc¢ sie
do naszego serwera
poprzez sie€ WAN.
Mozemy natomiast
wybrac¢ narzedzie Routing
i dostep zdalny.

W oknie, ktore sie pojawi,
wybieramy nasz serwer
(w nawiasie napis

Kopia zapasowa systemu Windows Server lokalny) prawym

Kreator kenfiguracji zabezpieczen przyciskiem myszy i

Lokacje i ustugi Active Directory Wybieramy OPCjQ

I'\r"lemledz'er inte.metcln\-.'_',fch ustug informacyjnych (I1S) Konﬁguruj i W}QCZ rOUting
Meanitor wydajnosci i dOStQp Zdalny.

Monitor zasobdw

Podglad zdarzen

Reuting i dostep zdalny
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E Routing i dostep zdalny
% Stan serwera

SERWER1 (lokalny) I

@ SERWER] (lokalny)

ST e iy [ ¢ Fgy 2y ‘ bezpieczny dostep zdalny do siec prywatnych.
Wytacz routing i dostep zdalny konfigurowania:
Wszystkie zadania b | sieciami prywatnymi.
Widok 3
0.
Usun
Odéwiez
Wiasciwosci
Pomoc o zdalny, w menu Akcja kliknij polecenie Dodaj serwer.

oo roceroe KoNfigurowania serwera Routing | dostep zdalny, scenariuszy wdrazania i rozwigzywania problemdw,

oy W

zobacz Pomoc.

Konfiguruje reuting i dostep zdalny dla wybranego serwera,

Po ekranie powitalnym zostaniemy poproszeni przez konfigurator o wybranie odpowiedniej roli
naszej ustugi. Mozemy wiaczy¢ kilka z nich, jednak nam zalezy tylko na Translacji adresow

sieciovgch.
S NHLE]|

ETRLC R T

g i dostep zdalny
N SErwera

YWER1 (lokalny)

SERWER1 (k

Konfiguracia

. Mozesz wigczyc dowolng kombinacje ustug lub dostosowad ten serwer.
Routin
Ustuga Rq
Konsola R

) " Dostep zdalny (polaczenie telsfoniczne lub sieé VPN)
* Bezpieg Fezwalgj klientom zdalmym na tgczenie sig z tym serwerem poprzez polgczenie
* Brama telefoniczne lub bezpieczne polaczenie intemetowe wirtualng] sieci prywatne] YPN.
* Serwer {% Translator adresdw sieciowych
« Transla Zen_valaj klientom wewnetrznym na laczenie sie 2 Intemetem przy uzyciu jednego

] publicznego adresu IP.
* Routing .

(" Dostep prywatngj sieci witualnej i translator adresdw sieciowych

* Zapora Zezwalgj klientom zdalmym na laczenie sig z tym serwerem poprzez Intemet, a klientom
Aby doeda lokalriym na tgczenie sie z Intemetem przy uiyciu pojedynczego publicznego adresu IP.
Aby uzysl (" Bezpieczne polaczenie miedzy dwiema sieciami prywatrymi lzy wdr

zobacz Py Polacz te sied z siecig zdalng, taka jak sied biurze oddziatu.

(" Konfiguracja nisstandardowa
Wybierz dowolng kombinacje funkcji dosteprych w usludze Routingu i dostepu zdalnego.

Aby uzyskad wisce] informacii

[cviaees | o> | [ ks ]

W kolejnym kroku zaznaczamy karte, ktora dostarcza nam dostep do sieci szerokopasmowej:
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g i dostep zdalny SERWER1 (k
N serwera Polgczenie intemetowe NAT

. Moina zaznaczyd istnigjgcy interfejs albo utworzyd nowy interfejs wybierania
IWER1 (lokalny) Routin numen na #adanie polaczenia komputerdw klienckich z Intemetem.

Konsola A % Uzyjtego interfejsu publicznego do laczenia sis z Intemetem:
* Bezpied Interfejsy sieciowe:
s Brama | Adres [P
. Sarwer Intel(R) PROA1000 MT...  10.0.2.15 (DHCP)
Imtel(R) PROA1000 MT... 10,111
* Transla Intel(Ry PRO/1000 MT...  0.0.0.0 (DHCF)
* Routing
* Zapora " Ltwérz nowy interfejs wybierania numen na zgdanie do Intemetu
Interfejs wybierania numeru na Zzgdanie jest aktywowarty, gdy klient uzywa Intemetu.
Aby doda Wbierz te opcie, jesli ten serwer laczy sie za pomoca modemu lub przy uzyciu
Aby uzys protokolu Point4o-Point Protocol w sieci Ethemet. Kreator interfejsu wybierania b wdr

zobacz Pd numeny na igdanie zostanie uruchomiony po zakonczeniu pracy tego kreatara.

Aby uzyskad wiecej informacii

Nastepnie ktora karta stuzy innym komputerom z sieci do lgczenia sie z naszym serwerem:
7| L YEET T

g i dostep zdalny SERWER1 (k L

n serwera Wybor sieci

YWERT (lokalny) Routin Mozesz wybrac siec, ktora ma miec wspoluzytkowany dostep do intemetu.
Ustuga Rq
Konscla B Whbierz interfejs dla sieci, ktdra ma miec dostep do Intemetu.

* Bezpieg Interfejsy sieciowe:

* Brama | Adres [P

s Serwer miet 2 Intel(R) PROA0D00MT ... 10.1.1.1
Irtel(R) PROA1000 MT ... 0.0.0.0 {(DHCFP)

* Transla

» Routing

Aby doda Jesli sieC ma serwer MAT i wiele prywatnych intefejsow, nalezy skonfigurowad ustuge
DHCP na wszystkich seamentach prywatnych. 4
[y wdr

Aby uzyskad wiecej informacii

Konczymy konfiguracje i czekamy az serwer wszystko poustawia.

Jezeli wszystko sie udato i serwer nie zwrocit btedu to powinniSmy mie¢ od tej chwili pelny dostep
do internetu z kazdego komputera znajdujacego sie w naszej sieci lokalnej, ktéra ma dostep do
naszego serwera.



o) Wiersz polecenia -

pl [212.77.180.1811 with 32 bytes of data:
[Reply from 212 ?7.1808.1681: b TTL=124
[Reply from 212.77.18@.101: hytes=32 time=38 TTL=124
[Reply from 212.77.188.101: bytes=32 time=38ms TTL=124

[Ping statistics for 212.77.180.181:

Packet Sent = 3. Received = 3, Lost = @ <(Bx loss).
Approxinate round trip times in milli-seconds:

Minimum = 38ms,. Maximum = 38ms,. Average = 38ms
ontrol-C

Pinging wp.

C
sUserssAdmin?ping allegro.pl

Pinging allegro. pl [5.134.218.1341
Reply from 5.134_.218.134: hyt
[Reply from 5.134.218.134:

with 32 bytes of data:
tine=42ms TTL=12
tine=42ms TTL= 124

Szczegoly polaczenia sieciowego

Szczegdly polaczenia sieciowego:

[Reply from 5.134_.218.134: hyt 2 time=42ms TTL=124 Wiasciwosé Wartodd s
Reply from 5.134.210.134: hytes=32 tine=4Bms TTL=124 Hlascinose Hatose
Sufiks DMS konkretneg...  serwerl local

[Ping statistics for 5.134.218.134: . L !

Packet Sent = 4. Received = 4. Lost = B (Bx loss), Opis ) PDIa_CZE:fSIBC\DMEh‘ITEH_H) FROAD
Approximate round trip times in milli-seconds: Adres fizyczny 08-00-27-78-25-5A

Minimum = 4Bms,. Maximum = 42ms, Average = 4ims DHCP whaczone Tak
UserssAdmin? Adres |Pvd 10112

- o EwOTTICrRY — Maska podsieci IPv4 255255250224

Imieri zaawansowane
ustawienia udostepniania

Zmien ustawienia sieci

Dzieriawa uzyskana
Dzieriawa wygasa
Brama domyéina [Pvd

22 listopada 2014 01:25:24
22 listopada 2014 11:35:49
10.1.11

1011
101141
10023

élh Skonfi A $aczenic lub nowa siet Serwer DHCP [Pv4
Wi Skenfiguruj nowe pofaczenie lub nows siec Serwery DNS Pvd
Skonfiguruj potaczenie szerokopasmowe, telefoniczne Iy

dostepu, Serwer WINS [Pvd

System NetBIOS przez T... Tak
fe80::3528:562d f46b:817b %6

i

Rozwiaz problemy Adres IPvE polaczenial...

Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj inforr Brama domysina IPv6 -
< I >

Wiecej informacji o Routingu i dostepie zdalnym mozna znaleZ¢ na stronie:
http://technet.microsoft.com/en-us/network/dd420463.aspx

Blizsze spojrzenie na ustuge DHCP

Menu Akcja narzedzia DHCP zawiera wszystkie mozliwe operacje, jakich mozemy dokonac¢ na
naszym serwerze. Patrzac od goéry:

- Wyswietl statystyke — wyswietla szczegotowa statystyke naszego serwera. Mozemy sie z niej
dowiedziec ile czasu jest on w trybie nastuchu, kiedy rozpoczat prace, ile adreséw IP jest
dostepnych, ile aktualnie wykorzystanych itd. Tego typu zestawienie pozwala na sprecyzowanie czy
potrzebna bedzie ingerencja w nasz serwer DHCP (zwiekszenie/zmniejszenie puli), podglad czy
ktos zbyt czesto nie wysyla zadan o nadanie IP (podejrzenie ataku) itp.

- Nowy zakres... - powoduje uruchomienie kreatora nowego zakresu puli DHCP.

- Nowy superzakres... - jezeli mamy dodanych kilka zakresow adreséw IP mozemy potaczyc je w
jeden zakres, w celu wygodniejszej administracji nimi

- Nowy zakres multiemisjii... - uruchamia kreatora nowego zakresu puli DHCP dla adresow
multicast (niefortunne thumaczenie). Historycznie domyslnym zakresem multicast sq adresy D —
224.0.0.0-239.255.255.255 (oczywiscie teraz niemal nikt o to nie dba)

- Konfiguryj tryb failover... - pozwala na skonfigurowanie serwera, ktory przejmie role aktualnie
uzywanego w przypadku wystgpienia btedéw/uszkodzen/niedyspozycji naszego gtdwnego serwera
(obecny). TRZEBA POSIADAC DRUGI SERWER (nie da sie skonfigurowa¢ serwera zapasowego
na aktualnie uzywanym)

- Definiuj klasy uzytkownikéw — pozwala na definiowanie klas uzytkownikow DHCP. Opcja
przydatna dla serwera wielozakresowego; w przeciwnym wypadku wystarczq jedynie trzy juz
zdefiniowane klasy

- Definiuj klasy dostawcoéw — podobnie jak poprzednio z tym, zZe pozwala definiowa¢ dostawcow
zakresow IP (poszczegdlne systemy, ktore beda ,,nabywac” adresy z naszego zakresu)

- Uzgodnij wszystkie zakresy... - pozwala na weryfikacje i potencjalne wychwycenie niezgodnosci
pomiedzy zakresami dostepnymi w bazie danych (systemu) a rejestrem (aktualnie uzywanymi)

- Ustaw uprzednio zdefiniowane opcje... - pozwala zmienia¢ poszczegélne opcje serwera
DHCP/opcje dostawcow, a takze pozwala usuwa¢/dodawac nowe. Nalezy pamietaé, Zze dana opcja
musi by¢ obstugiwana przez klienta; w przeciwnym wypadku zmiana/dodanie/usuniecie opcji nic


http://technet.microsoft.com/en-us/network/dd420463.aspx

nie zmieni; jezeli opcji nie bedzie reakcja na taki stan bedzie zalezec¢ od klienta serwera DHCP.
- Odswiez — odSwieza widok serwera (jezeli ulegnie zmianie w trakcie przegladania to nie
zobaczymy tego przez odSwiezeniem)

- Eksportyj liste... - eksportuje liste zakresow do pliku tekstowego

- Wlasciwosci — otwiera wlasciwosci naszego serwera DHCP

i DHCP

i

Plik Widok Pomoc

== Wyswietl statystyke...

@ Dl MNowry zakres... DHCP Stan

4 5 Mowy superzakres... ] Test ** Aktywny
A

MNowy zakres multiemisji...

Kenfiguruj tryb failover...
Replikuj zakresy trybu failover...

Definiuj klasy uzytkownikdw...

Definiuj klasy dostawcdw...

Uzgodni) wszystkie zakresy...

Ustaw uprzednio zdefiniowane ocpgje...
Odswiez

Eksportyj liste...

Wiasciwosci

Pomoc

< m

Otwiera okno dialogowe wiasciwosci dla biefacego zaznaczenia.

Gdy wybierzemy Wtasciwosci pojawi sie takie oto okno:

Wiasciwosci: |Pva m Na karcie ogélne mozemy ustawic
intensywnos¢ aktualizacji stanu naszego
| Fity | Tnbfaover | Zaawansowane serwera DHCP co okreslony czas.
Ogéine | DNS I Ochrona dostepu do sieci

Wilaczenie rejestrowania inspekcji DHCP
;! S po'zwalf;\ na zapisywanie raportu z

9 dzialania naszego serwera.
Jezeli zaznaczymy ostatnia opcje to w

o e e e galezi IPv4 pojawi sie nowy folder

Godzimy:  Minuty:

o= [ o] zawierajacy zdefiniowane konfiguracje

e = protokotu BOOTP. Na chwile obecng

[+ Wigcz rejestrowanie inspekcji DHCP pl‘O'[Oké} ten jESt niemal nieuZywany -
Codziennie zapisuje aktywnosc serwera w pliku w celu monitorowania Zastqpﬂ g0 DHCP z us}ugarni TFTP/PXE.

wydajnosci systemu i rozwigzywania probleméw dotyczacych ustug.

| Pokaz folder tabeli BOOTP
Wiyswietla tabele serwera, ktdra moie zawierad wpisy konfiguracii
obslugujgce klientaw BOOTP.




Whasciwosci: [Pv4

B

Tryb failover I Zaawansowane

Filtry |

Ochrona dostepu do sieci

Ogdine | DNS |

Mozesz skonfigurowad serwer DHCP tak, aby automatycznie aktualizowal
autorytatywne serwery DMS reliordami hosta (A) i wskaznika (PTR) klientaw
protokobu DHCP.

[+ Wiacz aktualizacie dynamiczne DMS zgodnie z tymi ustawieniami:

{* Aktualizuj dynamicznie rekordy A PTR systemu DNS tko na
zgdanie klientow DHCP

(" Zawsze aktualizuj dynamicznie rekordy Ai PTR systemu DMNS

[+ Odrzué rekordy Ai PTR po usunigciu dzierzawy

[ Altualizuj dynamicznie rekordy Ai PTR systemu DNS dla kientéw
DHCP, ktérzy nie Zadajg aktualizacji (np. dia klientdw z systemem
Windows NT 4.0)

CQchrona nazwy
Ochrong nazwy DHCP mozna wigczyd lub wylgczyd, uiywajac
przycisku Konfiguryj. Te ustawienia bedg uzywane jako ustawienia
domysine dla wszystkich nowych zakresdw konfigurowanych na tym
serwerze DHCP.
Ochrona nazwy DHCP jest wylgczona na poziomie serwera.

Karta DNS pozwala na skonfigurowanie
zachowan serwera DNS dla klientow
DHCP. Mozna wymusic aktualizacje dla
klientow, wysytac je tylko na ich zadanie,
odrzucac odniesienia do rekordow A
(adres IP dla zadanej domeny) oraz PTR
(odwrotna translacja) w przypadku
usuniecia dzierzawy (adres wygast).
Dodatkowo mozna wymusi¢ aktualizacje
rekordow A/PTR na klientach starszych
systemow operacyjnych (jezeli nie ma ich
w sieci to lepiej nie ustawiac tej opcji —
zmniejsza bezpieczenstwo)

Pod przyciskiem konfiguruj kryje sie
opcja wiaczenia ochrony nazwy — opcja ta
wplywa na bezpieczenstwo serwera DNS
przed tzw. zatruciem.

| 0K | | Anuluj | | ZLastosuj |
Ochr.ona dostgpu do sieci Pozwala na Wiasawosd: IPvd _
konfigurowanie zachowania serwera
DHCP w przypadku gdy system posiada Filtry |  Tobfalover | Zsawansowane |
ustawione opcje NAP (Network Access Oggine |  DNS | Ochrona dostepu do sieci

Policy). Mozna ustawi¢ odpowiednie
zachowania serwera w przypadku, gdy
dany klient nie spelia zasad ustalonych
dla inspekcji systemowe;j.

;' Ochrona dostepu do sieci dziala na tym serwerze.
|-
g.

Tutaj mozna skonfigurowad ustawienia ochrony dostepu do sieci dia
zerwera DHCP.

|stawienia ochromy dostepu do sieci

Fachowanie serwera DHCP, gdy nie mozna nawiaz. polacz. z serw. NP5

* Dostep pelny
(" Dostep ograniczomy

" Porzué pakiet klienta

Wiacz we wszystkich zakresach |

Wilacz we wszystkich zakresach |

QK || Anuluj || Fastosuj




Whasciwosci: [Pvd

[ 2 I |Karta zaawansowane pozwana wymusic na

serwerze DHCP sprawdzenie, czy dany

Oagdlne | DNS | Ochrona dostepu do sieci

| adres IP juz nie jest przydzielony do

Filtry | Tryb failover | Zaawansowans

COkreél liczbe prob wylknycia przez serwer DHCP konfliktdw dla adresu [P
przed wydzierzawieniem tego adresu klientowi.

|C AWWindows system 32\dhep

Praby wylcrycia konflilcdw:

Sciezka pliku
dziennika inspekcii;

Zmier powigzania polgczenia serwera:

Pogwiadczenia rejestracii aktualizacii
dynamicznej DMNS:

Przeglads;...
Powigzania...

Poswiadczenia. ..

jakiegos komputera w sieci (blad
wygasniecia dzierzawy/ustawienie
statyczne). Domyslnie nie jest to
sprawdzane.

Mozna takze zmieniac Sciezke pliku
dziennika zdarzen (jezeli mamy inne
woluminy dobrym pomystem jest trzymac
tego typu dane z dala od woluminu C)
Zmiana powigzan pozwala na zmienienie
interfejsow sieciowych, na ktorych serwer
DHCP nastuchuje zadan dzierzawy.
Mozemy takze wprowadzi¢ nazwe
uzytkownika oraz jego domeny w
przypadku, gdy serwer DNS nie jest czeScia
aktualnego serwera Windows. Przydatne
tylko w przypadku, gdy serwer DHCP ma
rejestrowac aktualizacje na serwerze DNS.

| oK

Anuluj

|| Zastosyj |

Ly

Zakladka filtry pozwala na dodatkowa

B

Whasciwosci: |Pv4

filtracje przydzialu/odmowy dzierzawy [

adresow dla poszczegélnych sprzetow
sieciowych. Operacja ta bedzie dziatala na
podstawie dostarczonych w listach (katalog
Filtry) adresach MAC (sprzetowe).
Dodatkowo pod przyciskiem Zaawansowane
mozna znalez¢ liste sprzetow (poczatki
adresow MACQC), ktore sa wylaczone z
filtracji (produkty z tej listy majgq krytyczne
znaczenie dla pracy sieci).

Dgéine | DNS I Ochrona dostepu do sieci
Filtry | Tryb failover I Faawansowane
Filtry MALC

[ Wiacz liste dozwolorych

Ustugi DHCP s3 dostarczane do wszystkich adresdw MAC z te]
listy.

[ Wiacz liste odrzuconych

Ustugi DHCP =3 niedozwolone dla wezystkich adreséw MAC z
tej listy.

Biezgca konfiguracia fittru

Serwer DHCP nie bedzie przeprowadzal fitrowania adresdw MAC.
Faznacz jedng lub obie powyisze opcje, aby wilgczyd fitrowanie
adresdw MAC.

Fagwansowane...

| 0K Anuly

|| ZFastosyj |

Zaktadka Tryb failover jest dla nas niedostepna (brak serwera zapasowego) wiec zostata pominieta.



PODSUMOWANIE

Powyzsze konfiguracje zostaly przeprowadzone w ramach jednej maszyny fizycznej korzystajacej z
kart sieciowych ustawionych z opcjq Attached to: internal network (VirtualBox, karty sieciowe).
Jedynie karta sieciowa serwera Windows 2012 dostarczajgca potaczenie pozostala w trybie NAT.
Zmiana na sieC wewnetrzng byla o tyle konieczna, ze w przypadku posiadania innego serwer DHCP
system kliencki (Windows 8) mégtby dostac adres IP z zewnetrznego serwera DHCP, czego z kolei
w Cwiczeniu nalezy unikac. Ponadto tego typu ustawienia nie sq do konca bezpieczne — nalezy
pamietac, ze im serwer Windows posiada wiecej rol i narzedzi, tym tatwiejszym celem sie staje.
Pomimo tego, ze firma Microsoft od pewnego czasu zamyka domys$lnie wiekszo$¢ ustawien (trzeba
je samemu odblokowac) to i tak sporo z nich moze stanowic furtki dla wlamywaczy (o ktérych my
za to mozemy nie wiedzie¢/nie pamietac). Dlatego sama firma Microsoft zaleca ustanawiac tzw.
serwery dedykowane (dedykowany serwer DHCP/DNS, dedykowany AD, dedykowany NAP itp.),
a taczyc je przez jeden serwer tzw. Proxy (substytut tamtych, przekierowujacy zapytania do
odpowiednich serwerow).

ZADANIA:

1. Do utworzonego juz zakresu DHCP Ipv4 nalezy dodac nastepny zakres, kontynuujac numeracje
30 hostowa w sieci (maska 27).

2. Kolejnym etapem bedzie ztaczenie tych zakresow w jeden superzakres. Jaki jest wynik operacji?
Jak rozdawane sg adresy IP dla Windows 8.

3. VirtualBox posiada mozliwos$¢ zmiany adresu MAC karty (mozna tez zmieni¢ MAC poprzez
opcje systemowe). Nalezy sprawdzic¢ jak bedzie zachowywat sie serwer DHCP gdy co kilka sekund
bedziemy zmienia¢ adres MAC naszego wirtualnego systemu,a nastepnie bedziemy wysylali
zadanie przydzielenia dzierzawy.

4. Czym jest zatrucie DNS?

5. Czym jest DirectAccess? Czy mozna go konfigurowac na adres [Pv4?

6. Prosze podac przyktad konfiguracji zasady DHCP

7. W jaki sposob przekierowywac ustugi do urzadzen znajdujacych sie za NAT w ustudze routing i
dostep zdalny? Do czego shuzy przekierowanie ustug/portow?



