Diagnozowanie awarii w Windows Server

Serwerowe systemy operacyjne musza cechowac sie ciaglq i stabilng pracq. Mozna sobie
bowiem wyobrazi¢ przypadek, gdy w hucie szk}a albo na linii produkcyjnej samochodéw nagle
przestaje dziala¢ oprogramowanie zalezne od serwera tylko dlatego, Ze system na nim ,,zawiesit
sie”. Straty przez tego typu awarie liczy sie przewaznie w milionach (zatrzymanie linii, czas
potrzebny wznowienie jej pracy itp.). Dlatego administratorzy serwer6w musza potrafic potrafi¢
szybko znalez¢ potencjalne Zrodia problemow i jeszcze szybciej je eliminowac.

Niestety Windows Server jest jednym z bardziej kaprysnych serwerowych systemow
operacyjnych. Same jego domys$lne ustugi potrafia ciggle zglasza¢ ostrzezenia i btedy, z ktérych
niektore producent systemu doradza ,,spokojnie ignorowac”. Oczywiscie wzgledem pierwszych
wersji systemOw z rodziny NT dokonat sie niebywaty postep pod wzgledem stabilnosci produktu
firmy Microsoft. W teorii system ten moze teraz dziala¢ bez okresowych ponownych uruchomien
(zalecane byto dokonywanie restartu co 30 dni), wiecej operacji moze zosta¢ zastosowanych bez
ponownego uruchomienia systemu itd. System nadal jest jednak oparty o konfiguracje rejestru
systemowego, ktorego jakakolwiek zmiana wymaga restartu (a przynajmniej
wylogowania/zalogowania jezeli tyczy sie tylko zmiany na koncie danego uzytkownika); to samo
tyczy sie wdrazania jakichkolwiek tatek systemowych dostepnych przez Windows Update. Tak
wiec wymog ponownego uruchomienia zostat zastgpiony planowanymi uruchomieniami
wdrazajacymi tatki i nowe konfiguracje systemowe.

Trzeba pamieta¢, ze im wiecej ustug i rol posiada Windows Server, tym wiecej
potencjalnych btedow moze by¢ generowanych przez system, a to z kolei moze prowadzi¢ do
niestabilnosci systemu. Przyktadowo jezeli system pelni role serwera terminali to jego ,,pieta
achillesowa” moga stac sie uzytkownicy. Jezeli nie zablokujemy uzytkownikom mozliwosci
Wstrzymywania sesji to moze zdarzy¢ sie, ze system po ilu$ godzinach/dniach pracy odmoéwi
jakichkolwiek logowan do systemu i bedziemy zmuszeni do recznego restartu systemu. Dzieje sie
tak dlatego, Ze wstrzymywana sesja zamraza wszystkie otwarte przez uzytkownika procesy i
aplikacje. Jezeli sq one wadliwe (majg np. wycieki pamieci) to zajmujq one coraz wiecej i wiecej
pamieci systemowej. System, do czasu az aplikacja jest otwarta, przydziela jej coraz wiecej
pamieci az w koncu zajmie ona cala dostepng przestrzen, po czym zacznie by¢ wykorzystywany
plik wymiany. Do tego nalezy pamietac¢ iz Windows czasami ,,zapomina” zwolni¢ niepotrzebng mu
pamiec operacyjng, przez co rowniez rosnie zapotrzebowanie na nig (na to pomaga tylko restart lub
odpowiednie oprogramowanie)

OczywiScie przedstawiony powyzej problem to tylko jeden z wielu, z jakimi mierzg sie na
co dzien administratorzy serwerow. Trzeba pamieta¢, ze poszczeg6lne ustugi moga posiadac
wystawione czasowe certyfikaty (ich wygasniecie moze powodowac ostrzezenie/btad aplikacji),
niektore ushugi mogq dziata¢ wadliwie gdyz inna ustuga dziata wadliwie (Yancuch powiazanych
ustug — np. Sharepoint w podstawowej wersji wymaga IIS, SQL oraz 3 swoich wiasnych procesow
by dziata¢ prawidtowo; blad ktorejkolwiek z wymienionych powoduje przypadkowe/losowe bledy
catej aplikacji), jeszcze inne moga byc¢ Zle napisane (i zgtasza¢ wyjatki) — a wszystko to ma niestety
niebagatelny wptyw na funkcjonowanie systemu serwerowego.

System Windows Server, jak kazdy inny system, monitoruje dzialanie swojej pracy. Jezeli
serwer zachowuje sie w sposob nieoczekiwany, czesto sie restartuje albo zawiesza to istnieje duza
szansa, iz mamy do czynienia z jednym/wieloma zdarzeniem/zdarzeniami opisanymi powyzej.
System Windows (nie tylko Server) posiada specjalng, systemowgq ustuge, uruchamiang wraz z
systemem (ma ona jeden z wyzszych priorytetow wsrod ustug niekrytycznych) — EventLog (w
wersji polskiej nazywa sie Dziennik zdarzen systemu Windows). Rejestruje ona bledy zar6wno
systemowe, jak i programow/aplikacji dziatajacych w systemie. DomysInie rejestrowane sq
zdarzenia systemu oraz aplikacji dzialajacych jako aktywne procesy (takze te w tle — np. poprzez
harmonogram zadan).



Praca z dziennikami zdarzen

Domyslnie system do pogladu/zarzadzania zdarzeniami posiada narzedzie Podglad zdarzen.
Uruchomi¢ mozna je np. poprzez:
- polecenie Uruchom — eventvwr.msc
- Panel sterowania->Narzedzia administracyjne->Podglad zdarzen

- w Menedzer serwera wybra¢ Narzedzia->Podglad zdarzen
& Podglad zdarzen - =]
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Po lewej stronie mamy dostepne drzewo posegregowanych zdarzen. Domyslnie ustawione sg 3
katalogi. Jezeli bedziemy otwierali zapisane dzienniki to beda otwierane jako kolejne katalogi.

- Widoki niestandardowe — tutaj narzedzie umieszcza przefiltrowane widoki na zdarzenia.
Administrator, tworzac taki widok, moze widzie¢ tylko interesujace go ostrzezenia/btedy zebrane
od wybranych aplikacji/ustug systemowych oraz ustali¢ np. z ktorej godziny interesuja go takie
raporty. Istnieje rowniez mozliwos¢ recznego pisania takowego filtru oraz filtrowania juz
stworzonego widoku. Niektore role systemu dodaja wlasne widoku darzen (w celu lepszego
Sledzenia ich dziatania)

- Dzienniki systemu Windows — w tej gatezi mamy dostepne standardowe zbiory (dzienniki) ze
zdarzeniami systemowymi.

a) Aplikacja — w tym dzienniku zapisywane sg wszelkie informacje dotyczace stanu uruchamianych
aplikacji systemowych, jak WMI, Menedzera pulpitu, Zabezpieczen, Podsystemu zdarzen, Ustlugi
Profiléw i innych. Przewaznie sq to komunikaty informacyjne (o powodzeniu/niepowodzeniu
uruchomienia aplikacji, jej stanie itp.)

b) Zabezpieczenia — tutaj zbierane sq informacje z Audytu zabezpieczen systemu Windows, takich
jak logowanie uzytkownikow do systemu, logowaniach zdalnych, spelnieniu/niespelnieniu
warunkow zabezpieczen przez klientow i inne.

¢) Ustawienia — tutaj zbierane sa gtéwnie informacje dotyczace ustawien systemu Windows.
Przykladem takich ustawienn moga by¢ np. aktualizacje poszczegblnych ustug poprzez Windows
Update, informacje czy dany pakiet wymaga ponownego uruchomienia, czy jego aktualizacja sie
powiodta itp.



d) System — narzedzie umieszcza w tym dzienniku informacje dotyczace dziatania samego systemu
(jadro, sterowniki) oraz ustug krytycznych dla systemu (menedzer sterownikow, klient DHCP,
ustuga aktualizacji czasu itp.). Mozemy tutaj znalez¢ informacje co dziato sie podczas startu
systemu, jaki stan raportuje aktualny system plikéw (najczeSciej NTFS), czy dziata ustuga
wirtualnych dyskéw twardych itd.

e) Zdarzenia przesytane dalej — tutaj system serwerowy zbiera informacje/btedy/ostrzezenia od
systemow kooperujacych z nim (bedace w sieci i np. dotaczone do domeny AD). Przyktadowo to
tutaj trafiaja informacje o stanie audytu zabezpieczen klienta domeny (dopuszczony/odrzucony z
dostepu do sieci/intranetu/internetu), o aktualizacjach przesytanych do klientow (Windows Server
Update Services) i inne.

- Dzienniki aplikacji i ustug — tutaj znajduja sie wszystkie zdarzenia pochodzace od poszczegdlnych
ustug i programow dziatajacych w systemie Windows. Nalezy pamietac, ze aplikacja musi
wspoltpracowac z dziennikiem systemu Windows by wyswietla¢ komunikaty. Drugim wymogiem
jest wlaczenie przez administratora niektérych zdarzen (bo np. nikt normalnie nie potrzebuje
wychwytywa¢ zdarzen Wordpada czy informacji o zmianie koloréw systemu Windows). Galaz ta
dostarcza sporej ilosci informacji na temat wszystkiego, co dzieje sie w systemie. Niektore
zdarzenia wiaczane sq do domyslnego, niestandardowego widoku Zdarzenia administracyjne.

- Subskrypcje — specjalna zakladka pozwalajqca na zarzadzanie zdarzeniami, ktore maja by¢
przesylane danej (do innych komputeréw). Szczegdlnie przydatne w przypadku, gdy
administrujemy rozleglg siecia i potrzebujemy widzie¢ poszczegolne btedy z r6znych komputerow
w jednym czasie np. na serwerze. Innym zastosowaniem tej funkcji jest przypadek gdy posiadamy
kilka/kilkanascie serweréw Windows, a chcemy, logujac sie na jeden z nich, posiada¢ informacje o
interesujacych nas bledach w jednym miejscu.

Przyjrzyjmy sie niestandardowemu widokowi Zdarzenia administracyjne. W nim spotkamy
3 rodzaje informacji — krytyczne, bledy oraz ostrzezZenia.
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Na powyzszym zrzucie widzimy dwa rodzaje btedow — Krytyczne (czerwone z krzyzykiem) oraz
po prostu Btedy (czerwone z wykrzyknikiem). Krytyczne btedy na 99,9% notowane sg przed
zawieszeniem sie systemu/restartem/wylgczeniem sie komputera. Dotycza przede wszystkim jadra
systemu i jezeli czesto sie powtarzajg Swiadczy¢ to moze o powazniejszym uszkodzeniu
systemu/podzespotéw komputera. Prezentowany wyzej blad krytyczny jest akurat w tym wypadku
,hiegrozny” - po prostu system zostal wylaczony sprzetowo. W tym wypadku administrator moze
ignorowac ten btad (wyltaczenie przez przycisk na obudowie), jednak jezeli niespodziewanie system
kilkukrotnie monituje o takim zdarzeniu, a nie my odtgczyliSmy go od pradu to swiadczy¢ to moze
o uszkodzonym zasilaczu/ptycie gtowne;j.

Dwa kolejne bledy na zrzucie to odpowiednio btad ustugi serwera DNS oraz dostepu do
sieci wspoldzielonej. Pierwszy z nich wskazuje, ze serwer DNS nie mo6gt odnalez¢ zZadnych
nadrzednych serwer6w DNS na wskazanym interfejsie sieciowym (w tym wypadku stusznie —
dotyczy interfejsu wewnetrznego), drugi z nich natomiast mowi, iz dwa interfejsy sieciowe znajduja
sie w obrebie tej samej sieci wspotdzielonej (NAT). System Windows zablokowat widocznos¢
systemu na jednym z interfejsow by komputery blednie nie odwolywaty sie do niego naprzemiennie
(gubienie pakietow). Bledy tego typu nie powodujq przewaznie unieruchomienia serwera, mogq
jednak wiele méwic¢ administratorowi dlaczego niektore ustugi sa niedostepne/dziataja
nieprawidtowo. Niektore z tych bledéw majag status ,,bezpiecznego ignorowania” - pojawiajg sie,
jednak mozna sie nimi nie przejmowac. Niektorzy, zresztq stusznie, ze jezeli bledy nie sq wazne
powinny mieC zamieniony status na Ostrzezenie (z6lte tlo z wykrzyknikiem).

System rozroznia jeszcze zdarzenia inspekcji bezpieczenstwa (ikona klucza), ktére mozna
znalez¢ w dzienniku Zabezpieczenia i dotyczq przede wszystkim nadawania/odmawiania uprawnien
do korzystania z serwera/poszczeg6lnych ustug dla poszczegolnych uzytkownikow.

Ostatnim rodzajem zdarzen jest informacja (ikona szarego kota z niebieska litera i).
Informuje ono o pewnych zdarzeniach w systemie, ktére moga, lecz nie musza miec jakiegokolwiek
znaczenia dla administratora systemu. Informacje te moga jedynie naprowadza¢ do rozwigzania
problemu, ktory klasyfikowany jest jako blad (czesto btedy wywolywane sa przez pewne, okreslone
zachowania aplikacji badz uzytkownikdw systemu, ktore sq zglaszane wiasnie jako informacje). Z
informacji mozna sie przykladowo dowiedzie¢, ze dany uzytkownik o wskazanej godzinie zawiesit
swojq sesje badz zostal wylogowany przez innego uzytkownika/ustuge systemu. Informacjami s
takze zdarzenia z Windows Update czy instalacji kolejnych pakietow dodatkowych do systemu
Windows.

Dochodzenie do przyczyn konkretnych bltedow.

W przypadku, gdy dany blad jest niepozadany/ucigzliwy badz destabilizujacy nasz system,
musimy poszukac rozwigzania dla niego — moze to by¢ pewne ustawienie w systemie,
aplikacja/szereg aplikacji powodujaca jego wystapienie badz po prostu btad ze strony firmy
Microsoft (ktory albo trzeba zglosic, albo istnieje na niego odpowiednia aktualizacja).

Poniewaz lista ,,co to moze by¢” jest dluga, dlatego najlepszym sposobem jest wyszukac
tematow pomocy poprzez wyszukiwarke internetowa (nomen omen lepiej radzi sobie np. Google
niz Bing od Microsoft...). Aby dowiedziec¢ sie np. czego$ wiecej o btedzie krytycznym z
poprzedniego zrzutu wystarczy w wyszukiwarce wpisa¢/wklei¢ zawarto$¢ Zrédta bledu (Kernel-
Power) oraz jego identyfikator (Event ID, w tym wypadku 41). W zasadzie tyle wystarczy by
odnalez¢ informacje, przyczyny oraz ewentualne kroki zaradcze by blad sie wiecej nie pojawit.
Oczywiscie rozwigzan moze by¢ kilka/kilkanascie (jak to w systemie Windows) dlatego nalezy
wybra¢ najbardziej prawdopodobny scenariusz pojawiania sie btedu, zastosowaniu sie do jego
rozwigzania i obserwowaniu systemu. Jezeli rozwigzanie nic nie zmieni — trzeba szukac dalej az do
skutku. Czasami moze tez sie zdarzy¢, ze blad oczekuje na rozwigzanie — wtedy pozostaje jedynie
czekac (i czasami sie nie doczekac, jak np. w wersjach SBS z panelem administracyjnym
zglaszajacym blad do jadra systemu). Niekiedy na stronach firmy Microsoft znajdziemy
rozwigzanie jak dany btad wylaczy¢ z raportowania (jezeli faktycznie nie jest wazny).
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W niektorych wypadkach, szczegdlnie gdy bedziemy btad raportowac do firmy Microsoft,
nalezy podac wiecej szczegotow wystgpienia bledow. Wtedy nalezy skorzystac z zaktadki
Szczegoly.
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W tym wypadku zawsze, ale to zawsze powinien interesowac nas Widok XML (przyjazny jest...
mato czytelny i niespecjalnie nadaje sie do przenoszenia).

Do kopiowania mozna zaznaczy¢ tekst/fragment i po prostu klikng¢ skrot klawiaturowy [CTRL]+
[C], mozna tez postuzy¢ sie specjalng opcjq dostepng po prawej stronie okna:
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Filtruj biezacy widck niestandardowy...
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- Wlasciwosci zdarzenia — pozwalaja na
wys$wietlenie opisu zdarzenia w osobnym oknie

- Dolacz zadanie do tego zdarzenia... - pozwala na
wykonanie dodatkowej, automatycznej akcji przez
system w przypadku, gdy to zdarzenie bedzie
miato miejsce. Przykladowo mozemy kazac
zamknac jakas aplikacje, zrestartowac system,
uruchomi¢ napisany skrypt/uruchomic¢ aplikacje
itp.

- Kopiuj — tutaj mamy mozliwo$¢ skopiowania
informacji o zdarzeniu (gdy nie lubimy skrétow
klawiaturowych)

- Zapisz wybrane zdarzenie... - zapisuje to
zdarzenie (w przypadku wybrania
widoku/dziennika zapisuje wszystkie zdarzenia w
nich zebrane) w pliku evtx (rozszerzenie dziennika

zdarzen w systemie Windows).

- Odswiez — pozwala na od$wiezenie zawarto$ci
zdarzenia/dziennika zdarzen/widoku (samoczynnie
sie nie od$Swieza)

- Pomoc — wyswietla pomoc systemowa

Pozostate opcje dziennika zdarzen (tutaj w
przypadku wybrania widoku Zdarzenia

Eksportuj widok niestandardowy...

Kopiuj widok niestandard owy...

Dotacz zadanie do tego widoku niestandar...

Widok
Odswiez

Pomoc

administracyjne):

Otworz zapisany dziennik... - otwiera wczesniej



zapisany dziennik zdarzen (plik evtx). Mozna otworzy¢ dziennik przeniesiony z innego komputera
- Utworz widok niestandardowy... - pozwala na utworzenie wiasnego widoku, ktory bedzie zawierat
interesujqce nas zdarzenia (mogg by¢ wybrane z dowolnego dziennika/innego widoku).

- Importuj widok niestandardowy... - dodaje do dziennika utworzony wczesniej widok (moze byc¢ z
innego systemu). Trzeba jednak pamieta¢, by widok byt zapisany w postaci XML (mozna np.
skopiowac jego kod XML z zak}tadki)

- Filtruj biezacy widok niestandardowy... - pozwala na zmiane ustawien filtrowania w wybranym
widoku. Mozna dokonywac zarowno zmian w widoku kreatora jak i bezposrednio w kodzie XML
- Wlasciwosci — pozwala na zmiane i opis widoku/dziennika; ponadto pozwala na zmiane filtracja
(opis wyzej)

- Znajdz... - wyszukiwarka konkretnego zdarzenia (po nazwie, ID, fragmencie ciggu itd.)

- Zapisz wszystkie zdarzenia w widoku niestandardowy(dzienniku)... - zapisuje wszystkie zdarzenia
aktualnie wyswietlanie na liScie zdarzen (dostepne w widoku/dzienniku).

- Eksportuj widok niestandardowy... - eksportuje do pliku XML aktualny widok niestandardowy

- Kopiuj widok niestandardowy... - kopiuje aktualnie wybrany widok niestandardowy jako nowy
widok niestandardowy (np. by zachowac jego pewne cechy, a pewne podda¢ modyfikacjom)

- Dotacz zadanie do tego widoku niestandardowego(dzinnika)... - pozwala na utworzenie zdania,
ktore bedzie powigzane z danym widokiem/dziennikiem (np. wywolanie okreslonej czynnosci w
systemie gdy pojawi sie nowe zdarzenie)

- Widok — tutaj mozemy wybierac co ma by¢ pokazywane w oknie (domyslnie jest tylko podglad)
oraz w jaki sposob maja by¢ domyslnie sortowane listy, grupy itd.

- Odswiez — odSwieza aktualnie wybrany widok/dziennika

- Pomoc — pomoc systemowa

Tworzenie niestandardowego widoku.

Czasami zachodzi potrzeba przegladania tylko wybranych, najwazniejszych dla nas zdarzen
z roznych dziennikdw/aplikacji. GdybySmy musieli robic to recznie to znalezienie/analizowanie
takich zdarzen byloby ucigzliwe. Jednak mozemy utworzy¢ specjalny widok, w ktérym bedziemy
obserwowac tylko istotne dla nas informacje.
Okno tworzenia widoku niestandardowego przezentuje sie nastepujaco:



Tworzenie widoku niestandardowego -

Filtr HML
Zalogowano: |D|:|w-:|lna godzina V|
Poziom zdarzenia: [ ] Knytyczne [ ]| Ostrzezenie [ | Peine
[ | Blad [ ] Informacje
® Wedhug dziennikéw  Dzienniki zdarzen: | El
) Wedbhug #rodet Zrodia zdarzen: |

Doltgczalwyklucza identyfikatory zdarzer: Wprowadz numery identyfikacyjne iflub zakresy
identyfikatordw rozdzielone przecinkami. W przypadku kryteriow wykluczania najpierw wpisz
znak minus. Na przyktad: 1,3,5-99,-76.

<Wszystkie identyfikatory zdarzeri=

Kategoria zadania: |

Stowa kluczowe: |

Uzytkownik: <Wszyscy uzytkownicy>

Komputery: <Wszystkie koemputery=

Wyczysd

- Zalogowano — mozemy wybrac¢ przedziat czasu, z jakiego interesuja nas zdarzenia (domyslnie jest
to dowolna godzina, mozna jednak zawezi¢ czas do godziny, dnia, tygodnia czy utworzy¢ nowy,
wlasny przedzial)

- Poziom zdarzenia — ktére zdarzenia majg by¢ wyswietlane w widoku (Pelne oznacza, ze wszystkie
zdarzenia bedq dodawane)

- Wedlug dziennikow — mozemy wybrac z ktorych dziennikow bedziemy pobiera¢ zdarzenia
(mozna wybrac kilka lub wszystkie)

- Wedlug 7rodet — pozwala na wybranie zrédla jako konkretnej ustugi, aplikacji badZ systemowego
sktadnika, dla ktorego zdarzenie zostato zarejestrowane

Dotacza/wyklucza identyfikatory zdarzen — w tym polu mozna poda¢ konkretne numery ID
zdarzen, ktore beda dodawane do widoku (znacznie polepsza czytelno$¢ w przypadku poszukiwania
konkretnych zdarzen)

- Kategoria zadania — pozwala na wybranie zdarzen generowanych tylko przy wykonywaniu
okreslonych zadan (np. przy pobieraniu pliku, otwieraniu strony itp.)

- Stlowa kluczowe — pozwala wybrac tylko te zdarzenia, ktore posiadaja konkretne stowa kluczowe
(mozna je wybrac z konkretnej listy przypisanej do dziennika/widoku)

- Uzytkownik — mozna wybrac¢ uzytkownika, ktory dla ktérego zdarzenie wystepuje (lub przez
ktorego wystepuje)

- Komputery — mozna wybrac, dla ktérych komputerdw zdarzenie ma byc¢ rejestrowane (badz przez
ktore zostalo wywotane).




Zadania do wykonania:

1. Nalezy utworzy¢ nowy widok, w ktorym beda wyswietlane zdarzenia z zapory sieciowej
Windows oraz z Shell-Core.

2. Utworzy¢ widok, w ktorym bedq widziane tylko zdarzenia dla jadra systemu Windows. Prosze
zaweziC zakres do zdarzen 42 oraz 410

3. Nalezy wlaczy¢ rejestrowanie zdarzen dla aplikacji Wordpad.

4. Prosze z widoku administracyjnego wybrac wszystkie rodzaje zdarzen. Nastepnie nalezy
odnaleZ¢ informacje o tych zdarzeniach (grozne/niegrozne dla systemu, jakie sa ewentualnie
mozliwosci wyeliminowania ich pojawiania sie w przysziosci).

Dodatkowe

5. Prosze sprobowac dodac zadanie do zdarzenia, kiedy to system zostanie wytaczony fizycznie (ID
42 Kernel-power). Zadanie to ma wysytac poczte na wskazany adres e-mail z wiadomoscia o
wystapieniu bledu. Podpowiedz: http://blogs.iis.net/rickbarber/archive/2012/10/26/send-an-email-
when-an-event-is-logged.aspx



