Tworzenie polaczen VPN.

Lokalne sieci komputerowe sa jedna z najistotniejszych funkcji sieci komputerowych. O ile
dostep do sieci rozleglej (Internet) jest niemal wymagany do codziennego funkcjonowania firmy
(dostep do bankowosci elektronicznej, dostep do wiadomosci elektronicznych, portali aukcyjnych
czy elektronicznej obstugi urzedowej), o tyle w przedsiebiorstwie posiadajacym kilka stanowisk
komputerowych polaczenie lokalne i zapewnienie dostepu do ustug lokalnych, jak serwer plikow,
wymiana bezposrednia danych, dostep do urzadzen drukujacych/skanujacych czy lokalnego serwera
WWW jest znacznie wazniejsze. Sie¢ lokalna jest bowiem na 99,9% przypadkow izolowana od
potaczen rozlegtych (WAN), posiada wiasng adresacje IP (zarowno w IPv4 jak i w IPv6) i tylko
czlonkowie tejze sieci moga korzystac z wyzej wymienionych ustug.

INFORMACJA: W wiegkszych firmach/korporacjach sie¢ lokalna moze przybrac forme Intranetu.
Pierwszy czton (Intra) informuje, Ze mamy do czynienia z czyms$ wewnetrznym, drugi iz jest to sie¢
(w przypadku Internetu mamy do czynienia z czyms taczacym, jest pomiedzy sieciami). Jak tatwo
sie domysli¢ Intranet moze spetniac te same funkcje co Internet (zapewnia¢ dostep do poczty, do
stron WWW, programow i aplikacji HTMLS5) jednak tylko w obrebie wskazanej puli
adresowej/sieci lokalnej. Rozwigzanie to jest o tyle popularne, Ze szczelnie izoluje (a przynajmniej
powinno szczelnie izolowac) powyzej wymienione ustugi od sieci globalne. Dzieki temu nikt nie
powinien zagrozic ich dziataniu.

Niekiedy zachodzi potrzeba, by dany pracownik (np. przebywajacy w delegacji) miat dostep
do zasobdw sieci lokalnej/intranetu. Normalnie takie polaczenie nie byloby mozliwe. Jednak dzieki
VPN (Virtual Private Network — Wirtualna Sie¢ Prywatna) mozliwe jest korzystanie z sieci lokalnej
bedac poza nig. Ustuga ta tworzy bowiem tunel pomiedzy danym urzadzeniem a serwerem
dostepnym globalnie w sieci Internet. Jezeli urzadzenie (komputer) zostanie poprawnie
zweryfikowany (login/hasto, plik klucza itd.) nastepuje wigczenie go w strukture sieci lokalnej. Od
tej pory komputer widziany jest tak jakby znajdowat sie w budynku firmy, chociaz moze by¢
réwnie dobrze tysigce kilometrow dalej. Poniewaz transmisja jest najczesciej szyfrowana, dane
przesylane pomiedzy urzadzeniami sie bezpieczne (nawet w przypadku przechwycenia pakietow
metoda np. cztowiek pomiedzy badz w trybie mieszanym).

System Windows Server pozwala na tworzenie nastepujacych typow polaczen VPN:

- PPTP (Point-to-Point Tunneling Protocol) — polaczenie ustanawiane pomiedzy klientem a
serwerem. Dane transportowane sg szyfrowane. Polaczenia mozna ustanawia¢ zaréwno w obrebie
sieci lokalnej/intranetu jak i poprzez sie¢ globalng (Internet). Protokotem transportowym jest TCP.
Ramka tego typu polaczenia wyglada nastepujaco:

Encrypted
L ] ]
IP GRE PPP PPP Payload
Header | Header | Header (IP Datagram )
| = PPF frame :—I

gdzie IP Header to nagtowek IP, GRE Header to nagtéwek protokolu GRE (Generic Routing
Encapsulation — Enkapsulacja Ogélnego Trasowania), PPP Header to nagtéwek protokotu Punkt-
Punkt oraz PPP Payload, ktéry zawiera wiasciwa, zaszyfrowana czes¢ ramki (dane).

- L2TP (Level Two Tunneling Protocol) — gléwna zaletg tego typu tuneli jest jego lekkos¢ (bazuje
na protokole UDP). Nazwa tunelu pochodzi od zawartego w nim protokotu L2F (Layer Two
Forwarding) rozwijanego przez Cisco Systems; pozwala on na transportowanie niemal dowolnego
protokotu w obrebie polaczenia VPN (dzieki wykorzystywaniu UDP jako bazy). Poprzedni tunel
takze pozwala na transportowanie innych protokotoéw, jednak nalezy pamietac, ze opdznienia
generowane przez TCP moga dla niektdrych z nich generowac btedy/powodowac btedne dziatanie.
Microsoft wykorzystuje do szyfrowania danych protoko6t IPSec. Stad nazwa uzywana w systemie



Windows — L2TP/IPSec. Trzeba pamieta¢, ze zarowno klient jak i serwer musza obstugiwac
protokot IPSec. Na chwile obecng jest to jedno z lepszych i bardziej bezpiecznych potaczen
oferowanych przez Microsoft dla protokotu IPv4.

Ramka L2TP:
IP uoP L2TP PPP PPP Payload
Header Header Header Header (IP Dataqgrarn)
- PPP frare ———
-+ LZTP frame -
- IDP frame .

Ramka L2TP/IPSec Encapsulation:

IF UoP LZTP PPP PPP Payload
Header | Header | Header | Header (IP Datagrar)
L}
IP 3 | uop | Lete | eep FFP Payload [See | [heee
Header Header Header | Header | Header [IP Datagrarn) Trailer | Trailer

t }
!

Enctypted by IPSec

- SSTP (Secure Socket Tunneling Protocol) — ta wersja tunelowania wykorzystuje protok6t HTTPS,
czyli TCP na porcie 443. Bezpieczenstwo danych zapewnia protokét SSL. Polecany jest szczegélnie
przy polaczeniach do lokalizacji, gdzie inne polaczenia sq niewykonalne — operator blokuje
wszystkie ustugi poza WWW (gdzie wykorzystywany jest wlasnie port 80 i 443).

Ramka SSTP:
ENTA N AN [ SSTP PPP |Pv4 or IPvé Packet

| |
1
Encrypted by SSL Session

Prosze zauwazyg, ze jest to pierwszy rodzaj tunelowania VPN w pehni przystosowany do nowego
protokotu IPv6.

INFORMACIJA: Firma Microsoft dla potaczen w IPv6 wprowadza zupelie nowy rodzaj potaczen —
DirectAccess (Polaczenie bezposrednie). W przypadku posiadania odpowiednich adresow
prywatnych IPv6 (w stosie prywatnym) komputery beda tworzy¢ w swoim obrebie sie¢ LAN, ktora
nie wymaga dodatkowych polaczen czy konfiguracji (IPv6 domyslnie szyfruje pakiety IPSec). W
chwili obecnej ustuga ta jest w fazie testowej, aczkolwiek jej stabilno$¢ pozwala na wdrazanie jej.
Warunkiem jest posiadanie potaczenia IPv6 (natywnego) z odpowiednia konfiguracja adresowa.

Zr6dto: http://technet.microsoft.com/en-us/library/cc771298(v=ws.10).aspx
http://technet.microsoft.com/en-us/network/dd420463.aspx



http://technet.microsoft.com/en-us/library/cc771298(v=ws.10).aspx
http://technet.microsoft.com/en-us/network/dd420463.aspx

Konfiguracja i uzytkowanie VPN w Windows Server 2012

1. Wybieramy przystawke Routing i dostep zdalny (Menedzer Serwera — zakladka Narzedzia-
>Routing i dostep zdlany; konsola MMC i wybranie przystawki itp.).

2. Prawdopodobnie narzedzie bedzie proponowalo nam wigczenie ustugi DirectAccess. Nalezy je

zignorowac (bo nie mamy

B

i: Wprowadzenie
é

Wymagania wstepne
Wybieranie grup

Topologia sieci

Lista przeszukiwania sufiksdw ...
Kenfiguracja obiektu zasad gr...

Podsumowanie

Ten kreator pomaga skonfigurowad funkeje DirectAccess przy uzyciu zalecanych ustawier, Wybierz

ustawionej sieci [Pv6).
Wiaczanie Kreatora funkgji DirectAccess 2 Menedzer serwera

Kreator wigczania funkcji DirectAccess — Zapraszarny!

pne uruchomienie)

komputery, ktore zostana skonfigurowane jako klienci funkcji DirectAccess, okresl sposéb uzyskiwania pne uruchomienie)

przez klientéw dostepu do Internetu i skonfiguruj topolegig sieci.

Klienci zdalni, ktérzy nie £3 skonfigurowani jako klienci funkeji DirectAccess, moga nadal faczyc sig za

posrednictwem sieci VPN,

Kreator wigczania funkeji DirectAccess konfiguruje funkeje DirectAccess prd
domyslnych, Dodatkowe ustawienia mozna skonfigurowad po ukeficzeniu

[[] Nie pokazuj wigcej tego komunikatu

Ten kreator stuzy do kenfigurowania funkcji DirectAccess przy uzyq
| Po zakoriczeniu dziatania kreatora kliknij wezet Konfiguracja, aby w
skonfigurowad dodatkowe ustawienia funkeji DirectAccess, |

puting i dostep zdalny

Potwierdzenie

_,I,;L dostepu zdalnego?

Czy na pewno cheesz anulowad dziatanie Kreatora konfiguracji serwera

3. Nastepnie klikamy na nazwie naszego serwera prawym przyciskiem myszy i wybieramy
Konfiguruj i wigcz routing i dostep zdalny

a2
Pl Akga Widok

= 1m X

Pomoc

ERC

% Stan serwera

E Routing i dostep zdalny

| re

%) SERWER1

Kenfiguruj i wiacz routing i dostep zdalny

Wylacz routing | dostep zdalny
Wszystkie zadania

Widok

Usun

Odswiez

Wiasciwosci

Pomoc

Iny, w menu Akcja kliknij polecenie Konfiguryj i

a temat konfigurowania ustugi Routing | dostep
rozwigzywania problemdw, zobacz Routing i

ok ||| Anuy |
< Wstecz Zakoncz ‘ ‘
Routing i dostep zdalny
Akcje
. . SERWER1
a routingu i dostepu Wiecei akcii
1ece) ake)

4. W oknie wyboru konfiguracji roli serwera wybieramy opcje Dostep zdalny (potaczenie
telefoniczne lub sie¢ VPN)
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dostep zdalny
zrwera

:R1

Konfiguracia
Mozesz wigczyt dowolng kombinacje ustug lub dostosowad ten serwer.

' Dostep zdalny {polaczenie telefoniczne lub sisé VPN)
Zezwalgj klientom zdalmym na lgczenie sie z tym serwerem poprzez polgczenie
telefoniczne lub bezpieczne polaczenie intemetowe wirtualnej sieci pnywatnej VPN,

" Translator adreséw sieciowych

Zezwalgj klientom wewnetrzmym na lgczenie sig z Intemetem przy uzyciu jednego
publicznego adresu IP.

zdalny, =
dostep z

™ Dostep prywatnej sieci witualnej i translator adreséw sieciowych
Zezwalgj klientom zdalnym na lgczenie sie z tym serwerem poprzez Intemet, a klientom
lokalmym na taczenie sie z Intemetem przy ufyciu pojedynczego publicznego adresu IP.

™ Bezpieczne polaczenie miedzy dwiema sieciami prywatrymi
Polacz te sied 7 siecig zdalna, takg jak sied biurze oddzialu.

™ Korfiguracja niestandardowa
Wbierz dowolng kombinacie funkcji dostepnych w ustudze Routingu i dostepu zdalnego.

Aby uzyskad wisce] informacii

[<iescs [ o> ] [ e ]

4. W nastepnej odstonie okna wybieramy Sie¢ VPN (bo ja chcemy skonfigurowac — nie polaczenie

telefoniczne

Eca/ e SETAE * Nove]

dostep zdalny
Zrwera

:R1

Dostep zdalny
Mozna tak skonfigurowad ten serwer, aby odbieral zaréwno polaczenia dialup,
jak i VPN,

¥ Sied VPN

Serwer VPN (zwany rdwniez bramg VP M) moze otrzymywad polgczenia od
klientaw zdalmych za pomoca Intemetu.

zdalny, s
dostep 7

[T Telefoniczne

Serwer telefonicznego dostepu zdalnego moze otrzymmywad polaczenia
bezpogrednio od klientdw zdalmych za pomocg medium telefonowania,
takiego jak modem.

5. W nastepnym etapie wybieramy karte sieciowa, ktéra taczy nasz serwer z INTERNETEM (nie

sieciag LAN!!)
AN = 9] |G

dostep zdalny
zrwera

R1

Polaczenie sieci VPN
Aby umozliwic klientom VPN lgczenie sie z tym serwerem, co najmniej jeden
interfejs sieciowy musi byS polaczony z Intemetem.

Whbierz interfejs sieciowy, ktdny taczy ten serwer z Intemetem.

Interfejsy sieciowe:
Aby uzys
zdalny, = Nazwa | Opis | Adres IP |
dostep z Ethemet Intel(R) PROA1000 MT .. 10.0.2.15 (DHCF)
Ethemet 2 Intel(R) PROAI0D00 MT .. 10.1.1.1

Intel{R) PRO/1000 MT ... 152.163.1.81

[ \Wigcz zabezpieczenia na wybranym interfejsie poprzez ustawienie statyczrych
fittrdwy makciet o




6. Tym razem valbleramy interfejs, na ktérym uzytkownicy beda taczy¢ sie do naszego VPN

X
Kreator instalacji serwera routingu i dostepu zdalnego I
dostep zdalny
rwera Wybér sieci
R Mozesz przypisac zdalmych klientow VPN do sieci, ktdrej majg uzywac.
; Konfigy
zdalneq
Aby ustay Klienci WPM musza byé preypisani do jednej sieci dla adresowania, dostepu
wigcz rou telefonicznegn i inmych celdw. £ ponizsze] listy wybierz odpowiednie polaczenie sieciowe.
Aby uzys SIS
2dalny, s Interfeisy sieciowe
dostep zd MNazwa Opig Adres |P
Ethemet Intel(R) PROA1000 MT .. 10.0.2.15 (DHCF)
Intel{R) PROJ1000 MT ... 10111

7. Teraz trzeba wybrac opcje, w jaki sposob majg by¢ przydzielane adresy IP podtaczanym klientom
VPN. Jezeli mamy skonfigurowany serwer DHCP (np. przy poprzednich ¢wiczeniach) to mozna
wybrac pierwsza opcje. W przeciwnym wypadku nalezy ustawi¢ okreslony zakres adresow, jakie

moga otrzymywac klienci VPN
o = |G md
E)'% E G NG| Kreator instalacji serwera routingu i dostepu zdalnego

dostep zdalny
Przypizywanie adrescw IP

2rwera
R Mozesz wybrac metode przypisywania adresdw |P klientom zdalmym.
; Konfigy

zdalneq

Aby ustay Jak adresy P majg by¢ przypisywane klientom zdalmym?

wihacz rou

i '

Aby uzys * Automatycznie

zdalny, = Jedli do przypisywania adresdw uzywasz serwera DHCP, upewnij sig, e jest on

dostep zd skonfigurowarny poprawnie. Jesli nie uzywasz serwera DHCP, adresy wygenenije

ten senver.

(" Z okreslonego zakresu adresdw

8. Jezeli nie uzyjemy DHCP, to musimy adresy IP wpisywac recznie (okre$la¢ poszczegélne pule)



Kreator instalacji serwera routingu i dostepu zdalnego

Przypisywanie zakresow adresow
Mozesz podad zakresy adresow, kidre serwer bedzie unywal do preypisywania
adresdw kliertom zdalmym. i

Wprowad? zakresy adresdw (pule statyczne), ktdnych choesz uiyc. Ten senwer
prrypizze wszystkie adresy 7 pierwszego zakresu przed przejgciem do nastepnego.

Fakresy adresdw:
Od Do MNumer

MNowy... |

MNowy zakres adresow 1Pv4 _

Whisz poczatkowy adres IP i albo koncowy adres [P, albo liczbe adresow w

rakresie.
Poczatkowy adres IP: | 10 .100. 0 . 1
Koncowy adres |P: | 10 .100. 0 . 40

Liczba adresdw: 40

oK | Anuiy |

9. Jednym z koncowych ustawien jest okreSlenie w jaki sposob klienci majq by¢ autoryzowani do
naszej sieci. Poniewaz nie konfigurowalismy serwera RADIUS (wymaga osobnego serwera z rolg
RADIUS) nalezy wybrac opcje numer 1

Kreator instalacji serwera routingu i dostepu zdalnego

Farrgdzanie wieloma serwerami dostepu zdalnego
Zadania polaczenia moga byd uwierzytelnianie lokalnie albo przekazywane do

Ustugi telefonujgcych uiyvtkownikdw zdalnego uwierzytelniania (RADILUS). i

Mima ze ustuga routingu | dostepu zdalnego moze uwierzytelniac zgdania polaczen,
duze sieci zawierajgce wiele serwerdw dostepu zdalnego czesto uzywajg serwera
ustugi RADIUS w celu centralneqo uwierzytelniania.

Jesli uzywasz serwera ustugi RADIUS w sieci, mozesz skorfigurowad ten serwer do
przesylania dalej 2gdan uwierzytelniania do serwera ushugi RADIUS.

Czy choesz skonfigurowad ten serwer do pracy z serwerem ustugi RADIUS?

{* Nie, ufyie ustugi routingu | dostepu zdalnego do uwierzytelniania Zadan
polgczen

(" Tak, skonfigunije ten serwer do pracy z serwerem ustugi RADILUS

10. Konczymy konfiguracje poprzez potwierdzenie. Serwer jest juz wstepnie przygotowany do
nawigzywania polaczen.
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Plik Akcja Widok Pom

oC

Routing | dostep zdalny

e #1E XE G

E Routing i dostep zdalny
% Stan serwera
4 |[f# SERWER1
E Interfejsy sieciowe
B Pory

bEL Pvd
b B IPvE

E Klienci dostepu zdalnege
4 Rejestrowanie i zasady d

Ustuga Routing i dostep zdalny jest
skonfigurowana na tym serwerze

Ten serwer zostat juz skonfigurowany przy uZyciu Kreatora instalacji serwera
routingu i dostepu zdalnego. Aby dokonac zmian w biezgce) konfiguracii,
zaznacz element w drzewie konsoli, a nastepnie w menu Akcja kliknij polecenie
Wilasciwosci.

Aby uzyskad wiecej informacii na temat konfigurowania ustugi Routing | dostep
zdalny, scenariuszy wdrazania | rozwigzywania problemow, zobacz Pomoc
ustugi Routing | dostep zdalny.

Akcje

SERWER1
Wiecej i

11. Teraz czas dodac¢ uzytkownikom uprawnienia do logowania sie przez sie¢ VPN. Otwieramy
narzedzie Uzytkownicy i komputery ustugi Active Directory.

12. Wybieramy uzytkownika, ktéremu chcemy zezwoli¢ na taczenie sie do sieci VPN.
Przechodzimy na zakladke Telefonowanie (Remote access w wersji angielskiej). Zaznaczany
pierwsza opcje dostepna w oknie (Zezwalaj na dostep)

'DYSK Folder udost Whasciwosci: Uzytkownik [ 2 ]

YKATALOGI Folder udest

, Uzytkownik  Uzytkownik
, Uzytkownik ...  Uzytkownik

Chbiglt I Zabezpieczenia | Srodowisko | Sesje | Zdalne sterowanie

Prafil ustug pulpitu zdalnego | Model COM+ I Edytor atrybutdw

Ogalne I Adres | Konto I Profil | Teleformy I COroanizacja

Opublikowane certyfilaty | Czlonek grupy | Replikacja hasta | Telefonowanie

| - -

" Zezwalaj na dostep

" Odméw dostepu

{* Kontroluj dostep poprzez zasady sieci MPS

[ Wenyfikwj identyfikator rozméwcy: |
Opcie wywolania zwrotnego
* Bez wywolania zwrotnego

" Ustawiane przez komputer wywolujacy fylko ustuga Routing i
dostep zdalny)

" Fawsze uzywaj wywolania |
Zwrotnego Na numer:

[ Preypisz statyczne adresy P

Zdefiniuj adresy P, ktare majg by uzyte |
w tym polaczeniu telefoniczrmm.

[ Zastosuj trasy statyczne

Zdefiniyj trasy, ktdre majg by uzyte w tym |
polgczeniu telefoniczmm.

| QK | | Anuluj | Fastosyj Pomoc

UWAGA! GdybySmy mieli zainstalowana role Network Policy and Access Services to moglibysmy
korzystac z aktualnie wybranej opcji (NPS). Dzieki niej mozemy znacznie lepiej kontrolowa¢ kogo
chcemy dopuscic¢ do sieci, kogo skierowac do sieci tymczasowej (ograniczonej) itd.



KONFIGURACJA KLIENTA

1. Otwieramy Centrum sieci i udostepniania (Windows Vista/7/8.x/10)

2. Wybieramy Skonfiguruj nowe ]i)(o}qczenie lub nowaq sie¢, a w oknie Polacz z miejscem pracy
Wyswietl podstawowe informacje o sieci i skor @ Skonfiguruj potaczenie lub siec

Wyswietl aktywne sieci

corwertlocal T Wybierz opcje potaczenia.

Sie¢ z domena P

Potacz z Internetem

Fmieh ustawicnia sieci Skonfiguruj pofaczenie szerokopasmowe lub telefoniczne z Internetem.
ﬁ. Skonfiguruj nowe potaczenie lub nowa sied EE. Skonfiguruj nowa sie¢
= Skenfiguruj polaczenie szerokopasmowe, telefonid s, Skonfiguruj nowy router lub punkt dostepu.
dostepu.
Pofacz z miejscem pracy
Rozwiaz problemy Skonfiguruj polaczenie telefoniczne lub polaczenie VPN z miejscem pra

Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj

. W nastepnej czysci wybieramy pierwsza opcje (zaznaczona)

w

@ Li Potacz z miejscem pracy

Jak chcesz sie faczyc?

= Uzy) mojego potaczenia internetowego (VPN)
Potacz przy ufyciu potaczenia wirtualngj sieci prywatnej (VPMN) za posrednictwern Internetu.

N @ e

% Woybierz numer bezposrednio
Polacz bezposrednic z numerem telefonu bez posrednictwa Internetu,

N

4. Jezeli nasz system nie jest polaczony z internetem to zostaniemy poproszeni o konfiguracje
takowego. W tej chwili mozemy odmoéwic¢ (i tak taczymy sie lokalnie)
- ©

@ L. Potacz z miejscem pracy

] Czy chcesz skonfigurowac potaczenie internetowe przed kontynuowaniem?

Do uzywania potaczenia sieci VPN niezbedne jest potaczenie internetowe,

= Konfiguruj potaczenie internetowe

- Skonfiguruje potaczenie internetowe pozniej

5. Na ostatnim ekranie wpisujmy adres IP serwera (adres przypisany do karty, ktorg wskazaliSmy



jako polaczenie do VPN na serwerze). Mozemy zakonczy¢ konfiguracje.

" (€ |i Potacz z miejscem pracy

] Wopisz adres internetowy, z ktorym chcesz sie potaczyc
Ten adres mozna uzyskac od administratora sieci.

Adres internetowy: 10.1.1.1

Mazwa migjsca docelowego: Potgczenie sieci VPN

[ Uzyj karty inteligentnej
[#/] Zapamietaj moje poswiadczenia

Hy [ |Zezwalaj innym osohom na korzystanie z tego polaczenia

Ta opcja zezwala dowolnej osobie z dostepern do tege komputera na uzywanie tego
potaczenia.

6. Teraz wystarczy sie polaczyc¢. Przy pierwszym taczeniu zostaniemy poproszeni o login/hasto
(pOzniej juz nie). Polaczenie dziata.

o.? Test VPN

epniania = =

v G Szukaj w Panelu sterowania

= | Stan: Test VPN

m
T

=1
o

zenia

Ogélne | Szczeqdly

Brak dostepu do Internetu Polgczenie
1 Ethernet 2 Polaczenia IPv4: Brak dostepu do Internetu
;- Test VPN Polgczenia IPvE: Brak dostepu do sied
Stan nosnika: Pofgczono
Czas trwania: 00:00:26
skonfiguruj router lub punkt Szczegdty. ..
Aktywnosc
nat rozwiazywania problemaon Wystano L,_-'._ Odebrano
Bajty: 10 126 2452
Kompresja: 0 % 0 %
Bledy: i} 1]
Wiasdwosd Rozlacz Diagnozuj

Zamknij




ZADANIA:

1. Prosze sprawdzi¢ jak wspoéldziataja ze soba zmiany w zabezpieczeniach serwera/klienta, na
kartach Zabezpieczenia

Whasciwosci: SERWER1 \L- E| Wiasciwosci: Test VPN

Ogélne | Zabezpieczenia |IPv4 | IPv6 | IKEw2 | PPF | Rejestrowanie | Ogéine | Opcje | Zabezpieczenia | Sied | Udostepnianie

Dostawca uwierzytelniania sprawdza poprawnosc poswiadczen dla Typ wirtuzine] sieci prywatnej (VPN):

llientéw dostepu zdalnege i routerdw z wybieraniem numeru na Zgdanie. Automatyczny W
Dostawca uwierzytelniania: e e
hd Szyfrowanie danych:

Metody uwierzytelniania. . | Majmocniejsze szyfrowanie (rozlacz, jesl server odmawia) W
Dostawca ewidencionowania aktywnosci przechowuje dziennilc sesji i Uwierzytelnianie

#gdan polgczen. . )
(®) Uzyj protokolu uwierzytelniania rozszerzonego (EAP)

Dostawca ewidencjonowania aktywnosci: Microsoft: Bezpieczne hasto (EAP-MSCHAP v2) szyfrov w

|Ewidenu:jc-nc-wanie aktywnosci systemu Windows j

Miestandardowa zasada |Psec okresla klucz wstepny dla polgczen VWiasciwosci
L2TP/IKEvZ. Aby ustawié te opcje, nalezy uruchomic ushuge routingu i — ) o )
dostepu zdalnego. Iniciatory IKEv2. dia ktdrych skorfigurowana () Zezwalaj na uzycie tych protokotdw
uwierzytelnianie na tym serwerze przy uiyciu ceryfikatu, nie beda mogly sie
polaczyc.
[ Zezwalgj na niestandardowe zasady |Psec dla polgczenia LZTP/IKEVZ
Haslo nieszyfrowane (PAP)
| . . -
Powigzanie certyfikatu SSL: Protokdl uwierzytelniania typu Challenge Handshake
[CHAF)
[ Uzyj protokohu HTTP Microsoft CHAP wersja 2 (MS-CHAP v2)
Wybierz cerhyfikat protokeotu SSTF (Secure Socket Tunneling ) o o
Protocol), ktéry powinien zostad uzyty przez serwer do powigzania z Automatycznie uZyj mojej nazwy |l:|gD'_f'\'al‘|Ia i hasta
protokolem SSL (Web Listener) (oraz domeny, jezeli istnigje) systemu Windows
Aby uzyskaé wiece] informacii. Anulyj
| OK | | Anuluj | Zastosyj

Podpowiedz: na Windows Server nalezy wybra¢ Wlasciwos$ci serwera w Routing i dostep zdalny, w
Windows 8.x, w Centrum sieci i udostepniania, nalezy wybra¢ Zmien ustawienia karty sieciowej, a
nastepnie Wlasciwosci utworzonego potaczenia VPN.

2. Prosze sprawdzi¢ czy inny uzytkownik domeny/komputera lokalnego moze logowac sie do VPN
poprzez konto innego uzytkownika (podajac w autoryzacji jego login i hasto).

3. Prosze sprawdzic¢ czy istnieje mozliwos¢ udostepniania potaczenia internetowego w ramach
potaczenia VPN (Windows Server ma dostep do internetu, Windows 8.x nie).



