Ushuga IIS

Jedna z podstawowych rol, jaka moze spelnia¢ operacyjny system serwerowy, to
dostarczanie ustug aplikacji internetowych/stron WWW (prosze pamietac, ze pojecia te moga by¢
tozsame leczc WCALE NIE MUSZA!). Jezeli chcemy by nasz serwer posiadal mozliwos¢
udostepniania stron internetowych, Windows Server musi posiada¢ dodang role IIS (Internet
Information Services). To dzieki niej system daje mozliwosS¢ pokazania naszej strony w sieci
lokalnej, intranecie czy internecie. W potaczeniu z innymi rolami i ustugami, takimi jak np. serwer
SQL czy .NET, IIS pozwala budowac potezne aplikacje typu klient-serwer z wykorzystaniem
zarowno HTML5/JavaScript, jak i C#, ASP czy technologii Silverlight. Prosze zauwazyc¢, ze
tworzenie aplikacji internetowych jest o tyle wygodne, Ze uruchamiajq sie one niezaleznie od
uzywanego systemu czy urzadzenia. Sama firma Microsoft zacheca do tworzenia wiasnie tego typu
programéw/aplikacji, mozna wiec zaklada¢, ze zapotrzebowanie na konfiguracje tego typu ustug/rél
bedzie sie zwiekszac.

Sam IIS, zaraz po zainstalowaniu (w systemie Windows Server jego rola nazywa sie Web
Server), pozwala na umieszczanie stron HTML, obstuge CGI, ASP, ASP.NET, autoryzacje HTTP,
obstuge podstawowych bltedow HTTP (401, 403, 404, 500 itd.), obstuge przekierowan HTTP i
wiele, wiele innych. Dodatkowo mozna poszerzac jego mozliwosci poprzez dodawanie modutow
obstug innych jezykéw — np. Ruby, Python, PHP.

INFORMACIJA: Oczywiscie jezeli jesteSmy przyzwyczajeni do innych serwer6w stron WWW
mozemy swobodnie zainstalowac je w systemie Windows Server. Wtedy po prostu nie dodajemy
roli serwera WWW — robi to dodatkowe, niezalezne oprogramowanie (np. ngix czy Apache).

Konfiguracja IIS

Jezeli nie mamy jeszcze zainstalowanej roli Serwera WWW (Web Server) to uruchamiamy
narzedzie Dodaj role i funkcje (zaktadka Zarzadzaj w Menedzer Serwera).
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Musimy dodac takze odpowiednie narzedzia do zarzadzania nowa rola (potwierdzamy poprzez
Dodaj funkcje).



Nastepny ekran, ktory bedzie nas interesowat to Wybieranie Ustug Rél (wszystkie, az do tego
mozna pomingc klikajac Dalej)
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Kreator domys$lnie dobiera najbardziej potrzebne/domyslnie uzywane ustugi swojej roli.
OczywiScie mozemy zaznaczac¢/odznaczac kolejne ustugi w przypadku, gdy nasze potrzeby sq
mniejsze/wieksze. Poszczego6lne opcje to:

I. Web Server — dostarcza moduty odpowiedzialne za gromadzenie, przetwarzanie oraz
wysSwietlanie tresci stron internetowych/aplikacji internetowych w jego sktad wchodza nastepujace
ushugi/moduty:

1) Common HTTP Features (Wspolne Cechy Serwera HTTP) — w tej kategorii mieszczq sie
podstawowe funkcjonalnos$ci serwera stron/aplikacji internetowych.

- Default Document — umozliwia dodanie domyslnego dokumentu (domys$lnej strony WWW) w
przypadku, gdy uzytkownik przestrzeni strony/projektant strony nie dodadza domyslnie
wysSwietlanego dokumentu. W tym wypadku serwer wyswietli swoja domyslng strone
zabezpieczajac tym samym przed wyswietleniem zawartosci katalogu wywotanego adresu WWW
- Directory Browsing — wlacza domys$lne wyswietlanei widoku folderéw oraz plikow pod adresem
WWW, dla ktérego nie zostat ustanowiony domyslny dokument WWW, a domyslny dokument
serwera zostal zablokowany/nie zostal wlaczony. PROSZE PAMIETAC, ze wyswietlanie
zawartosci katalogdw to powazne naruszenie bezpieczenstwa serwera/projektu strony. Powinno sie
na tego typu operacje zezwalac¢ tylko w uzasadnionych przypadkach (np. materiaty do
pobrania/przegladania).

- HTTP Errors — modut pozwala na dopasowywanie (podmienianie) domys$lnych stron btedow
HTTP na wiasne (np. 401, 403, 404 itd.)

- Static Content — chyba najbardziej elementarna ustuga serwera WWW. Pozwala ona na publikacje
i wySwietlanie statycznych dokumentow (HTM, HTML) oraz obrazow

- HTTP Redirection — pozwala na ustawianie przekierowan do wskazanej strony internetowej. Tego
typu ustuga przydatna jest w przypadku gdy zmieniamy lokalizacje strony (np. adres) i chcemy



przekierowywac uzytkownika docelowego (klienta) do nowej lokalizacji

- WebDAV Publishing — dodaje mozliwos¢ publikacji na serwer (i z serwera) plikéw projektow.
Mozna te ustuge przyréwnac do dziatania projektu git/SVN. Poniewaz dziata w oparciu o protokot
HTTP nie wymaga dodatkowych przekierowan na zaporze sieciowej.

2) Health and Diagnostics (Stan i diagnostyka) — w tej sekcji zostaly zgromadzone narzedzia i
moduly serwera do rejestrowania jego stanu, wykrywania probleméw i btedéw oraz rejestracji ich
do plikdw zdarzen.

- HTTP Logging — rejestruje aktywnosc na serwerze. Kazdorazowe pojawienie sie transakcji HTTP
(np. zazadanie strony WWW) jest odnotowywane w odpowiednim pliku rejestru, ktéry sktadowany
jest w katalogach serwera WWW. Prosze pamietac, ze informacje te stanowig jedynie dodatek do
zdarzen rejestrowanych przez system operacyjny.

- Custom Logging — dodaje mozliwos$¢ sporzadzania wiasnych metod rejestrowania zdarzen. Moga
by¢ rjestrowane przy wystapieniu dowolnych innych zdarzen niz te wbudowane w serwer (np. PHP
domyslnie nie jest obstugiwane przez IIS; chcac podejrze¢/rejestrowac zdarzeniach PHP
powinnismy zainstalowac¢ ten modut)

- Logging Tools — specjalne narzedzia pozwalajace zautomatyzowac zarzqdzanie wszystkimi
zdarzeniami i ich rejestrowaniem w obrebie naszego serwera WWW

- ODBC Logging — pozwala na rejestrowanie zdarzen sterownika oraz baz z nim kompatybilnych
(ODBC - Open DataBase Connectivity, Otwarte Lacze Baz Danych). Oczywiscie nalezy dodac ten
modut tylko w przypadku gdy z korzystamy z wyzej wymienionej biblioteki (najczesciej sie z niej
juz nie korzysta)

- Request Monitor (Podglad Zadan) — pozwala na szczegétowq analize zadart HTTP w obrebie
procesow IIS. Dzieki temu programisci aplikacji maja dostep do informacji co zlego dzieje sie z ich
aplikacja, dlaczego proces przestaje odpowiada¢/zaczyna dziata¢ powoli.

- Tracing (Sledzenie) — drugi z podgladéw gléwnie przez programistow; pozwala na dokladne
$ledzenie wykonywania polecenia/zgdania HTTP. Cato$¢ polega na buforowaniu wykonywania
kazdorazowego polecenia, a bledy zglaszane sa jedynie w przypadku pojawienia sie takowego
(musi zosta¢ zdefiniowany odpowiedni stan btedu).

NAJWAZNIEJSZYMI OPCJAMI DLA DZIALAJACEGO SERWERA SA: HTTP Logging i
Custom Logging (opcjonalnie). Pozostate nalezy uzywac jedynie w przypadku zajmowania sie
rozwijania aplikacji internetowych na IIS!

3) Performance (Wydajno$¢) — dodaje narzedzia odpowiedzialne za lepsze wykorzystania
przepustowosci tacza przy wykorzystaniu kompresji Gzip oraz Deflate.

- Static Content Compression (Kompresja Zawarto$ci Statycznej) — odpowiada za kompresje
elementow statycznych stron (jak pliki z kodem HTML i obrazy). Kompresja ta nie ma wiekszego
wplywu na dziatanie serwera (kompresja jest procesem jednorazowym i nie odbija sie na
wydajnosci ogolnej serwera)

- Dynamic Content Compression (Kompresja Zawarto$ci Dynamicznej) - jw. lecz dla elementow
dynamicznych. Poniewaz kompresowane musza by¢ odpowiedzi serwera, ktdre moga znaczaco
réznic sie od siebie (dwdch réznych uzytkownikow moze otrzymac odpowiedz na zapytanie z
dwiema, r6znymi zawartoSciami), ustuga ta moze znaczaco obcigzy¢ zasoby serwera (gléwnie
CPU, w mniejszym stopniu RAM oraz dysk).

4) Security (Bezpieczenstwo) — skupia w sobie wszystkie metody autoryzacji/autentykacji
uzytkownikow serwera. Pozwala na tworzenie i zarzadzanie wieloma metodami autoryzacyjnymi
(SSL, Autentykacja Windows, Podpis Cyfrowy, Autoryzacja podstawowa itp.). Pozwala zar6wno na
zabronienie dostepu do catego serwisu jak i tylko jego wybranych podstron/folderéw.

- Request Filtering (Filtrowanie Zadan) — pozwala na inteligentne filtrowanie zapytar wysytanych
przez uzytkownika. Niektore z atakoOw na serwery oparte sg 0 wysylanie zadan z wyjatkowo
dlugimi odnosnikami badz z zapytaniami posiadajacymi zadanie operacji nieobstugiwanej przez
naszg aplikacje. Opisywany modut zabezpiecza przed tego typu atakami.



- Basic Authentication (Autoryzacja Podstawowa) — autoryzacja ta jest najbardziej elastyczna dla
wszystkich dostepnych na rynku przegladarek internetowych. Niestety prosty algorytm szyfrowania
hasta (fatwy do deszyfracji) ogranicza stosowanie tejze metody do sieci lokalnej (ewentualnie
mozna uzywac tej autoryzacji w potaczeniu z HTTPS)

- Centralized SSL Certificate Support (Centralne Wsparcie Certyfikacji SSL) — pozwala na
centralne zarzadzanie certyfikacja serwera (nadawanie certyfikatow, przypisywanie ich do witryn,
przedhuzanie certyfikatu itd.)

- Client Certificate Mapping Authentication (Mapowanie Autoryzacji Certyfikatu Klienta) — uzywa
certyfikatu klienta w celu nadania mu praw do okreslonych adresow/zasobow serwera WWW
(autoryzuje uzytkownika). Glownie wykorzystuje sie wraz z AD (Active Directory).

- Digest Authentication (Autoryzacja Cyfrowa) — polega na wystaniu zaszyfrowanego (hash) hasta
serwera do kontrolera domeny Windows w celu nadania uprawnien jej uzytkownikom do
przegladania zaszyfrowanej zawartosci serwera.

- IIS Client Certificate Mapping Authentication (Mapowanie Autoryzacji Certyfikatu Klienta IIS) —
dziata jak wczesniej opisywana ustuga (Client Certificate Mapping Authentication). R6znica
polega na tym, ze certyfikat musi zosta¢ przestany z zaufanego zrédta (np. centrum
autoryzacyjnego). Nie jest wymagana rola AD ani kontroler domeny. Mapowanie moze odbywac
sie na dwa sposoby: jeden klient — jeden certyfikat lub wielu klientéw — jeden certyfikat. Ta ustuga
zapewnia lepsza wydajnosc od poprzedniej (z AD)

- IP and Domain Restricition (Ograniczenia Domenowe oraz IP) — pozwala na ograniczenie dostepu
do okreslonych zasobow serwera poprzez utworzenie listy autoryzowanych adreséw IP dla
konkretnych domen/adresow do Zrodet. Jedno z powszechniej stosowanych zabezpieczen
(wszystkie adresy spoza listy sa odrzucane; ewentualnie mozna utworzy¢ liste odrzucanych
adresow).

- URL Authentication (Autoryzacja URL) — autoryzacja dostepu nastepuje po adresie URL. Tego
typu zabezpieczenie mozna przypisac¢ do konkretnych uzytkownikéw, grup uzytkownikéw badz
fraz przesylanych w nagtowku HTTP. Stosuje sie w polaczeniu z AD (najlepsze efekty dostepne w
sieci Intranet)

- Windows Authentication (Autoryzacja Windows) — modut przydatny jedynie w matych
sieciach/sieci Intranet (lecz nalezy pamieta¢ by uzytkownicy nie znalezli sie za dodatkowa zapora
ogniowa/routerem!). Pozwala na nadawanie uprawnien do odczytu wskazanych zasobow przez
uzytkownikow posiadajacych konto w systemie, ktéremu administrator zezwolit na odwiedzanie
wskazanego adresu URL.

5) Application Development (Rozwdj Aplikacji) — kategoria pozwala doda¢ dodatkowa
funkcjonalnos¢ serwera w celu tworzenia mniej lub bardziej rozbudowanych aplikacji
internetowych (porownywalnych z oprogramowaniem dostepnym jako dedykowane do systemu
operacyjnego). Przykladowo najbardziej podstawig funkcjonalnoscia z tego zestawienia jest ustuga
CGI pozwalaja na uzywanie niemal dowolnych jezykow programowania (w tym C/C++, Python,
PHP). Typowymi uslugami rozszerzajacymi funkcjonalnos$¢ serwera IIS charakterystycznymi tylko
dla niego jest obstuga .NET/ASP (wersje .NET 3.5 i 4.5 to dwa ROZNE zbiory bibliotek .NET;
jezeli chcemy korzystac z aplikacji pisanej dla starszej wersji tychze bibliotek musimy zainstalowac
obie wersje!).

Chcac korzystac z serwera jako serwera aplikacji sieciowych bardzo dobrym rozwigzaniem
jest dodanie ustugi Application Initialization (Inicjiowanie Aplikacji). Pozwala to na uruchomienie
wstepne aplikacji zanim uzytkownik o nig poprosi (uruchamiane jest przewaznie kilka sesji naraz
na wypadek wystapienia wielu zadan do aplikacji przez réznych uzytkownikéw). Dzieki temu IIS 8
moze poszczycic sie szybszym przetwarzaniem stron asp/aspx. Rozwigzanie to jest implementacjq
FastCGI dostepnego np. w Apache.

Ustugi ISAPI (Internet Server Application Programming Language) pozwalaja na pisanie,
kompilowanie i uruchamianie binarnego kodu na serwerze IIS. Dzieki temu tak wykonane aplikacje
uruchamiajq sie znacznie szybciej niz te wykorzystujace jezyki skryptowe (ASP/ASPX).



Odpowiednik C/C++ dla CGI/FastCGI.

Jezeli chcemy w pehi korzysta¢ z mozliwosci jezyka HTML5 nalezy uaktywni¢ WebSocket
Protocol. Dzieki temu bedziemy mogli obstugiwac gniazda polaczen poprzez JavaScript. To z kolei
umozliwia ukrycie czesci kodu aplikacji HTML5/przerzucenie czeSci obliczen na serwer WWW
(mozna taczy¢ JavaScript np. z aplikacjami C#, C++ oraz innymi).

Server Side Includes pozwala na obstuge tzw. dynamicznego HTMLa. Dzieki tej ustudze
mozna dotaczac czesc¢ tresci jednego pliku do drugiego, a uzytkownik koncowy otrzyma zupetnie
inny dokument niz ten, o ktéry pierwotnie wystal zapytanie. Wygoda tego rozwigzania to nie
powtarzanie kodu HTML (np. menu, ktore ma by¢ na wszystkich strona takie samo mozna
zaprojektowa¢ w jednym pliku HTML by po6zniej dotacza¢ go do pozostatych podstron.

II. FTP Server (Serwer FTP) — dodaje funkcjonalno$¢ serwera FTP do IIS. Dzieki temu modutowi
mozliwe staje sie przysylanie zawartosci z/do serwera przy pomocy popularnych narzedzi do
przesytania plikow (jak np. FileZilla czy modul programu Total Commander).

III. IIS Hostable Web Core — dodaje mozliwos¢ pisania wlasnych wtyczek i rozszerzen do serwera
w tworzonych/hostowanych aplikacjach.

IV. Management Tools — sekcja ta pozwala na dodawanie/usuwanie poszczegolnych narzedzi
umozliwiajacych zarzadzanie serwerem IIS. Dostepne sa zarowno graficzne narzedzia jak i te dla
linii polecen. W przypadku nie instalowania tych narzedzi mozna recznie edytowac pliki
konfiguracyjne serwera

1) IIS management Console — dodaje graficzng konsole zarzadzania serwerem IIS. Pozwala
zarzadzac zarowno lokalnym jak i zdalnym serwerem.

2) IIS 6 Management Compatibility — zawiera narzedzia zarzadzania z serwera IIS 6, ktore zostaty
wycofane w edycji 7 (oraz 8). Ponadto pozwala wykorzystac skrypty i ustawienia wprowadzane
wczesniej dla IIS 6 w najnowszej odstonie serwera (thumaczy je dla nowszej, aktualnej wersji)

3) IIS Management Scripts and Tools — dodaj mozliwo$¢ wykorzystywania skryptow oraz
uzytkowania linii polecen w celu konfiguracji serwera. Mozna uzywac z lub zamiast naktadki
graficznej.

4) Management Service — pozwala na zarzadzanie zdalne tym serwerem poprzez narzedzia dostepne
na innym serwerze; bez tej ustugi takie zarzadzanie zdalne bedzie niedostepne.

OczywisScie po wybraniu odpowiednich opcji konczymy instalacje roli poprzez przejscie do
podsumowania i klikniecia przycisku Zainstaluj.

Po instalacji serwer IIS jest od razu dostepny (nie wymaga restartu). Jego dzialanie mozna
sprawdzi¢ poprzez:
- wpisanie w przegladarke internetowa dostepna na serwerze nazwy 'localhost'
- wpisanie w przegladarke internetowq dostepna na serwerze adresu IP 127.0.0.1
- wpisanie w przegladarke internetowa dostepna na serwerze adresu IP przydzielonego serwerowi
Windows (jezeli serwer posiada klika interfejsow sieciowych z réznymi adresami IP to mozna
skorzysta¢ z dowolnego z nich)
- wpisanie w przegladarke internetowq dostepng na dowolnym komputerze adresu IP serwera
(serwer MUSI by¢ widoczny dla tego komputera np. poprzez sie¢ LAN).

Efekt powinien by¢ taki jak na zrzucie (tutaj akurat serwer miat adres 192.168.1.81):
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Strona nie wyswietli sie w przypadku gdy nie wybraliSmy ustugi domysInej strony WWW.

Jezeli nie wybraliSmy jakie$ opcji, a uwazamy ze bylaby jednak nam potrzebna — nic
straconego. Aby doda¢ nowe ustugi/funkcjonalnos¢ do naszego serwera wystarczy po prostu na
nowo wybrac narzedzie Dodaj role i funkcje. Przechodzimy do sekcji dodawania rél i ustawiamy
widok na Web Server (IIS).
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jak wida¢ na powyzszym zrzucie mamy mozliwosci dotaczenia wczesniej nie wybranych opcji.
Z kolei by usuna¢ niektore z funkcji nalezy wybrac¢ narzedzie Usun role i funkcje. Tym razem

wczesniej wybrane opcje nie beda niedostepne — wystarczy klikng¢ na nie by je odznaczy¢ a tym
samym usung¢ z serwera.
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Zarzadzanie serwerem WWW moze by¢ realizowane poprzez Menedzer internetowych ustug
informacyjnych (IIS). W tym celu nalezy uruchomi¢ to narzedzie (schemat uruchamiania taki jak w
kazdym innym wypadku).

Po uruchomieniu zobaczymy takie oto okno:
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[ Niedawne polaczenia ni 5 Doslepne zasoby

Polacz z hostem lokalnym Wiadomosci i informacje dotyczace ustug IIS

Pobieranie dla ustug IS

Nazwa Serwer

S SERWERT localhost Polacz z serwerem...
Potgcz 7 witryna...

Pofacz z aplikacja...

Forum ustug IIS
TechNet

MSDN
Wiadomosci platformy ASP.NET
Platforma Microsoft Web

Wiacz wiadomosci ustug IIS

Wiadomosci ushug 115 s3 wytaczone, Kliknij facze Wiacz wiadomosci ushug I15, aby uzyskad najnowsze wiadomoéci online.

Zielona ramka:

Tutaj narzedzie umieszcza polaczenia, ktore zestawialiSmy do serweréw (zaréwno lokalnego, jak i
odlegtych). Dzieki temu nie musimy na nowo wpisywac adresu i/lub portu niezbednego do
polaczenia z serwerem.

Prosze pamietac, ze potaczeniem moze by¢ takze strona internetowa, aplikacja itp.

Pomaranczowa ramka:
Tutaj narzedzie udostepnia skrot do opcji potaczenia do serwera i/lub jego ustug. Pierwsza opcja



pozwala nam na polgczenie sie do opcji naszego lokalnego serwera.

Polacz z serwerem... pozwala nam na skonfigurowanie potaczenia do serwera zdalnego (w
tej domenie, domenie nadrzednej/podrzednej lub w sieci odleglej).

Polacz z witryna... pozwala na zarzqdzanie wskazang przez nas witryng WWW. Strona
mozna by¢ na naszym serwerze lokalnym badz na serwerze zdalnym (jw.)

Polacz z aplikacja... pozwala na wskazanie aplikacji napisanej np. w .NET, ktora
nieumieszczona zostata na serwerze IIS (lokalnym badz zdalnym).

Niebieska ramka:

Zasoby dostepne dla serwera IIS. Znalazly sie tutaj odnos$niki do informacji o mozliwosciach
aktualnie zainstalowanej wersji serwera, dostepnych dodatkach i modutach tworzonych przez
spoteczno$¢ uzytkownikéw, pomoc w witrynie TechNet itp. WSZY STKIE zebrane tutaj informacje
dostepne sg na serwerze zewnetrznych (Microsoft oraz jego partnerzy).

Czerwona ramka:

Najnowsze wiadomosci dotyczgce serwera IIS. Aby je uaktywni¢ nalezy klikng¢ napis zaznaczony
na zrzucie kolorem fioletowym. Informacje te jednak moga nie by¢ zbyt istotne, a samo narzedzie
moze uruchamiac sie zbyt dlugo gdy sa domyslnie wiaczone (program czeka na odpowiedz serwera,
pobiera wiadomosci itp.). Jezeli jesteSmy ciekawi wiadomosci to najlepszym rozwiazaniem jest
samemu co jakis czas wiaczy¢/wylaczy¢ pokazywanie tych wiadomosci.

Kiedy przejdziemy do zarzadzania naszym serwerem (lokalnym) otrzymamy taki oto widok:

CE] Menedzer internetowych ustug informacyjnych (lIS)
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Wszystkie ustawienia dokonane poprzez wybor ktorejkolwiek opcji zaznaczonej w zielonym
prostokacie majq odniesienie dla calego serwera IIS (prosze zauwazyc, Ze nazwa serwera jest
wyswietlona u samej gory, nad opcjami). Poszczegolne opcje i ich kréotka charakterystyka:

- Buforowanie danych wyjsciowych — opcja pozwala na okre$lenie typu/typow pliku/plikéw badz
samych plikow, ktére majg by¢ przechowywane w pamieci podrecznej serwera (buforze). Skraca to
znacznie czas potrzebny na ich ponowne wczytanie — nie s3 ponownie pobierane z miejsca
przechowywania ich (dysk twardy) lecz bezposrednio z pamieci RAM. Uzywanie tej opcji
spowoduje wieksze zapotrzebowanie na RAM lecz przyspieszy przekazywanie witryny do
komputera docelowego.

- Certyfikaty serwerowe — opcja ta pozwala na zarzadzanie certyfikatami SSL/autoryzacyjnymi dla
IIS. Mozemy importowac i tworzy¢ nowe certyfikaty poswiadczen zaréwno dla witryn jak i samego
serwera. Aby serwer wzbudzat zaufanie (np. udostepniamy aplikacje bankowa) musi posiada¢
certyfikat zaufania. Tworzymy go poprzez wybér z menu Akcje (prawa strona narzedzia) Utworz
certyfikat domenowy.

Pierwsze okno tworzenia certyfikatu wyglada tak:



Utworz certyfikat IL- Akdje

. L . Importuj...
Wiasciwosei nazwy wyrdzniajacej —

ﬁ“' adzania tymi certyfikatami, Utwérz zadanie certyfikatu...

) Ukericz zadanie certyfikatu...

Utwérz certyfikat domeny...

Okresl wymagane informacje dla certyfikatu. Pola Wojewddztwo | Miaste/migjscowosé musza zawierad Magazyn certyfika...
oficjalne nazwy i nie moga zawierad skrotow.

worz certyfikat z podpisem

Mazwa pospalita: |Testnwame||5 | 91 Pomoc
Organizacja: |HSTest | Pomoc online
Jednostka organizacyjna:

Miasto/migjscowosc |Czest0ch0wa |

Waojewddztwo: |5|a_skia |

Kraj/region: |PL M

Jak wida¢ podajemy nazwe ogdlng (pospolita) certyfikatu, ktora bedzie widoczna. W organizacji
wpisujmy podmiot ubiegajacy sie o certyfikat (najczesciej nazwa firmy), jednostke organizacyjna
(najczesciej skrét nazwy dziatu zajmujacego sie serwerem), miasto oraz wojewodztwo
umiejscowienia serwera a takze kraj.

W drugim etapie tworzenia certyfikatu

Utworz certyfikat _ Akcje

Importuj...

|| Urzad certyfikacji online N
ll adzania tymi certyfikatami. Utwirz zadanie certyfikatu...
Ukencz zadanie certyfikatu...

- Utwérz certyfikat domeny...
Okresl w swojej domenie urzad certyfikacji, ktdry podpisze certyfikat. Wymagana jest przyjazna nazwa, ktdra Magazyn certyfika...

powinna by¢ fatwa do zapamietania. certyfikat z podpisem

Azsnym...

Okresl urzad certyfikacji online: ® Pomoc
Pomoc online

[SERWERThtest

Przyktad: NazwallrzeduCertyfikacji\MazwaSerwera

Przyjazna nazwa:

|tast

‘ Zakonicz | ‘ Anuluj |

bedziemy musieli okresli¢ centrum certyfikacji, ktére podpisze nasz certyfikat oraz nazwe
przyjazng certyfikatu, pod jaka bedzie on widoczny w centrum oraz u nas. Poniewaz nie
ustawialiSmy roli serwera jako centrum certyfikacji NIE PODPISZEMY tego certyfikatu. Jezeli
natomiast mielibysmy takie centrum (badZ znalibySmy centrum, ktére by nam go podpisato) to nasz
serwer bylby certyfikowany jako zaufany.

INFORMACIJA: Firma Microsoft usilnie zaleca by centrum certyfikacji nie byto dodane wraz z
innymi ustugami LAN/WAN. Ma to na celu podniesienie bezpieczenstwa przed

skompromitowaniem (upadkiem) centrum certyfikacji oraz certyfikatow w nim sie znajdujacych.

Innym sposobem certyfikowania naszej witryny jest utworzenie certyfikatu osobistego.



Sprowadza sie to do podania jego nazwy przyjaznej oraz magazynu certyfikatéw, gdzie ma by¢ on
przechowywany.

Utworz certyfikat z podpisem wiasnym _ Akdje
L . i Importuj...
Qkreslanie przyjaznej nazwy e
QH adzania tymi certyfikatami. Utwdrz zadanie certyfikatu...
) Ukencz 2adanie certyfikatu...
. Utwérz certyfikat domeny...
Madaj nazwe plikowi zadania certyfikatu. Informacja ta moze by¢ wysylana do urzedu certyfikacji w celu Magazyn certyfika...

certyfikat z podpisem

podpisania certyfikatu:

Okresl przyjazna nazwe certyfikatu: ﬂ Pomoc

Pomoc online
|tesﬂ

Wybierz magazyn certyfikatdw dla nowego certyfikatu:

|Us%uga hosta sieci Web v|

[ ok [ Anulyj

Po utworzeniu certyfikat bedzie widoczny w ten sposob:

UJ' Certyfikaty serwera

Ta funkcja stuzy do zadania certyfikatdw, ktarych serwer sieci Web moze uzywad z witrynami sieci web skonfigurowanymi do korzystania z protokotu S5L, i zarzadzania tymi certyfikatami.

Filtr: - Przejdi - \siq Pokaz wszystko | Grupujwediug: Brak grupowania =
Nazwa - Wystawiony dla Wystawiony przez Data wygasniecia Mieszanie certyfikatu Magazyn certyfika...
test Serwerl.serwerl.local Serwerl.serwerl.local 2016-01-06 01:00:00  790C2A41E308C5E0F346E6628... WebHosting

Bedziemy mogli sprawdzac jego wtasciwosci, cofna¢ go lub po prostu przypisac dla naszej witryny
WWW.

Prosze zauwazyc, ze klucz generowany w ten sposdb ma rok waznosci (co roku trzeba go
odnawiac)!

- Dokument domys$lny — mozemy okresli¢ domys$lne nazwy plikow, ktore majq by¢ wezytane gdy
uzytkownik poda np. adres www.example.com . Jezeli nie okreslimy domyslnie wczytywanego
pliku to serwer zwroci nam zawarto$¢ katalogu strony (jezeli ma doinstalowana taka opcje badz
zezwala na to konfiguracja serwera) lub btad w dostepie do zasobu (brak pliku). Prosze zauwazy¢,
iz mozemy zdefiniowac kilka domys$lnych nazw plikow. Lista zawiera priorytet — najpierw brane
pod uwage sa pliki na szczycie listy (najwyzszy priorytet ma pierwszy wpis). Mozna podac kilka
nazw i rozszerzen domyslnych plikow.

PODANIE nazw na liscie nie znaczy, ze pliki te pojawiq sie w katalogu strony! Prosze pamietac, ze
to tworca strony musi je sam dodac!

- Kompresja — pozwala na wlaczenie/wylaczenie kompresji dostepnych stron WWW oraz na
okreslenie od jakiej wielkosSci plikow ma ona obowigzywac. Ponadto pozwala wybrac katalog
sktadowania skompresowanych plikow oraz limit miejsca, jaki ma zosta¢ przeznaczony na
kompresowane zasoby.

- Mapowania obstugi — pozwala na przypisanie obshugi wskazanych adreséw/konkretnych
plikow/szablondw nazw plikow do konkretnej ustugi/pliku dll/skryptu. W wiekszosSci przypadkow
mozna pozostawi¢ domyslne ustawienia. Nalezy wykorzystywac tylko przy witrynach/aplikacjach,
ktére wykorzystujq inne niz domyslne biblioteki/pragniemy doda¢ wilasne rozszerzenia i biblioteki
do wskazanej witryny WWW, pliku badz rozszerzenia plikow.


http://www.example.com/

- Moduly — pozwala na zarzadzanie modutami IIS. Dzieki temu mozemy dodawa¢ nowa
funkcjonalnos$¢ badz wylacza¢ pewna funkcjonalno$¢ naszego serwera WWW. Przykladowo mozna
wylaczy¢ wlasng obstuge btedow serwera WWW (chociaz o wiele lepiej jest pozostawic jego
obstuge albo np. doda¢ modut sktadowania podrecznego plikow. Mozna pozostawia¢ domyslne
ustawienia (nalezy zmieniac tylko w przypadku np. checi podniesienia bezpieczenstwa serwera
badz nadania mu nowej, czesto unikatowej funkcjonalnosci).

- Naglowki odpowiedzi HTTP — pozwala na dodawanie dodatkowych pdl do nagtoéwka HTTP jakie
serwer wysylana do aplikacji zadajacej okreSlonej zawartosci. Brak wpisow powoduje, ze serwer
bedzie wysytal standardowe odpowiedzi (jak dhugos¢ dokumentu, obstugiwana kompresja, czy
polaczenie powinno zosta¢ podtrzymane itp.)

- Procesy robocze — w tej zakladce pojawiaja sie informacje o wszystkich aktualnie dziatajacych
procesach obstugujacych zadania wyswietlen witryn/aplikacji. Przykladowo zadanie wyswietlenia
domyslnej strony z domyslnej puli aplikacji bedzie wygladac nastepujaco:

UQ' Procesy robocze

Ta funkcja stuzy do wyswietlenia informacji o procesach roeboczych uruchomionych na serwerze sieci Web i o zadaniach uruchomionych wewnatrz tych proceséw roboczych,

Mazwa puli aplikdtji Identyfikat... Stan % CPU  Bajty prywatne (KB)  Bajty wirtualne (KB}
DefaultAppPool 240 Uruchomi... 0,00 4 328,00 54 820,00

- Przegladanie katalogow — tutaj mozemy decydowac w jaki sposob bedzie wyswietlana lista
zawartosci zazadanego katalogu gdy nie bedzie on zawierat domyslnego pliku okreslonego w opcji
Domyslny dokument. Prosze pamietac¢, ze domyslnie przegladanie katalogow jest wylaczone
(trzeba je wiaczy¢ np. poprzez Akcje lub menu wywotane prawym przyciskiem myszy)

- Rejestrowanie — tutaj mozemy wybrac¢ szczegoly rejestrowania zdarzen i bledow naszego serwera
WWW. Opcje to m.in. wybér ilosci dziennikéw (dla stron/serwera), miejsce przechowywania,
tworzenie kopii zapasowej czy tez formatu zapisu.

- Strony btedéw — mozna tutaj dodawac kolejne, domysIne strony informujace uzytkownika o
bltedzie serwera WWW (np. o bledzie 403 czyli braku uprawnien do wyswietlenia danej strony czy
btedzie wewnetrznym 500). Przy ustawieniach domyslnych dodane sq strony znajdujace sie na
serwerze IIS dodane przez Microsoft (mozna je edytowac lub podmieniac)

- Typy MIME - tutaj nadajemy serwerowi ,,skojarzenie” rozszerzenia danego pliku do okreslonego
typu multimedialnego (MIME).

INFORMACJA: MIME to inaczej Internet Media Type (rodzaj nosnika internetowego), a sama
nazwa zaczerpnieta zostata z Multipurpose Internet Mail Extensions, czyli wielozadaniowe
rozszerzenia poczty elektronicznej. Dzieki temu mozna okresli¢, ze dotaczony plik z oznaczeniem
image/png ma zosta¢ potraktowany przez przegladarke jako obraz a nie domyslnie jako plik
tekstowy. Dodatkowo jezeli aplikacja odczytujaca zobaczy typ MIME oraz bedzie posiadac
skojarzona do niego aplikacje/rozszerzenie to uruchomi pobrany plik wiasnie w tej
aplikacji/rozszerzeniu (najlepszym przyktadem sa pliki pdf otwierane domyslnie przez domyslny
czytnik zainstalowany w systemie badZ wewnetrzne rozszerzenia przegladarek internetowych,
takich jak Firefox czy Chrome/Chromium).

- Uwierzytelnianie — tutaj dostepna jest lista wszystkich metod uwierzytelniania KLIENTA strony
(np. przegladarki), dzieki ktérym ma dostep do treSci sktadowanej na serwerze. Przy domyslnej
konfiguracji serwera bedq dostepne tylko dwie metody — Personifikacja platformy ASP.NET oraz



(dostepne zawsze) Uwierzytelnianie anonimowe. W przypadku wylaczenia tego drugiego nikt, kto
nie poda hasta nie zobaczy nawet jednej strony udostepnianej przez IIS (bedzie wyswietlany biad
401) chyba, ze ustawienia dla poszczeg6lnych stron beda na to zezwalac.

INFORMACIJA: wylaczenie jakiegokolwiek domys$lnego uwierzytelniania i wiaczanie go dla
konkretnych witryn jest znacznie lepszym rozwigzaniem i zwieksza bezpieczenstwo ogolne serwera
— nic poza np. jakas prosta strong nie bedzie dostepne w ramach naszego serwera (mozemy miec
natomiast znacznie wiecej udostepnionych aplikacji, do ktoérych anonimowi uzytkownicy beda
mieli zakaz dostepu)

- Delegowanie funkcji — pozwala na okreslenie mozliwosci konfiguracji poszczegélnych funkcji
(opisywanych wyzej) w odniesieniu do poszczegolnych witryn WWW.

Administrator moze nada¢ mozliwos¢ konfiguracji poszczegélnymi projektami konkretnym
uzytkownikom systemu. Nie jest korzystne by delegowany w ten sposéb uzytkownik miat prawo
decydowac o wszystkich aspektach danej witryny. Dlatego mozna okresli¢ ktore z funkcji beda
jedynie do odczytu, a ktére mozna swobodnie konfigurowac. Narzedzie pozwala na ustalanie
ogoblne delegowania lub na ustalanie go indywidualne — dla kazdej witryny osobno.

- Edytor konfiguracji — pozwala na graficzne zarzadzanie plikami konfiguracji serwera IIS. Poprzez
liste Sekcja mozemy dowolnie zmieniac pliki konfiguracji, a nastepnie wpisy w tychze plikach.
Kazdy plik sklada sie z nastepujacych p6l — NAZWA OPCJI oraz JEJ] WARTOSC.

- Konfiguracja udostepniona — opcja ta pozwala na:

1) eksport konfiguracji — aktualna konfiguracja IIS zostanie zapisana w wyznaczonym folderze i
ochroniona kluczem szyfrujagcym z dodatkowym hastem uzytkownika. Tak przygotowana
konfiguracje mozna wdraza¢ na innych serwerach poprzez przenoszenie jej i/lub udostepnianie
sieciowe dla innych serwer6w w ramach sieci LAN

2) zdalne nadanie konfiguracji — serwer moze odczyta¢ konfiguracje z podanej Sciezki na serwerze
lokalnym badz z lokalizacji zdalnej (sieciowej). Dodatkowo nalezy poda¢ nazwe uzytkownika
uprawnionego do odczytu konfiguracji oraz jego hasto.
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UQ' Pule aplikagji

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia. Pule aplikacji 53 skojarzone z procesami roboczymi, zawieraja jedna
izolacje réznych aplikacji.
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Nazwa Stan Wersja arc...  Zarzadzany try.. ToZsamosé Aplikacje

2} DefaultAppPool  Uruch..  v4.0 Zintegrowany ApplicationPoolld... 1

IIS pozwala na tworzenie grup aplikacji/witryn dziatajacych w nim. Kazda pula posiada swoj
wiasny, niezalezny proces, ktory dodatkowo dba o uruchomienie/podtrzymanie wszystkich
wymaganych bibliotek oraz zapewnienie nalezytego dostepu do zasobow sprzetowych. Domyslnie
stworzona jest jedna pula, do ktorej beda dodawane kazde kolejne Witryny (dostepne w katalogu
pod opisywana opcja). Posiada ona domyslnie skojarzenie do pakietu .NET 4, umozliwia obstuge
do 1000 uzytkownikow jednoczes$nie, bez limitoéw pamieci dla pojedynczego procesu, bez akcji
granicznych procesora itd. Szczegétowych informacji o konfiguracji puli mozna dowiedziec sie
klikajac Akcje Ustawienia zaawansowane... W Ustawienia podstawowe... mozna wybrac jedynie
wersje .NET (domyslnie dostepna jedynie 4; jezeli potrzebujemy uruchamiac starsze aplikacje
najpierw trzeba doinstalowa¢ odpowiednie wersje bibliotek), tryb potokowy (domyslnie
Zintegrowany; mozna zmieni¢ na Klasyczny co odseparowanie proceséw IIS z ASP.NET — stworzy
dwa osobne potoki).

Prosze zauwazy( iz mozna stworzy¢ pule bez kodu zarzadzanego. Oznaczac to bedzie, ze witryny w
niej umieszczone beda potrzebowac znacznie mniej zasobow serwerowych (odchodzi koniecznos¢



fadowania bibliotek .NET). Niestety nie bedziemy w stanie wykonac¢ zZadnego kodu na serwerze,
natomiast nic nie ograniczy nam dziatania kodu JavaScript. Tego typu pula moze przydac sie np. do
stron-wizytowek.
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Klikajac na folder Witryny mozemy zarzadzac stronami WWW oraz aplikacjami dziatajgcymi na
naszym serwerze. Zarzadzanie poszczegdlnymi stronami (tak jak ta dodang domyslnie) sprowadza
sie do znanych juz z wczesniejszego opisu opcji, ktore mozna po prostu dostosowywac dla
konkretnej witryny (wystarczy wybrac interesujaca nas strone). W celu dodania nowej strony
wystarczy klikng¢ Dodaj witryne sieci Web... .

Dodawanie witryny sieci Web _

Mazwa witryny:
|| | |DE’FELI|U5|.FIFIF'DD| Wybierz...

Katalog zawartosci

Sciezka fizyczna:

Uwierzytelnianie przekazywane

Potacz jako..

Powiazanie
Typ: Adres |P: Port:
|http v| |Wsz}r5tkie nieprzypisane v| |SD |

Mazwa hosta:

Przykdad: www.contoso.com lub marketing.contoso.com

Matychmiast uruchom witryne sieci Web

Anuluj

Jako nazwe witryny nalezy podac¢ nazwe, pod ktora bedzie ona widoczna w narzedziu IIS. Jezeli
mamy dodane inne pule aplikacji, to mozemy wybrac inng niz domyslIna.

Sciezka fizyczna to folder, w ktérym znajduje sie nasza strona. Domy$Inie wszystkie strony
C:\inetpub\wwwroot . Mozna oczywiscie to zmienic i podac innqg lokalizacje. Jezeli dodawana jest
lokalizacja zdalna (z sieci lokalnej) to mozna polaczy¢ jako wskazany uzytkownik (przycisk Polacz



jako...) i przetestowac ustawienia (czy lokalizacja jest do odczytu).

Grupa Powigzanie pozwala na okreSlenie typu potaczenia ze strong WWW (http lub https).
W pole Adres IP mozna wpisa¢ (wybrac) jeden z interfejsow, dla ktérego ma by¢ dostepna strona
badz pozostawic pole bez zmian (wtedy strona bedzie dostepna na dowolnym adresie IP). Mozna
takze zmieni¢ domy$lny port nastuchiwania (domyslnie dla HTTP to 80, dla HTTPS 443).
Opcjonalnie mozna poda¢ nazwe hosta.
Przykladowo gdy utworzymy klon witryny domyslnej (podamy Sciezke c:\inetpub\wwwroot) z
obstugg SSL. mozemy wykorzystac osobisty certyfikat SSL (jezeli go nie mamy to stwérzmy go).
Po wpisaniu adresu IP serwera w przegladarke (z uzyciem przedrostka https, np.
https://192.168.1.81) pojawi sie strona z ostrzezeniem o niebezpiecznym certyfikacie (bo nie
potwierdzonym przez nikogo), po czym przegladarka, juz po zaltadowaniu strony wypisze nam
szczegOly naszego certyfikatu:

% hips://192.168.1.81

192.168.1.81
Tozsamosc niezweryfikowana

Uprawnienia Polaczenie

Tozsamosc witryny nie zostata zweryfikowana.
* Certyfikat serwera jest niezgodny z adresem
URL.
= Certyfikat serwera nie jest zaufany
Informacje o certyfikacie
Your connection to 192.168.1.81 is encrypted

with obseclete cryptography
Potgczenie z szyfrowaniem TLS 1.2.

Przesylane dane s3 szyfrowane za pomocga
algorytmu AES 128 CBC. Metoda
uwierzytelniania komunikatow to SHAL, a
mechanizm wymiany kluczy to RSA.

g

Informacje o witrynie
Witryna nie byla wczesniej odwiedzana.

Co to oznacza?
Pow v a1 1 ~

Oznacza to mniej wiecej tyle, Ze uzywamy przestarzatej wersji kryptograficznej (TLS 1.2) z
szyfrowaniem AES 128 bit, natomiast do wymiany kluczy wykorzystywany jest mechanizm RSA.

INFORMACIJA: Oczywiscie strony mozemy dodawac réwniez poprzez dodawanie nowych
folderéw do katalogu c:\inetpub\wwwroot. Jednak nalezy pamieta¢, ze w ten sposéb dodane foldery
nie beda ,,odseparowane” od gléwnego projektu; ponadto niemozliwe jest nadanie im nazwy
domenowej, podmienienie stron btedéw, dodania szyfrowania SSL itd.

ZADANIA:

1. Prosze samemu doda¢ nowq pule aplikacji (statyczng)

2. Prosze wykonac prosta strone WWW (kod HTML + jedna/dwie funkcje JavaScript) i wrzucic ja
do stworzonej puli. Zobaczy¢ czy wszystko bedzie dziatac.

3. Prosze znalez¢ i sprobowac¢ doda¢ modut PHP do IIS. Czy jest to w ogble mozliwe?

4. Prosze podmieni¢ dwa komunikaty btedow ze standardowych na wiasne lecz tylko dla swojej
strony.

5. Prosze ustawic¢ dla witryny wymaganie uzywania protokotu SSL.


https://192.168.1.81/

