Serwer Proxy na Windows Server 2012

Serwerem proxy nazywamy serwer posredniczacy pomiedzy nami (uzytkownikami sieci) a
serwerem docelowym posiadajacy pozadany przez nas zasob. Jednym z najpopularniejszych
serwerOw tego typu (najczesciej znanym przez zwyktych uzytkownikéw) jest serwer posredniczacy
do stron WWW (nazywany W3cache). Tego typu serwer nastuchuje naszych zapytan z i do sieci.
Jezeli zazadamy jakiego$ adresu, np. microsoft.com to serwer w naszym imieniu wysle zapytanie o
zasoby mieszczgce sie pod tym adresem, pobierze je i zwrdci je do nas. Nastepna osoba, ktéra
bedzie chciala odwiedzic¢ ten zasdb nie bedzie odpytywac serwera microsoft.com tylko pobierze to,
co serwer proxy posiada w swojej pamieci podrecznej. Serwer przy kazdym zadaniu danego zasobu
bedzie sprawdzat czy nie ulegl on zmianie. Jezeli tak to zazada on tylko tych fragmentow, ktore
ulegly zmianie (nie bedzie pobieral wszystkiego na nowo).

Cechami serwerow proxy WWW sa:

- przyspieszenie wySwietlania sie dokumentow u uzytkownikéw — zasoby pobierane s
jednorazowo, nastepnie kazde kolejne zZadanie realizowane jest po stronie sieci lokalnej
(maksymalna przepustowosc)

- szczegOlnie przydatna opcja gdy potrzebujemy zasobow z lokalizacji o stabych taczach
telekomunikacyjnych

- zmniejszanie ruchu miedzy operatorskiego — serwer ,.inteligentnie” pobiera jedynie zmiany
zachodzace w zrodle a nie kazdorazowo caly dokument

- serwer ukrywa nasz adres IP — docelowy serwer zawsze widzi jedynie adres serwera proxy

Obecnie lepsze zapory ogniowe i antywirusowe posiadaja wbudowane cechy serwera proxy
(uruchamianego lokalnie) w celu przeanalizowania pobieranej tresci. Jezeli treS¢ okaze sie
szkodliwa to uzytkownik jej nie ujrzy (a zobaczy zamiast tego odpowiedni komunikat o
niebezpieczenstwie i zablokowaniu zasobu).

Firma Microsoft z jakichs tylko sobie znanych wzgledéw nie udostepnia juz funkcjonalnos$ci
serwera WWW Proxy. Funkcjonalnosc ta byla zapewniana chociazby przez narzedzie ISA Server,
ktéry od wersji Server 2008 nie daje sie zainstalowa¢ w normalny sposéb (pewni fani narzedzia
znalezli spos6b na instalacje jednak Microsoft nie wspiera tego rozwiazania).

Pewng wskazowka wycofania takiej funkcjonalnos$ci z serwera moze by¢ przekonanie, ze w
tej chwili wszyscy posiadajg wyjatkowo szybkie tacza, a wszystkie serwery na tyle duze
przepustowosci, Ze tego typu serwery nie maja racji bytu. Innym wytlumaczeniem moze by¢
wykorzystywanie tego typu serwerow do przestepczosci internetowej — w niektorych krajach
serwery te nie rejestruja ruchu przychodzacego do nich przez co uzytkownicy z nich korzystajacy
pozostaja nieuchwytni.

Ostatnim wytlumaczeniem jest po prostu staba wydajno$¢ tego typu rozwiazania na
systemach Windows Server. Sewer cache wymaga bowiem sporych zasobéw pamieci RAM
(domyslnie najczeSciej pobierane treSci trzyma wlasnie w pamieci operacyjnej), wieksze pliki
natomiast sktadujgc na dysku twardym. Jednym z mankamentow systemow Windows jest
niegospodarno$¢ pamiecia RAM (i tak sytuacja znacznie poprawia sie od chociazby wersji 2003)
oraz szybkos¢ zapisu/odczytu dyskéw twardych (tutaj niestety sytuacja sie pogarsza ze wzgledu na
nowa funkcjonalnosc¢ dziatajaca w tle).

Tak czy inaczej istniejg otwartozrodtowe implementacje serwerow tego typu, jak chociazby
najpopularniejszy z nich Squid. Oprogramowanie to dziata na wszystkich systemach operacyjnych
(Unix, Linux, Windows, Solaris). Niepodwazalng zaletg jest przenosno$¢ implementacji na inne
systemy bez mozolnej rekonfiguracji (wystarczy skopiowac pliki konfiguracyjne i gotowe).

Przedstawiona ponizej wersja bedzie domys$Ina konfiguracja serwera Squid.

Po pierwsze nalezy zdoby¢ samgq aplikacje. Mozna pobrac¢ i samemu kompilowac kod Zrodlowy ze
strony http://www.squid-cache.org/ lecz o wiele lepszym rozwigzaniem bedzie pobra¢ gotowa


http://www.squid-cache.org/

wersje ze strony http://squid.acmeconsulting.it/ (doktadnie najnowsza stabilna wersja to 2.7;
bezposrednie tacze http:/squid.acmeconsulting.it/download/squid-2.7.STABLE8-bin.zip)

Instalacja jest bardzo prosta — polega na wypakowaniu archiwum do jakiegokolwiek katalogu (np.
c:\squid).

Kolejnym etapem jest utworzenie konfiguracji. Konfiguracja Squid, podobnie jak 99,9 narzedzi i
funkcji systemow otwartego zrodia, polega na edycji plikow konfiguracyjnych zapisanych
tekstowo. Wspomniane pliki znajduja sie¢ w wypakowanym katalogu etc. Na szczescie domys$lna
konfiguracja jest wystarczajaca — jedynie trzeba zmieni¢ nazwy (rozszerzenia plikow) poprzez
skasowanie cztonu ,,.default”. Tak powinny nazywac sie pliki w katalogu c:\squid\etc\ :

- cachemgr.conf

- mime.conf

- squid.conf

- squid_radius_auth.conf

UWAGA: Jezeli nie wida¢ nazw rozszerzen plikow nalezy wylaczy¢ opcje ukrywania rozszerzen
plikow.

Nastepnie otwieramy wiersz polecenia z prawami administratora. Przechodzimy do katalogu sbin
naszej ,,Instalacji”, czyli np.

cd c:\squid\sbin

Teraz wydajemy dwa polecenia:

squid -i

instalujace nasz serwer jako ustuge systemowa oraz nastepnie

squid -z

ktdre to utworzy katalog dla sktadowania treSci (w tym wypadku c:\squid\var\cache)
Ostatecznie wydajemy polecenie

net start squid

by uruchomi¢ serwer. Konfiguracja zakonczona! Czas na zapore sieciowg Windows. W tym
wypadku klienci bedq wpisywa¢ w swoja przegladarke adres naszego serwera wraz z portem 3128
(domyslna konfiguracja). Nalezy odpowiednio odblokowac ten port (protokét TCP) jako regute
przychodzaca (prosze sobie przypomnieC opis zapory ogniowej).

Ostatnia sprawa jest konfiguracja przegladarek internetowych. By skorzysta¢ z serwera proxy
nalezy ,,powiedziec¢” przegladarkom iz taki w sieci istnieje.

Przykladowo dla Internet Explorer nalezy:

1. Otworzy¢ przegladarke
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Internet Explorer — informacje
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uZywanie ustawien recznych, wylacz automatyczng konfigurage.
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Wybierz przycisk Ustawienia, jesl musisz Ustawienia
skonfigurowac serwer proxy dia potaczenia.
Serwer proxy
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4. Wpisac adres serwera oraz port. Mozna zaznaczy¢ Nie uzywaj serwera do adresow lokalnych (i
tak sg zapisane lokalnie).

Anuluj

Od tego momentu Internet Explorer bedzie wykorzystywat serwer Squid do pobierania tresci
internetowe;.

Pierwszy raz dany zas6b moze pobierac sie dtuzej. Ma na to wptyw kilka czynnikow. Po pierwsze
(gtéwny powod spowolnienia) Windows 2012 w wersji 180 dniowej ma ograniczenie do 1 GB
pamieci (nie wykorzystamy wiecej nawet gdybySmy chcieli). Po drugie domyslna konfiguracja nie
jest idealna i posiada swoje niedociggniecia (jak zte zarzadzanie przekierowywaniem danych na
dysk twardy, sktadowanie za duzych plikéw itp.). Kolejna sprawa — staba wydajnos¢ wielowatkowa
systemu Windows Server. W przypadku checi korzystania ze Squid lepiej zaopatrzy¢ system w co
najmniej 2 rdzenie.

Tak czy inaczej kolejni uzytkownicy proxy powinni strone dosta¢ znacznie szybciej niz ma to



miejsce w przypadku pierwszego klienta (nic nie trzeba sprawdzac, nic nie trzeba pobierac i
zapisywac). Prosze ponadto wyprobowac dziatanie proxy na systemie w maszynie wirtualnej, ktéra
bedzie miata polaczenie z naszym serwerem lecz nie bedzie miata bezposredniego dostepu do
internetu. (wystarczy przelaczyc¢ ja w tryb wewnetrzny badz nadac adres IP inny niz posiada sie¢
LAN — prosze przypomniec sobie interfejsy sieciowe oraz AD). Wtedy widac dzialanie Squida —
pomimo ze nie mozemy otrzymac odpowiedzi od zadnego serwera (nie mamy dostepu do Internetu
to strony internetowe tadujq sie bez najmniejszego problemu. Jest wiec to kolejna opcja do
zabezpieczenia sieci — uzytkownicy beda posiadali dostep tylko do zasobow, do ktérych damy im
dostep.

ZADANIA:

1. Skonfigurowac¢ przegladarki Firefox, Chrome oraz Opera do dziatania z serwerem proxy

2. Sprawdzic¢ czy dziala witryna Google na wszystkich przegladarkach. Jezeli nie bedzie dziata¢ —
prosze sie zastanowic co zrobi¢ by zaczela (testu dokonujemy na maszynie wirtualnej odcietej od
dostepu do Internetu)

3. Sprawdzi¢ czy mozna poprawiC wydajnos$¢ Squida w aktualnych warunkach (chodzi o pliki
konfiguracyjne).

W oparciu o materiaty:
http://adrianba.net/archive/2014/04/19/installing-squid-web-proxv-for-windows.aspx
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