Role serwera Windows

W przeciwienstwie do ,.klienckiego” systemu Windows edycja serwerowa, procz dobrze
znanych narzgdzi systemowych (dostgpnych np. poprzez Panel sterowania w kategorii ,,Narzgdzia
administracyjne), posiada takze szereg dodatkowych aplikacji narzgdziowych. Dostgpnos¢ tych
aplikacji zalezy bezposrednio od roli serwera, jakie spelnia on w organizowanej sieci LAN/WAN.

Pierwszym ,,serwerowym” narzgdziem jest domyslnie uruchamiany Menedzer serwera.
Stanowi on niejako podstawowe centrum dowodzenia dla serwera/grupy serweréw (w zaleznosci od
tego czy nasz serwer nalezy do sieci serwerdw, tzw. klastra). Przy pierwszych uruchomieniach
ekran gtéwny okna aplikacji wyglada nastepujaco:

Menedzer serwera * Pulpit nawigacyjny @ |V zoratz Norsaza Widok  Pomoc

MENEDZER SERWERA — ZAPRASZAMY!

IE Pulpit nawigacyjny

i Serwer lokalny
i Wszystkie serwe -
" v n Konfiguruj ten serwer lokalny

W& Ustugi plikéw i magazy... b

2 Dodaj role i funkcje

ROLE | GRUPY SERWEROW
Role: 1] Grupy serwerdw: 1| taczna liczba serwerow 1

Wydajnosé Ustugi Pl Usiugi

Wyniki BPA Wyniki BPA

,»Pulpit nawigacyjny” stanowi tutaj tablicg¢ informacyjna; jego gérna czg$¢ ma za zadanie powitania
nas w systemie, zapoznanie z nim oraz umozliwia otworzenia menu pomocy. Dolne prostokaty
pokazuja stan aktualnie uruchomionych ustug na serwerze (w tym wypadku tylko jedna — Ustugi
plikow 1 magazynowania), kolejny odpowiada za informacje o stanie serwera lokalnego (tego, na
ktérym pracujemy) oraz o wszystkich serwera dostgpnych w sieci (poniewaz posiadamy tylko jeden
serwer to oba kafle sg tozsame ze soba).

INFORMACIJA: Kolor czerwony oznacza, ze w danej ustudze/na danym serwerze wystapity jakie$
btedy (w tym wypadku nie zostaty uruchomione 4 ustugi systemowe). Administrator w tatwy
sposob moze przej$¢ do wykrytego problemu i sprobowac go rozwiazac. Powyzszy przypadek
najczesciej rozwiazuje si¢ sam — system co jaki$ czas probuje sam uruchomi¢ zatrzymane ushugi,
jednak administrator moze podjac rgczna probe wlaczenia ich.

INFORMACIJA: gorna cze¢s¢, w miar¢ uruchamiania ushug, moze zaczaé przeszkadza¢ w
podgladzie ustug/rdl serwerowych. Poniewaz wszystkie zawarte w nim akcje oraz informacje
mozna odnalez¢ w gornym prawym rogu okna (szare tlo) najlepszym rozwiazaniem begdzie ukry¢
komunikat powitalny (w jego dolnym prawym rogu znajduje si¢ polecenie ,,Ukryj”™).

Na chwile obecna najbardziej interesowac nas bedzie serwer lokalny. Po lewej stronie okna
znajduje sig¢ lista dostgpnych akcji dla administratora — mozna przemieszczaé si¢ pomiedzy
aktualnie wybranym Pulpitem nawigacyjnym, Serwerem lokalnym, Grupa serwerow badz
poszczegolnymi rolami/ustugami dostgpnymi w ramach zarzadzanego serwera.

Wybieramy serwer lokalny. W tym miejscu mozemy dowiedziec sig jaka jest nazwa
komputera (ta, pod ktoéra widza serwer inne komputery w sieci), w obregbie jakiej grupy roboczej
jest widoczny (domyslnie tylko komputery grupy roboczej widza/moga przeglada¢ zasoby innych
komputeréw nalezacych do tejze grupy; zabezpieczenie podobne jak pule adresow IP), jak wyglada
konfiguracja sieci, jak wyglada sytuacja dostgpu zdalnego do serwera oraz wielu innych, cennych



informacii.
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Kolejne pole stanowia Zdarzenia. Tak naprawdg jest to dziennik zdarzen w systemie Windows
(dostepny takze w systemach klienckich). Pozwala on na analizg stanu systemu, sprawdzenie czemu
dana ustuga jest niedostepna, a takze pozwala na poznanie sugestii jak dany btad/ostrzezenie
wyeliminowac.

Ustugi to tabela zawierajaca wszystkie ustugi dostgpne w uzywanym systemie. Z tego miejsca
mozna w szybki sposob przetadowac ustuge, uruchomic ja lub wytaczy¢ (tymczasowo). Dodatkowo
przy kazdej ustudze znajduje si¢ informacja o jej aktualnym stanie oraz o jej ewentualnym typie
uruchomienia (np. automatyczny, reczny, zdarzeniowy itd.).

Analizator najlepszych rozwiazan to specjalne narzedzie, ktére skanuje caly system w
poszukiwaniu btedéw oraz luk w konfiguracji czy dziataniu ushug/rdl systemowych. Wynikiem sa
informacje o zaistniatym problemie oraz jego wplyw na ogolne dziatanie serwera. Dodatkowo
moga znalez¢ si¢ informacje o sugerowanym naprawieniu znalezionego btedu.

Zaktadka Wydajno$¢ pozwala okresli¢ aktualne uzycie procesora oraz pamigci operacyjnej serwera.
Narzedzie pozwala na dobranie odpowiedniej strategii wykorzystania dostgpnych zasobow.

UWAGA: za pomiar w czasie rzeczywistym odpowiada odpowiednia ustuga (proces). Nalezy
pamigtac iz on takze zabiera pewna ilo$¢ dostepnych zasobow. O ile w serwerze wymiany plikow
bedzie to miato mate znaczenie, o tyle przy serwerach obliczeniowych ustuga ta moze odgrywac
znaczna rolg w destabilizacji pracy!

Ostatnia zaktadka, Role i funkcje, wypisuje wszystkie zainstalowane w systemie role i funkcje
serwera — nawet te, na ktore nie mamy wplywu. Z tego miejsca mozna zarowno dodawac jak i
usuwac role serwera.

Prosz¢ zauwazy¢, ze przy kazdej kategorii znajduje si¢ przycisk ,,Zadania”. Dzigki niemu mozna w
szybki sposob np. dodawaé badz usuwac role systemu Windows.

Jezeli nie chcemy przewija¢ zawarto$ci okna, tylko szybko zarzadza¢ serwerem, to w
gérnym prawym rogu znajduja si¢ odpowiednie przyciski, stanowiace niejako skroty do wszystkich
najwazniejszych opcji systemu (nie trzeba szuka¢ ich w nieistniejacym menu start ani w Panelu
sterowania).

Pierwszy przycisk:
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pozwala na dodawania rol 1 funkcji systemu, usuwaniu ich, dodawaniu serweréw do grupy badz
wykluczaniu ich z grupy, a takZze pozwala na zmiang pewnych ustawien Menedzera serwera (sa
tylko dwie opcje — czas od$wiezania informacji prezentowanych przez niego oraz mozliwosci
zablokowania jego startu przy uruchamianiu systemu).

Drugi przycisk:
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Defragmentacja | optymalizacja dyskdw

Diagnostyka pamied systemu Windows
] Harmeonogram zadan
o Informacje o systemie
o Inicjator iSCSI
- Kenfiguracja systemu
Kopia zapasowa systemu Windows Server
Kreator konfiguracji zabezpieczen
faczo Maonitor wydajnosci
s Monitor zasobdw
ri: Podglad zdarzen
83-9( Ustugi
Ustugi sktadowe
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
DY Windows PowerShell ISE (x86)
F_ N Zapora systemu Windows z zabezpieczeniami zaawansowanymi
<L Zarzgdzanie komputerem
fasady zabezpieczen lokalnych
Frodia danych CDBC (32-bitowe)
Zrodia danych ODBC (64-bitowe)

pozwala na dostgp do narzgdzi konfiguracyjno-administratorskich systemu Windows 2012. Prosz¢
zauwazyc¢, ze czes$¢ z dostgpnych narzedzi dostepna jest takze w uzywanej na co dzien wersji
systemu Windows, a czg$¢ dostgpna jest jedynie w wersjach wyzszych (Bussiness, Ultimate).
INFORMACIJA: wraz z instalacja kolejnych ustug i rol ta lista bedzie si¢ zmieniac!

Menu widok pozwala na zmiang wygladu elementéw w oknie menedzera — powigkszenie czcionki



p6l w nim wyswietlanych, a menu Pomoc umozliwia przywotanie pliku pomocy dotyczacego
menedzera serwera czy tez przejrzenia zasobow Windows Server Marketplace (z zatozenia powinny
si¢ tam znajdowac¢ aplikacje ulatwiajace zarzadzanie serwerem; aplikacje te nie musza by¢
darmowe).

Ikona flagi

r Zarzadza] Marzedzia Widok Pomoc
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Szczegoty zadania

zacji

Nigdy nie sprawdza) aktualizag)i
nosa aktualizaci Wezorai o 22:53
pozwala przesledzi¢ stan aktualnie uruchomianych zadan, a takze przewidywany czas kiedy si¢
zakoncza (postgp procentowy).

WAZNE: przed jakimikolwiek dalszymi dzialaniami wskazana jest zmiana nazwy komputera.
PdzZniejsza zmiana moze spowodowac destabilizacj¢ systemu badz wadliwe dziatanie
zainstalowanych w dalszej czg$ci sktadnikéw systemowych! Zmiany mozna dokona¢ w zaktadce
wSerwer lokalny” klikajac na nazwe dostgpna we Wiasciwosciach (pole Nazwa komputera).

1. Role i funkcje systemu Windows.

WAZNE! Przed jakimikolwiek dalszymi dzialaniami niezwykle istotne jest sporzadzenie migawki
aktualnego stanu systemu! W tym celu nalezy zamkna¢ system Windows i poprzez menu
VirtualBox, przej$¢ do migawek i klikna¢ ikong tworzenia nowej migawki.

Po uruchomieniu systemy wybieramy ,,Dodaj role 1 funkcje” w Menedzerze serwera. Polecenie to
uruchamia graficzny kreator dodawania ustug i r6l systemu. Kazdy krok jest szczegétowo
opisywany, a ewentualne braki w systemie (np. brak odpowiedniej wersji .NET) sygnalizowane i
sugerowane do instalacji.

= Kreator dodawania rél i funkgji = [ -

SERWER DOCELOWY

Zanim rozpoczniesz serwer

Zanim rozpoczniesz

Ten kreator pomaga zainstalowacd role, ustugi rol lub funkgje. Uzytkownik okregla rale, ustugi rél lub
funkcje do zainstalowania w zaleznosci od potrzeb organizacji w zakresie przetwarzania danych, takich
Typ instaladji jak udostepnianie dokumentdw lub hostowanie witryny sieci Web,

Wybieranie serwera , - .
Aby usunad role, ustugi rél lub funkgje:
Uruchom Kreatara usuwania rél i funkgji
Przed kontynuowaniem sprawdz, czy ukoficzono wykonywanie nastepujacych zadar:

* Konto administratora ma silne hasto
* Ustawienia sieciowe (np. statyczny adres IP) 53 skonfigurowane
* S3 zainstalowane najnowsze aktualizacje zabezpieczen z witryny Windows Update

Jeshi musisz sprawdzic, czy dowolne z poprzednich wymagan wstepnych zostalo spelnione, zamknij
kreatora, wykenaj odpowiednie czynnosci, | ponownie uruchom kreatora.

Aby kontynuowad, kliknij przycisk Dalej.

[ Pamin te strone domyslnie




1. pierwszy ekran to standardowa informacja co robi kreator i jakie wymagania nalezy spehic, by
moéc kontynuowac (m. in. konto administracyjne systemu). Mozna ten ekran pomijaé¢ — wystarczy
zaznaczy¢ pole ,,Pomin tg strong domyslnie”.

. - . . SERWER DOCELOWY
Wybieranie typu instalagji Servert
Zanim rozpoczniesz Whybierz typ instalacji. Role i funkcje moga zostac zainstalowane na dziatajacym komputerze fizycznym,

na maszynie wirtualnej lub na wirtualnym dysku twardym (VHD) w trybie offline.

Typ instalagi
(@ Instalacja oparta na rolach lub oparta na funkcjach

Wybisranie serwera . . . . .
Skonfiguruj pojedynczy serwer, dodajac do niego role, ustugi rol i funkge.

) Instalacja ustug pulpitu zdalnego
Zainstaluj wymagane ustugi roli Infrastruktura pulpitu wirtualnego, aby utworzyé wdrozenie pulpitdw
oparte na maszynach wirtualnych lub sesjach.

| < Wstecz || Dalej > | | Zainstaluj || Anulyj |

2. W typie instalacji mamy dwie opcje do wyboru — albo instalujemy role i funkcje systemu
serwerowego, albo instalujemy ustugi pulpitu zdalnego, pozwalajace na zdalny dostep do naszego
serwera poprzez protokot RDP. Pulpitami zdalnymi zajmiemy si¢ na innych lekcjach.

B . SERWER DOCELOWY
Wybieranie serwera docelowego B
Zanim rozpoczniesz Wybierz serwer lub wirtualny dysk twardy, na ktorym maja zostac zainstalowane role i funkcje.

Typ instalaci @ Wybierz serwer z puli serweréw
aranie serwera ) Wybierz wirtualny dysk twardy

Role serwera Pula serwerdw

Funkgje

Filtr:

Nazwa Adres P System operacyjny

Serwerl ... Microsoft Windows Server 2012 Standard — wersja ewd

<| m
Liczba znalezionych komputerdw: 1

MNa tej stronie sg wyswietlane serwery z systemem Windows Server 2012, ktére zostaly dodane przy
uzyciu polecenia Dodaj serwery w Menedzerze serwera. Obiekty wirtualne klastra, serwery w trybie
offline i nowo dodane serwery, dla ktérych zbieranie danych nie zostalo jeszcze ukonczone, nie s
wyswietlane.

| <wstec || Dalej> | | Zainstaiyj | [ Anui |

3. W tym punkcie wybieramy docelowy serwer, na ktérym chcemy zainstalowa¢ nowe role/funkcje.



Nalezy pamigta¢, ze w przypadku dodania grupy serweré6w w polu Pula serweréw wyswietla si¢
WSZYSTKIE te serwery. Wtedy pomocny bedzie Filtr, dzigki ktoremu tatwo mozna odnalez¢
szukany serwer docelowy.

Opcja Wybierz wirtualny dysk twardy pozwala na instalacj¢ roél/funkcji na systemie
operacyjnym Windows 2012, ktory zostal zwirtualizowany w pliku VHD (format maszyn
wirtualnych Microsoft, uruchamiany w narzedziu Microsoft Virtual PC). Opcja zaklada iz taki
system jest uruchomiony (wtedy korzystamy z ramki Pula serwerow) badz wytaczony. W drugim
wypadku podajemy po prostu $ciezke dostgpu do docelowego pliku VHD, a konfigurator sam zadba
o odpowiednie dodanie wskazanych rol/funkcji do znajdujacego si¢ w obrazie VHD systemu.

WAZNE! W drugim przypadku plik VHD MUSI MIEC NADANE odpowiednie prawa dostepu
(odczyt/zapis). W przeciwnym wypadku instalacja nie powiedzie si¢ (osobnym problemem sa
odpowiednie prawa administracyjne w samym systemie wirtualnym).

My zajmiemy sig instalacja uslug na naszym serwerze (domyslnie wybrany na zrzucie;
nazwa moze r6zni¢ si¢ w zaleznosci od tego jak nazwaliSmy nasz system).

= Kreator dodawania ral i funkcji == -

AR A By o | ATV TR SERWER DOCELOWY
vwyoDleranie rol serwera Serwerl
T (TR e Wybierz jedna lub wiecej rél do zainstalowania na wybranym senwerze.
Typ instalacji Role Opis
Wybleranie serwera T - . ~ Active Directory Certificate Services
QA ctive Directory Certificate Service .,:' e - L=
[ Active Directory Domain Services certification authorities and related
Funkcje [] Active Directory Federation Services role services that allow you to issue

and manage certificates used in a

[] Active Directory Lightweight Directory Services T

[] Active Directory Rights Management Services
] Application Server
[] DHCP Server

[] DNS Server

] Fax Server

] Hyper-v
] Metwork Policy and Access Services
[] Print and Document Services

[] Remote Access

[] Remaote Desktop Services

| < Wstecz | | Dalegj = | Zainstaluj

4. W tym punkcie okreslamy role serwera, ktore chcemy doda¢. Wczesniej dodane role sa
oznaczone na szaro i zaznaczone kwadratem (na zrzucie widac¢ rolg File And Storage Services).
Mozemy zainstalowac¢ nast¢pujace role:

- Active Directory — role te odnosza si¢ do ustug katalogowych systemu Windows. W aktualne;j
wersji systemu rola ta zostata podzielona na kilka czg$ci (ustuga katalogowa zostanie opisana w
nast¢pnym materiale)

- Application Server — rola pozwala na instalacje i zarzadzanie aplikacjami biznesowymi (np.
Sharepoint) jak 1 wymagajacymi ogromnych mocy obliczeniowych (np. aplikacji statystyczne,
programistyczne itp.)

- DHCP Server — dodaje mozliwos¢ konfiguracji 1 tworzenia podsieci w sieciach lokalnych.
Nastepnie rola ta nashuchuje, czy ktorykolwiek z komputerow sieci lokalnej wysyta pakiet




»potrzebuje otrzymac adres IP”. Wtedy, po sprawdzeniu ewentualnych uprawnien klienta, serwer
przesle apres IP, maske podsieci, brame oraz adres DNS by komputer klienta otrzymat dostep do
sieci

- DNS Server — rola ta pozwala stworzy¢ lokalny serwer nazw. Po jego aktywacji mozliwe staje sig,
oczywiscie w ramach sieci lokalnej, nadawanie poszczeg6lnym komputerom odpowiednich nazw,
dzigki ktorym mozna odwotac si¢ do poszczegolnych komputerow bez uzywania adresoéw IP.
Dodatkowo serwer ten moze sta¢ si¢ lokalng kopia bazy DNS, dzigki czemu w pewnym stopniu
tworzona sie€ staje si¢ niezalezna od np. serwerow DNS dostawcy ustug internetowych (ISP)

- Fax Server — pozwala na kompleksowe zarzadzanie przychodzacymi faksami. Wymaga
odpowiedniej konfiguracji linii telefonicznej (plus modemu telefonicznego).

- Hyper-V — serwerowe, kompleksowe rozwiazanie zarzadzania maszynami wirtualnymi. W
przeciwienstwie do np. VirtualBox, maszyny dzialajace w obrebie Hyper-V posiadaja bezposredni
dostep do zasobow maszyny je goszczacej. Rozwiazanie to jest przezroczyste dla maszyn
goszczonych — systemy w nich zainstalowane zachowuja si¢ tak jak by byly zainstalowane na
fizycznej maszynie.

- Network Policy and Access Services — rola instaluje narzedzia do zarzadzania bezpieczenstwem
sieci oraz pozwala wybra¢ metody autoryzacji poszczeg6lnych komputerow

- Print and Document Services — nadaje rolg serwera wydruku dla wskazanego serwera. Mozliwe
staje sig¢ takze przesylanie przeskanowanych dokumentdéw ze skaneréw dostgpnych w sieci lokalne;.
Pozwala na nadawanie przydziatow do wskazanych drukarek, faksow czy skanerow.

- Remote Access — dodaje rolg serwera wszelakich polaczen sieciowych. Dodaje mozliwos¢
tworzenia potaczen RAS, VPN, PPP, itp. Zachowuje zgodnos$¢ ze standardowymi protokotami
trasowania.

- Remote Desktop Services — dodaje mozliwo$¢ uzywania przez uzytkownikow sieci potaczen do
pulpitéw wirtualnych, tworzenia potaczen sesyjnych do maszyny czy tez zdalne korzystanie z
aplikacji zainstalowanych na konfigurowanym serwerze. Rola ta nie jest tozsama z dostgpem
zdalnym do serwera — jest ona dodatkowo ptatna za okreslona ilo$¢ uzytkownikow! Domyslnie
dostepny dostep zdalny zaktada obstuge przez maksymalnie 5 uzytkownikéw (podczas gdy ta rola
pozwala na faczeni nawet 120 uzytkownikow jednoczesnie)

- Voolume Activation Services — pozwala na zautomatyzowanie aktywacji systemow Windows w
zarzadzanej przez serwer sieci lokalnej (tzw. Key Management Service — KMS). Dzigki tej roli nie
musimy kazdorazowo przy instalacji systemu na stacji roboczej wpisywac¢ odpowiedniego klucza
seryjnego systemu Windows — bgdzie on nadany automatycznie przy jego pierwszym kontakcie z
siecig lokalna, w ktorej dziala wspomniany serwer.

- Web Server (IIS) — dodaje serwer stron WWW, wraz z mozliwos$cia zarzadzania nim oraz taczenia
g0 z innymi serwerami (zwigkszenie wydajnosci)

- Windows Deployment Services — dodaje mozliwo$¢ fatwej 1 bezpiecznej instalacji systemow z
rodziny Windows na stacjach roboczych przy wykorzystaniu sieci (brak potrzeby posiadania ptyt
instalacyjnych)

- Windows Server Update Services — dostarcza w petni zarzadzalng ustuge , dzigki ktorej mozna
dostarcza¢ na maszyny docelowe tylko te aktualizacje, ktore nas interesuja. Umozliwia tworzenie
grup maszyn, ktére maja dostawac rdzne aktualizacje (np. rozne wersje systemu Windows) oraz
pozwala na tworzenie raportu o kompatybilnosci czy tez wymogach instalacji danej aktualizacji.

W celu zaznajomienia sig z instalacja 16l wybierzemy Network Policy and Access Services. Po
wybraniu tej roli pojawi si¢ zapewne dodatkowe okno informujace nas, ze do aktywacji tej roli
potrzeba zainstalowa¢ dodatkowe narzgdzia:



Czy dodac funkcje wymagane przez funkcje Network
Policy and Access Services?

Do zarzadzania tg funkeja s3 potrzebne nastepujace narzedzia, ale
nie 53 one zainstalowane na tym samym serwerze.

4 Remote Server Admimistration Tools
4 Role Administration Tools

[Marzedzia] Metwork Pelicy and Access Services Tools

Dolacz narzedzia do zarzgdzania (jeli dotyczy)

Dodaj funkgje

Beda to dodatkowe narzedzia administracyjne. Nalezy potwierdzi¢ klikajac przycisk ,,Dodaj
funkcje”.

SERWER DOCELOWY

Wybieranie funkdji B

Zanim rozpoczniesz Wybierz jedna lub wigce] funkd)i do zainstalowania na wybranym serwerze.

Typ instalagji Funkcje Opis

Wybieranie serwera || Hemote Lhtterential Compression Role Administration Tools includes

Role serwera 4 Remaote Server Administration Tools snap-ins and comm._‘:md—lme tools
B i for remotely managing roles.

jé  [] Feature Administration Tools

Role Administration Toocls

[] AD DS and AD LDS Tools

[] Hyper-V Management Tools

] Remote Desktop Services Toals

Ustugi zasad sieciowych i...

Ustugi rol
Potwierdzenis

[] Windows Server Update Services Tools
] Active Directory Certificate Services Tools ||
[] Active Directory Rights Management Servic
] DHCP Server Tools
[] DNS Server Toals
[] Fax Server Tools
] File Services Tools

[l Metwnrk Policy and Access Services Taals E
m | [>]

| <Wstec || Dalej> | | zainstalyj || Anunj |

5. Kolejnym krokiem jest dodanie pozadanych funkcji do systemu. Jak wida¢ na powyzszym



zrzucie, wczesniejsze potwierdzenie dodania dodatkowych funkcji automatycznie zaznaczyto do
dodania funkcje narzedzi sieciowych (ich lista jest jak wida¢ znacznie wigksza). Ogdlnie lista
funkcji jest znacznie dtuzsza niz funkcja rél dlatego nie zostanie szczegétowo opisana — na
pozniejszych etapach beda opisywane jedynie te funkcje, ktore bgda potrzebne w realizacji zadan.
W tej chwili zostang zainstalowane narzgdzia do zabezpieczenia i monitorowania sieci. W systemie
beda widoczne jako tak zwana przystawka.

INFORMACIJA: W systemach z rodziny Windows kazde narzegdzie specjalistyczne nie posiada
wlasnego okna czy tez interfejsu obstugi. Kazde tego typu narzgdzie uruchamiane jest przez tzw.
konsolg (MMC — Microsoft Management Console) — stanowi ona wspolny interfejs uzytkownika
spajajacy wszystkie dostgpne w systemie narzedzia. Kazde narz¢dzie moze by¢ do niej
dotaczane/odlaczane, a kazdy administrator systemu moze tworzy¢ wlasne zestawy narzedzi by nie
musie¢ szukac ich np. w Panelu sterowania czy tez uruchamiac¢ ich poprzez polecenia
konsoli/PowerShell.

f= Kreator dodawania rdl i funkgji == -

SERWER DOCELOWY

Ustugi zasad sieciowych i dostepu sieciowego Serwer

Ustugi zasad sieciowych i dostepu sieciowego umozliwiaja definiowanie | wymuszanie zasad
uwierzytelniania dostepu do sieci, autoryzacji oraz kondycji klientéw za pemoca serwera zasad
sieciowych (NP5, Network Policy Server), urzedu rejestrowania kondycji (HRA, Health Registration
Authority) oraz protokotu HCAP (Host Credential Authorization Protocol).

Do zapamietania:

Serwer zasad sieciowych (NP5, Network Policy Server) mozna wdrozy¢ jako serwer ustugi
telefonujacych uzytkownikow zdalnego uwierzytelniania (RADIUS) | serwer proxy, a takie jako serwer
zasad ochrony dostepu do sieci (NAP, Network Access Protection). Po zainstalowaniu za pomoca
tego kreatora serwera zasad sieciowych mozna skonfigurowad serwer zasad sieciowych na stronie
gtownej ustug zasad sieciowych i dostepu sieciowege za pomaca konsoli serwera zasad sieciowych.

Cchrona dostepu do sieci pomaga zagwarantowad, Ze komputery laczace sie z siecia s3 zgodne z
ustanowionyrmi w organizacji zasadami dotyczgoymi kendycji sieci i klientdw. Po zainstalowaniu za
pomaocg tego kreatora serwera zasad sieciowych mozna skonfigurowad zasady ochrony dostepu do
sieci na stronie ghéwnej ushug zasad sieciowych i dostepu sieciowego za pomoca konsoli serwera
zasad sieciowych.

Oméwienie ushug zasad sieciowych | dostepu sieciowego

| < Wstecz | | Dalej = | Zainstaluj

6. Poniewaz wybraliémy ustuge bezpiecznych potaczen z siecig konfigurator informuje nas iz
musimy wybra¢ jakie dodatkowe ustugi bedziemy chceieli do niego dotaczy¢. Lacznie dostepne sa 3
dodatkowe role — serwer zasad sieciowych (pozwalajacy na taczenie komputerow w sieci lokalnej
za pomoca loginow i hasel — RADIUS), serwer rejestrowania kondycji (nadzoruje, czy
poszczegblne stacje robocze posiadaja konfiguracje zgodna z wymogami naszej sieci) oraz rola
serwera protokotu autoryzacji poswiadczen (zgodny z urzadzeniami firmy CISCO).




Wybieranie ustug rol

Zanim rozpoczniesz
Typ instalaci
Wybieranie serwera
Role serwera

Funkcje

Ustugi zasad sieciowych ...

Ustugi rél

Potwierdzenie

SERWER DOCELOWY
Serwerl

Wybierz ustugi rél do zainstalowania dla roli Network Policy and Access Services,

Ustugi rol

MNetwork Policy Se

[] Health Registration Authority

"] Host Credential Authorization Protocol

Opis

Network Policy Server (NPS) allows
you to create and enforce
organization-wide network access
policies for client health, connection
request authentication, and
connection request authorization.
With NPS, you can also deploy
Metwork Access Protection (MAP), a
client health palicy creation,
enforcement, and remediation
technology.

| Zainstalyj | | Anulyj |

7. W tym miejscu nastgpuje wlasciwa plansza wyboru ustugi rél dla konfigurowanej roli sieciowe;.
Poniewaz dodawanie tej roli stanowi jedynie przyktad, wybierzemy sugerowana rolg (kazda

dodatkowa rola zwiekszy czas instalacji — dodatkowa konfi

Potwierdzanie opdji instalagji

Zanim rozpoczniesz
Typ instalacji
Wybieranis serwera
Rols serwera

Funkgje

Ustugi zasad sieciowych i...

Ustugi rél

SERWER DOCELOWY
Serwerd

Aby zainstalowac nastepujace role, ustugi rél lub funkgje na wybranym serwerze, kliknij przycisk

Zainstaluj.

] Automatycznie uruchom ponownie serwer docelowy, jeéli bedzie to potrzebne

Funkcje opcjenalne (np. narzedzia administracyjne) moga by¢ wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jegli nie cheesz instalowad funkgji opcjonalnych, kliknij palecenie

Poprzedni, aby wyczyscic ich pola wyboru.

Metwork Pelicy and Access Services
Metwork Policy Server

Remate Server Administration Tools

Role Administration Tools

MNetwork Policy and Access Services Tools

Eksportuj ustawienia konfiguracji
Okreslanie alternatywne] sciezki Zrodiowe)
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8. Ostatni zrzut pokazuje podsumowanie/potwierdzenie dodania roli do systemu Windows. Mozna
zaznaczy¢ dodatkowo opcje automatycznego uruchomienia systemu w przypadku, gdyby dodawana
rola tego wymagata. Poniewaz nasz serwer stuzy tylko naszym eksperymentom mozna to pole
zaznaczy¢. Proszg¢ pamigtac, ze w przypadku serwera dziatajacego w sieci kazde uruchomienie
moze powodowac jej chwilowy zastoj! Dlatego restart systemu powinien by¢ dokonywany wtedy,
kiedy nadejdzie dogodna chwila (a nie kiedy tego zechcemy).

Opcja Eksportuj ustawienia konfiguracji pozwala na utworzenie odpowiedniego skryptu
PowerShell by zautomatyzowac aktualnie tworzenie roli na innych serwerach w naszej sieci (jezeli
sa dostepne).

Opcja Okreslanie alternatywnej $ciezki zrodlowej potrzebna jest jedynie w przypadku, gdy
serwer na ktorym instalujemy role jest odcigty od sieci, a my z kolei posiadamy wymagane pliki do

zainstalowania roli (wskazujemy katalog, w ktorym instalator odnajdzie wymagane pliki zrodlowe).
= a x

= Kreator dodawania rol i funkgji -

SERWER DOCELOWY

Postep instalagji B
Wyswietlanie postepu instalagji
o Instalacja funkcji

Instalagja zostala rozpoczeta na serwerze Serwerl

Metwork Policy and Access Services
MNetwork Policy Server

Remote Server Administration Tools
Role Administration Tools
Netwerk Policy and Access Services Tools

Tego kreatora mozna zamknac< bez przenywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzyd te strong, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegdly zadania.

Eksportuj ustawienia konfiguracji

9. Powyzsze okno mozna zamkna¢. Ewentualne postepy mozna §ledzi¢ w zaktadce powiadomienia
(z flaga). System pozwala na wykonywanie innych zadan (rola instalowana jest niejako w tle).

T& Pulpit nawigacyjny

i Serwer lokalny

Ostata a

izaca  Aktywacja systemu Windows

] & - >
J Oz pTEminETTy SERWER1 1002.15160254313 Tryb chomion licznikéw wydajnoici 2014-09-17 00:13:42 00183-00000-00001-AA22 (aktywowane)

Windows PowerShell (x36)
Windows IsE
Windows PowerShell ISE (x86)

Zarzadzas

Zasady zabezpieczett lokalnyc
Zrédia danych ODEC (32-bitowe)
Zrédia danych ODEC (64-bitowe)

10. Po zainstalowaniu po lewej stronie pojawi si¢ zakladka ,,Ochrona dostgpu do sieci”. Bedzie w
niej mozna zapoznac¢ si¢ np. ze zdarzeniami jakie miaty miejsce podczas dziatania tejze ustugi.
Dodatkowo w zakladce narzgdzia pojawi sig¢ opcja Serwer zasad sieciowych — jest to dodatkowo



instalowana ustuga (w kroku Ustugi).
Po uruchomieniu tego narzedzia pojawi sie nastepujace okno:

Plik  Akca Widok Pomoc

+ =@ 6

@ Serwer zasad sieciowych (Loka | JREL N & 21=0 LN e W 111019

ey
b = Zasady Wprowadzenie

F 5 Ochrona dostepu do sieci Serwer zasad sieciowych umozliwia tworzenie | wymuszanie obowigzujgcych w calej organizacii zasad
% Ewidencjonowanie aktywns dostepu do sieci, ktdre dotyczg kondycii klientdw oraz uwierzytelniania | autoryzowania 2gdan polgczen.

[ ! Zarzadzanie szablonami

Konfiguracja standardowa

Wyhbierz scenariusz korfiguracii z listy, a nastepnie kliknij lacze poniiej, aby otworzyé kreatora scenarusza.

|Ochrona dostepu do sieci W |

Ochrona dostepu do sieci

Korfigurujge serwer zasad sieciowych jako serwer zasad dotyczgcych kondycji ochrony dostepu do sieci,
tworzysz zasady dotyczgoe kondycji, kdore umozliwiajg serwerowi zasad sieciowych weryfilkowanie konfiguracii
komputerdw klienckich z wigczong ochrong dostepu do sieci, zanim polacza sie z siecig. Kienci niezgodni z
rasadami dotyczacymi kondycji moga byd umieszczani w sieci 7 ograniczeniami | automatycznie aktualizowani w
celu uzyskania zgodnosci.

n Korfigunyj ochrone dostepu do sieci n Dowiedz sie wiecej

Konfiguracja zaawansowana

Konfiguracja szablonow

Jak mozna zauwazy¢, pozwala ono kompleksowo zarzadza¢ dodana rola.

Zadania do samodzielnego wykonania:

1. Prosze¢ zapozna¢ sig z zainstalowana rola. Sprawdzi¢ w jaki sposéb nastgpuje dodanie nowego
klienta ustugi RADIUS. Mile widziane krotkie sprawozdanie.

2. Prosze odinstalowa¢ zainstalowana rolg oraz narzedzie do jej obstugi. Jezeli wystapia biedy
prosze skorzysta¢ z wezesniej utworzonej migawki celem przywrocenia systemu do jego
prawidtowej konfiguracji.



