Ushugi katalogowe

Ushugi katalogowe wystepuja we wszystkich systemach serwerowych. Tworzg one niejako system
bazodanowy, w ktérym poszczegdlne informacje gromadzone sa w odpowiednie grupy, zwane
obiektami. Ustugi te pozwalajq na gromadzenie nastepujacych danych:

- konta dostepnych uzytkownikéw oraz grupy uzytkownikow (obiekt uzytkownicy)

- dostepne w systemie aplikacje (obiekt aplikacje)

- dostepne w sieci stacje robocze (obiekt urzadzenia sieciowe)

- pozostalte informacje, takie jak dostepne zasoby w sieci, grupy zabezpieczen, informacje o
urzadzeniach sieciowych: routery, drukarki, serwery NAS; (obiekt pozostate/inne zasoby sieciowe)

Tego typu ustluga pozwala administratorowi z jednego punktu sieciowego (przyktadowo
serwera) zarzadzaC wyzej wymienionymi zasobami sieciowymi oraz odpowiednio je
katalogowac/opisywac.

Wszystkie dane w ustugach katalogowych tworzg strukture drzewa — na szczycie znajduje
sie serwer ustugi katalogowej (korzen), od ktérego odchodza odpowiednie katalogi —
obiekty(konary). W kazdym katalogu mozna docelowo utworzy¢ nowe katalogi (gatezie) badz
bezposrednio dodawac informacje — poszczegdlnych uzytkownikdw, stacje robocze itp. (liScie).

1. Podstawowe cechy ustug katalogowych:

- informacje w nich zawarte sq czeSciej odczytywane niz zapisywane/dopisywane — przewaznie cata
konfiguracja przebiega zaraz po zainstalowaniu ustugi, a z czasem dodawane/usuwane sa jedynie
pojedyncze stacje robocze, konta uzytkownikow i/lub grupy uzytkownikow

- schemat utozenia danych wyglada nastepujaco: klasa obiektu (podane na poczatku), atrybuty
klasy, opcjonalnie przestrzen nazw oraz same dane

- w klasach pewne atrybuty sa obligatoryjne (w zalezno$ci od implementacji), a niektore
nieobowigzkowe — przyjmuja wtedy wartoS¢ pusta

- atrybuty moga posiada¢ wiele wartosci (niektére z nich)

- klasy oraz atrybuty sq zestandaryzowane — kazda implementacja ustug katalogowych powinna je
posiadac

- kazda ustuga katalogowa dziala w obrebie ustalonej domeny (tzw. jednostki organizacyjnej).
Domena to nic innego jak przyjazna nazwa komputera w sieci. Przewaznie nazwq domenowa
serwera jest np. mojserwer.local badZ mojserwer.nazwafirmy.local itp. Stad tez ustugi katalogowe
wymagaja wrecz by serwer, na ktérym pracuja, posiadat role/ustuge DNS (Domain Name System).

II. Organizacja ustug katalogowych w systemach Windows Server

W Windows 2012 Server ustuga katalogowa kryje sie pod nazwa Active Directory. Stanowi ona
implementacje ogolnie uzywanego protokotu LDAP (Lightweight Directory Access Protocol).
Pojedynczy serwer posiadajacy role serwera ushugi katalogowej staje sie automatycznie
pojedynczym drzewem w sieci. Jezeli sie¢ jest duzych rozmiaréw (hale produkcyjne, hale biurowe
itp.) istnieje mozliwo$¢ ustawienia wiekszej ilosci komputeréw z aktywowana rolg Active
Directory. Grupa serweréw z aktywng ushuga katalogowa tworzy las. W lesie istnieje jedno, gtéwne
drzewo, pelnigce role kontrolera catej domeny. W takim przypadku domena zorganizowana jest
nastepujaco:

- kontroler domeny — posiada nazwe mojafirma.local

- serwer 1 — posiada nazwe serwerl.mojafirma.local

- serwer 2 — posiada nazwe serwer2.mojafirma.local

- serwer 3 — posiada nazwe serwer3.mojafirma.local

Oczywiscie wszystko zalezy od wielkosci budowane;j sieci oraz od potrzeb administracyjnych.
Stacje robocze taczone do tak zorganizowanej sieci beda miat odpowiednio adresy:



- do serwera 1: stacjal.serwerl.mojafirma.local, komputerBasi.serwerl.mojafirma.local,
laptop.serwerl.mojafirma.local, itp.
- do serwera 2: biuro.serwer2.mojafirma.local, salaobrad.serwer2.mojafirma.local, itp.

Tyczy sie to kazdego kolejno podiaczanego komputera do utworzonej domeny. Jak tatwo sie
domysli¢ pierwszy czton dla docelowego komputera klienckiego to po prostu nazwa komputera,
jaka zostata nadana przez danego uzytkownika

WAZNE: Nazwy komputeréw s jak adresy IP czy numery identyfikacyjne — NIE NALEZY ICH
DUBLOWAC! W razie probleméw z wyegzekwowaniem od uzytkownikéw nadania jednoznacznie
brzmigcych nazw nalezy zrobi¢ to samemu, a nastepnie zablokowa¢ takowym osobom mozliwos¢
zmiany nazwy (poprzez ograniczenia w rejestrze badz polityce zabezpieczen — beda omowione na
nastepnych lekcjach).

W naszym przypadku bedzie rozpatrywac jedynie pojedynczy kontroler domeny, w obrebie ktdrego
utworzymy jednego klienta (zostanie doinstalowany kliencki system Windows 8).

III. Instalacja ustugi na serwerze.

1. Pierwszym krokiem bedzie nadanie odpowiednich wlasciwosci drugiej karcie sieciowej
dolaczonej do wirtualnej maszyny (utworzona przy okazji tworzenia maszyny wirtualnej).

W tym celu klikamy ustawienia naszej maszyny wirtualnej i przechodzimy do sekcji Network. Nie
modyfikujemy pierwszej karty (Adapter 1), tylko przechodzimy do drugiej z nich (Adapter 2). W
polu Attached to nalezy ustawi¢ wartos¢ Bridged Adapter (zmostkowany) i wskaza¢ aktywng karte
sieciowq. - _
: Windows2012 - Settings

= General Network
[ System
[E Display Adapter 1 | Adapter 2 , Not attached
| NAT
Storage
. [E] Enable Network Ada] a1 network
B Audio
@ Attached to:
@ S T—— Internal Network
Serial Ports : =
Name: Host-only Adapter
¥ USB L
¥ Advanced | Generic Driver
[ Shared Folders
Adapter Type: | Intel PRO/1000 MT Desktop (82540EM) v
Promiscuous Mode: | Deny b
MAC Address: | 0800278644F6 | @

[E cable Connected

: Help | Cancel || OK

Ustawienia sieci mozna takze zmodyfikowac¢ na dzialajacym systemie poprzez klikniecie prawym
przyciskiem myszy na ikonie sieci i wybor ustawien (dolny, prawy rog ekranu):



Windows2012 (Rola serwera Windows) [Running] - Oracle VM VirtualBox
Machine View Devices Help

L) Menedzer serwera

.@\ [ B M ORG Rowm

s Wezy:
B Ustugi

Centrum sieci i udostepniania =)&) =

1 [+ Panclstcroworis » Wisysic cemeny Panclyscronania » Centrum sici udostepiana v 0] [smwrmssaovens 2|

Wyswietl podstawowe informacje o sieci i skonfiguryj potaczenia
Suffix

Internet

0 Ethemet

Network 2 Typ dostepu Internet
Potaczeni § Ethemet2

ik Skonfiguruj nowe polaczenie lub nows sie
Skanfiguruj pofaczenie szerokopasmawe, telefoniczne lub VPN alb skonfiguryj router lub punkt
dostepu.

Roziaz problemy

Zdiagnozuj i ozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania problemow.

] e

(B Connect Network Adapter 2
G U R

6
Niestety rozwigzanie to nie zawsze dziata i moze sie zdarzy¢, ze trzeba bedzie i tak zrestartowac
system.

il

2. Teraz, po uruchomieniu systemu i wybraniu dodawania rél do systemu, wybierzemy role Active
Directory Domain Services.

= Kreator dodawania rél i funkgji - |ox

SERWER DOCELOWY

Wybieranie rol serwera Sarwar

AN IDED e Eeniess Wybierz jedng lub wigcej rdl do zainstalowania na wybranym serwerze,
Typ instaladji Role Opis
~ Active Directory Domain Services

[] Active Directory Certificate Services (AD DS) stores information about

[WfActive Directory Domain Services objects on the network and makes

[] Active Directory Federation Services this information available to users
and network administrators. AD D5
uses demain controllers to give
network users access to permitted
Application Server resources anywhere on the network
DHCP Server through a single logon process.

Active Directory Lightweight Directory Services

Active Directory Rights Management Services

DMS Server

Fax Server

Network Policy and Access Services
Print and Document Services

Remote Access

ooooEOOOodd

Remote Deskitop Services

| < Wstecz | | Dalg) = | Zainstalu)

Podobnie jak to miato miejsce na poprzednich zajeciach, system poinformuje nas o koniecznos$ci
doinstalowania dodatkowych rol/ustug systemowych.




WAZNE: Kreator domys$lnie nie dodaje roli DNS. Ustuga katalogowa jednak wymaga jej obecno$ci
w systemie do prawidtowej pracy — nalezy jq doinstalowac!

INFORMACIJA: Ustuga DNS wymaga co najmniej 1 interfejsu sieciowego, ktéry posiada
skonfigurowany statycznie adres IP. Aby dokona¢ zmiany adresu IP na statyczny nalezy:

a) klikna¢ na tekst przy nazwie Ethernet 2
i Serwer lokalny

= Nazwa komputera Serwerl

NE Wszystkie serwery Grupa robocza WORKGROUP

iy Ustugi plikéw | magazy... P
Zapora systemu Windows Publiczne: Wigczone
Zdalne zarzadzanie Nieznany
Pulpit zdalny Wylgczone

Twarzenie zespolu kart interfejsu sieciowego  Wylaczone
Ethernet Adres |Pvd przypisany przez protokst DHCP, Protoksd IPvG wiaczony

Ethemnet 2 Adres |Pv4 przypisany przez protokdét DHCP, Protokdl IPv6 wlaczony

b) klikng¢ dwa razy na odpowiedniej karcie sieciowej

Organizuj *  Wylacz to urzadzenie sieciowe  Diagnozuj to potaczenie  Zmief nazwe tego |

L". Ethernet L". Ethernet 2
o Metwork = Metwork 2, Unidentified network
@ Intel(R) PRO/1000 MT Desktop Ad... W= Intel(R) PRO/1000 MT Desktop Ad...

c) w otwartym oknie wybra¢ przycisk wlasciwosci

1] Stan: Ethernet 2 -
Ogalne
Pofaczenie
Polaczenia IPv4: Internet
Polaczenia IPva: Brak dostepu do sied
Stan nosnika: Wigczone
Czas trwania: 00:24:04
Szybkosc: 1,0 Gh/s

Aktywnose
Wystano —— k! — Odebrano
~
Bajty: 3632 | 5 293
| '@'wlas'ciwus'd | | '@:‘wﬂaa’ | | Diagnozugj |

d) z okna, ktére wyskoczylo wybra¢ protokot TCP/IPv4 (zaznaczony na niebiesko)




Siet | Udosteprianie
Polacz, uiywajgc:
E Intel{R) PRO/1000 MT Desktop Adapter #2

To polaczenie wykorzystuje nastepujace skiladniki:

0% Kient sieci Microsoft Netwaorkcs
Bl Hamonogram pakistsw QoS
Q IUdostepnianie plikkdw i drukarek w sieciach Microsoft M...
[ -=. Protokd! muttipleksera karty sisciowsj fimy Microsoft

<. Sterownik We Wy mapowania z odnajdywaniem topolo...
-+ Responder odnajdywania topologii warstwy lacza

i Protokdl intemetowy wowersji & (TCP/1PvE)

B8 Protokdl intemetowy w wersji 4 (TCP/1Pwd)

| Zanstali.. | Odnstsly | | Wiadcwoid |
Opiz
Protokal kontroli transmisji/Protoledt intemetowy (TCPAIP).

Domyslmy protakdd dla sieci rozleghech, umoZliiwiajgoy
komunikacie potaczomyech sieci rdzmych typdw.

e) dla potrzeb ¢wiczenia wpisa¢ adres statyczny, np. taki jak ponizej

Ogdlne

Przy odpowiedniej konfiguradii sieci moZesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie
(®) Uzyj nastepujacego adresu IP:

Adres IP: | 10 .100.100. 1 |

Maska podsiedi: | 255 .255.255. 0| |

Brama domysina: | . . . |

() Uzyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: |

Alternatywny serwer DNS: |

] Sprawdz przy zakonczeniu poprawnosc
ustawien | Zaawansowane, .. |

ok || anuy |

UWAGA! Aby nie spowodowac konfliktow w sieci (moga powstac) prosze dla kazdego serwera
nadac inne adresy IP, tj. jezeli jedna osoba przepisze adres ze zrzutu ekranu, to nastepna wpisuje



adres 10.100.101.1, nastepna 10.100.102.1 itd.
Adres maski sieci POZOSTAJE BEZ ZMIAN!

3. Procz domysinych narzedzi Active Directory zostanie dodana takze ustuga Group Policy
Management. Ustuga ta pozwala na zarzadzanie grupami zabezpieczen dla poszczegblnych
uzytkownikow. Dzieki temu osoby logujace sie jako zwykli pracownicy nie beda mogli np.
zmieniaC ustawien systemowych czy zagladac¢ do rejestru systemu. Z kolei administratorzy beda
mogli to jak najbardziej zrobi¢. Grupy bezpieczenstwa aktywujq sie same z chwila, gdy dana osoba
loguje sie do systemu, ktory dziata w obrebie wskazanej domeny.

[ Kreator dodawania rél i funkgji == -

SERWER DOCELOWY

Ustugi domenowe Active Directory Serwert

Ushugi domenowe Active Directory (AD D5) przechowuja informacje o uzytkownikach, komputerach i
innych urzagdzeniach w sieci. Ustugi AD DS pomagajg administratorom bezpiecznie zarzgdzad tymi
informacjami i utatwiaja udostepnianie zasobdw oraz wspdtprace miedzy uzytkownikami. Ustugi AD DS
=3 takze wymagane dla aplikac)i obstugujacych ustuge katalogowa, takich jak Microsoft Exchange
Server, i innych technologii systemu Windows Server, takich jak Zasady grupy.

Lanim roZpocZniesz

Role =

Funkcje Do zapamietania:

* Aby zagwarantowad uzytkownikom mozliwosé logowania sie do sieci w przypadku awaril serwera,
nalezy w domenie zainstalowac co najmnie] dwa kontrolery domeny.

* Ustugi AD DS wymagaja, aby w sieci byt zainstalowany serwer DINS. Je€li w sieci nie jest
zainstalowany serwer DNS, zostanie wyswistlony monit o zainstalowanie roli Senwer DNS na tym
komputerze.

Potwierdzenie

* Fainstalowanie ustug AD DS spowoduje takze zainstalowanie ustug Obszary nazw systemu plikdw
DFS, Replikacja systemu plikéw DFS i Replikacja plikdw, ktdre s3 wymagane przez ustugi AD DS,

Dowiedz sie wiece] o Uslugi AD DS

| < Wstecz | | Dalej > | Zainstalu)

4. W dalszej czesci instalacji zostaniemy poinformowanie o wlasciwosciach ustugi katalogowej, jej
wymaganiach (serwer DNS) oraz o konsekwencjach, gdy uzytkownicy korzystajacy z Active
Directory zostang pozbawieni sieci (brak mozliwosci zalogowania sie do sieci na stacji roboczej).

5. Teraz pozostaje juz tylko poczekac na koniec instalacji ustugi.

6. Po instalacji, aby serwer Active Directory byl gotowy do uzycia nalezy go skonfigurowac.
Mozna sie tego dowiedziec po kliknieciu z lewej strony menedzera w Ustugi AD DS.



DNS

i Serwer lokalny b Wymagana konfiguracja dla Active Directory Domain Services na SERWER1
BE Wszystkie serwery i 0 @ - @) -

@ W2/ =/
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-5.

Ustugi plikéw i magazy...
Szczegoly | powiadomienia zadania Wszystkie serwery

Wszystkie zadania | Razem: 1

[ Wszystkie serwery — szczegdly zadania HE-L

Filtr el .-'\';;';. v (A~ (v

Stan  Nazwa zadania Etap Komunikat Akcja Powiadomienia

A Kenfiguracja po wdrozeniu Nieuru... Wymagana konfiguracja dla Active Directory D... Podnies poziom tego serwerad... 1

< n

-
Stan Powiadomienie Sygnatura czasowa

!. Do ustawienia tego komputera jako kontrolera domeny wymagane s dodatkowe kroki, 2014-09-17 01:55:00

Aby przejs$¢ do konfiguracji mozna wybra¢ zaktadke zdarzen i klikng¢ ,,podnie$ poziom tego
serwera...”

P
i
¥

- II\___ | I;’A Zarzgdzaj

| Konfiguracja po wdroZeniu

Wymagana konfiguracja dla Active Directory Domain
Services na SERWER1

Podnies poziom tego serwera do poziomu kontrole...

0 Instalacja funkcji | X
|

_ Wymagana jest konfiguracja. Instalacja na serwerze -
Serwerl powiodia sie.

Dodaj role i funkcje

Szczegoty zadania

7. Dotychczas nasza sie¢ nie posiada zadnego kontrolera domeny ani samej domeny. Dlatego nalezy
utworzy¢ nowy las (Dodaj nowy las) oraz poda¢ nazwe domeny gtownej (np. serwerl.local; nazwa

moze by¢ dowolna)



SERWER DOCELOWY
Serwerl

Konfiguracja wdrazania

guracja wdrazania ) i .
- Wybierz operacje wdrazania
Opgje kontrolera domeny ) o
oda) kontroler domeny do istniejace) domen:
O Dodaj k ler d y d jacej d ¥

) Dodaj nows domene do istnigjacego lasu
®) Dodaj nowy las

Okresl infoermacje dotyczace domeny dla tej operagji

Nazwa domeny gldwnej: serwerllocal

Wigcej informacji o konfiguracje wdrazania

| < Wstecz || Dalej = | | Zainstalu) || Anuluj |

8. W nastopnym kroku okre$lamy poziom funkcjonalnos$ci lasu oraz domeny. Jezeli w sieci nie
bedziemy mie¢ starszych systeméw niz Windows 7 spokojnie mozna wybra¢ Windows 2012. Jezeli
przewidywalibySmy starsze wersje systemow Windows to nalezatoby zmieni¢ funkcjonalno$¢ na
starszq (np. dla systemu XP wybra¢ Server 2003). W trym kroku nalezy takze podac¢ hasto
odzyskiwania ustug katalogowych (w celu zapobiezenia przywrocenia ustugi przez osoby
niepowotane):

SERWER DOCELOWY
Serwerl

Opcje kontrolera domeny

Keonfiguracja wdrazania ) ) . .- . P

Wybierz poziom funkcjonalnoici nowego lasu | domeny ghéwnej

je kontrolera domeny
Opde DNS

Opcje dodatkowe

Poziom funkcjonalnosci lasu: | Windows Server 2012

Poziom funkgjonalnosci domeny: | Windows Server 2012

Sciezki Okresl mozliwosci kontrolera domeny

Przeglad opdf Serwer DNS (Demain Name System)

Sprawdzanie wymagan w... Wykaz globalny
] Kentroler domeny tylke do odczytu (RODC)
Wpisz hasto trybu przywracania ustug katalogowych (DSRM)

Hasto: sasssene

Potwierdz hasto: o-aoou--l

Wiecej informacji o opgje kontrolera domeny

<Wstecz | [ Dalej> | | zeinstaiyj | [ Anuly




9. Przy opcjach DNS pojawi sie komunikat, Ze nie mamy poprawnie skonfigurowanego serwera
DNS. Spowoduje to brak mozliwosc¢ przegladania brzostow sieciowych w domenie oraz
przegladanie sieci lokalnej poza domena. Poniewaz zalezy nam jedynie, by ustuga DNS
obstugiwana nasza domene (dostepem do sieci zajmuje sie osobne urzadzenie - router) mozemy
zignorowac ten komunikat i przejs¢ do nastepnego kroku.

SERWER DOCELOWY

O D C_J- = D N S Serwerl

‘ i, Nie moina utworzy¢ delegowania dla tego serwera DNS, poniewaz nie odnaleziono auterytatywne] strefy.. Pokaz wiscej x

Konfiguracja wdrazania

Qkresl opgje delegowania DNS

Opcje kontrolera domeny

Opcje DNS e

Opde dodatkows

m
o
m

Sciezki
Przeglad opdji

Sprawdzanie wymagan w...

10. Konfigurator bedzie prosit o podanie nazwy NetBIOS, pod jakq bedzie widziany serwer w
domenie. Poniewaz nazwa komputera oraz nazwa DNS domeny to SERWER1, ustuga
automatycznie doda do nazwy 0 tworzac nazwe ,,SERWER10”. Nazwa zostala zamieniona po

prostu na SERWER

INFORMACIJA: Nazwy sa dowolne. Kazdy moze mie¢ inne nazwy przez co opisany powyzej
problem wcale nie musi zaistnie¢!

= Kreator konfiguragji ustug domenowych Active Directory -|lofx
—F . - SERWER DOCELOWY
Opcje dodatkowe Serwerl
| i, Domysina wartos¢ nazwy NetBIOS domeny jest juz uzywana. Zasugerowano nazwe alternatywna. Pokaz wiece] »

Kenfiguracja wdrazania
= Zweryfikuj nazwe NetBIOS przypisang do domeny i w razie koniecznosci zmien ja
Opcje kontrolera dormeny

Nazwa NetBIOS domeny: SERWER

Opcje DNS

11. W tym kroku nalezy podac katalogi, w ktorych beda przechowywane bazy danych Active
Directory. System domyslnie proponuje dysk C. W dobrym tonie jest zmiana domys$lnych
katalogéw i przeniesienie ich na inny dysk (na wypadek awarii systemu, by nie zostaly usuniete np.
wraz z systemem przy reinstalacji). Poniewaz jednak korzystamy z jednego dysku wirtualnego to
mozemy zachowa¢ domyslnie Sciezki



UWAGA: Niekiedy przechowywanie baz danych Active Directory uwazane jest za powazne
naruszenie bezpieczenstwa folderu systemowego. Kazdy komputer kliencki ma bowiem dostep do
tych katalogéw (musi miec¢). Tak wiec przy profesjonalnej konfiguracji Sciezki te, nawet w obrebie
dysku C, nalezy zmieniac.

g Y |< SERWER DOCELOWY
CICE Serwerl
Konfiguracja wdrazania L : e
Okresl lokalizacje bazy danych ustug AD DS, plikéw dziennika i folderu SYSVOL
Opcje kentrolera domeny
e Folder bazy danych: CA\Windows\NTDS B
Opcje D
£d Folder plikéw dziennika: CAWindows\NTDS ]|
Opcje dodatkowe
P Folder SYSVOL: CAWindows\SVSVOL ]

Sprawdzanie wy

magan w...

Wiecej informacji o Sciezki ushugi Active Directory

12. W tym kroku wyswietli nam sie podsumowanie konfiguracji; klikamy dalej.

13. W ostatnim kroku przed instalacja nastepuje sprawdzenie wymagan instalacyjnych domeny.
Poniewaz spelniamy je (ostrzezenia ignorujemy — nie sa w tej chwili wazne), mozemy zainstalowac
ustuge. Po instalacji serwer sam dokona ponownego rozruchu.

14. Teraz nalezy skonfigurowac ustuge Active Directory. W tym celu nalezy wybrac¢ narzedzie
Centrum Administracyjne ushugi Active Director

- f@ | I:' farzadzaj Marzedzia Widok Pomoc
Active Directory Module for Windows PowerShell

Centrum administracyjne ustugi Active Directory

15. Centrum administracji Active Directory bedzie wyglada¢ w ten sposéb:

B Centrum administracyjne ustugi Active Directory =10 -
Centrum administracyjne ustugi Active Directory * Przeglad * (&) | zorzadeaj  Pomoc
HE Centrum adminis... <
E = CENTRUM ADMINISTRACYJNE UStUGI ACTIVE DIRECTORY — ZAPRASZAMY! X (A
™ e informacji o Centrum administr gi A
I§l serwerl (lokalny) - aljl UL ehity aU sl Y
DOWIEDZ SIE

Users

WIECE)

Ml Dynamiczna kontrola dost... » Zarzadzaj zadaniami informatycznymi za pomoca Centrum administracyjnego ustugi Active Directory

P Wyszukiwanie globaine TR Kor: 7 modutu ustugi Active Directory dla srodowiska Windows PowerShel
A KONTROLA -
DOSTERU Znajdz o iedzi na Forum ustugi Active Directory
wd miczng kontrole dostepu
Uzyskaj Akcelerator rozwigzan firmy Microsoft do pomocy w konfigurowaniu dynamicznej kontroli dostepu
RESETOWANIE HASEA %)(A) WYSZUKIWANIE GLOBALNE X (A
Nazwa u Domena\Nazvwa uzytkownik Wyszukaj
Haslo: Zakres: | serwerl (lokalny)
Potwierdz hasto:

Usytkownik musi zmienié hasto przy nastepnym logowaniu

okuj konto

Zastosuj Wyczys

HISTORIA SRODOWISKA WINDOWS POWERSHELL o)

Prezentowany ekran pozwala na resetowanie hasta wskazanemu uzytkownikowi oraz na znalezieniu



informacji w ushudze katalogowej (AD). Resetu hasta dokonuje sie poprzez podanie nazwy domeny
oraz nazwie uzytkownika, ktory zgubil/zapomniat swojego hasta.

Przykladowo w domenie z przyktadu reset wygladalby nastepujaco:

serwerl\User

16. Bardziej interesuje nas dodanie nowego uzytkownika. W tym celu wybieramy nazwe naszego
serwera z listy po lewej stronie (serwerl). WySwietla sie wszystkie dostepne katalogi (kontenery
oraz jednostki organizacyjne) — stad nazwa ustuga katalogowa. Interesujacy nas kontener Users
znajduje sie na koncu listy (mozna go odszuka¢ wpisujac w pole filtr 'Users")

(=] Centrum administracyjne ustugi Active Directory [= =]

@ v Centrum administracyjne ustugi Active Directory * serwerl (lokalny) * - (©) | Zarcacaj  Pomoc

Hi Centrum adminis... < | serwerl (lokalny) (1z12)

Zadania
= _:7 |Users x| {5:5;- - ‘E. - S B
— u ~
IR Przeglad sers
2 Nazwa Ty oy N B
7] serwerl (Rilick » & ¥p pis oy
= " Usufi
Users El users Kontener Default container for upgr...
_ Wyszukaj w tym weile
B Dynamiczna kontrola dost...
P Wiasciwosci
Wyszukiwanie globalne
X 2 serwerl (lokalny) ~

Zmier kontroler domeny
Padnies poziom funkgjonalnos...
Padniet poziom funkejonalnos...
Wiacz funkeje Kosz..
Nowy 3
Wyszukaj w tym wetle

Users Wiasciwosci

Klasa obiektu: Kontener Zmodyfikowany: 2014-09-17 0225

Opie: Default container for upgraded user accounts

Podsumowanie

HISTORIA SRODOWISKA WINDOWS POWERSHELL

~

17. W tej chwili dostepni sa tylko 3 uzytkownicy (mozna sprawdzi¢ segregujac wszystkie dostepne
,»liscie” kolumng typ). Dodajmy nowego uzytkownika, ktory bedzie mdgt logowac sie na swojej
stacji roboczej z poSwiadczeniami zdobytymi z domeny. Aby tego dokonac¢ nalezy klikna¢ z
zakladki po prawej stronie (Zadania) opcje ', a z menu ktore sie pojawi, wybra¢ Uzytkownik.

= (E) |Zarzadzaj Pomoc

Zadania

< | @

Administrator ~

Resetuj hasto...

I - e oo ssavena-

Dodaj do grupy...

Wtacz

Usunr
Przenies... ZADA!
Wiasciwosci

Users ~

Nowy 3 Grupa
Usuri Kemputer
v Wiyszuka] w tym wezle Uzytkownik

v Wiasciwosci InetCrgPerson

<Migdy>
= 2014-09-17 02:30

ZADAI




18. Tworzenie konta jest dosy¢ intuicyjne. Wymaga wprowadzenia nazwy logowania uzytkownika
(Logowanie przy uzyciu UPN uzytkownika). Pole nizej (logowanie przy uzyciu SAM uzytkownika
uzupelni sie automatycznie). Wszystkie pozostate pola sa polami ponadobowiazkowymi i nie trzeba
ich wypehiac¢ (aczkolwiek stanowig one niejako karte uzytkownika). Wszelkie dane mozna
edytowac pozniej, edytujac profil danego uzytkownika. Prosze zauwazy¢, iz profil zezwala na
zalozenie konta bez hasta. Dodatkowo zostato zaznaczone pole ,,Hasto nigdy nie wygasa” oraz
,Uzytkownik nie moze zmieni¢ hasta”. W normalnych warunkach nie jest to dobre rozwiazanie —
hasto powinno by¢ zmieniane minimum co 30 dni oraz to uzytkownik powinien je zmieniac
(powinna by¢ zaznaczona opcja Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu).
Konto mozna takze ochronic¢ przez usunieciem (usuniecie bedzie wymaga¢ dodatkowych
potwierdzen), ustali¢ czas logowania (dni i godziny), a takze komputery, do ktorych dany
uzytkownik bedzie miat dostep (domyslnie moze zalogowac sie na dowolnym komputerze
nalezacym do domeny).

19. Majac juz uzytkownika mozemy przystapi¢ do podlaczenia do naszej sieci stacji roboczej. Na
potrzeby eksperymentu bedzie to system Windows 8.1 rowniez zainstalowany na maszynie
wirtualnej. Nalezy pamietac, iz system ten takze musi znajdowac sie w tej samej adresacji IP.
Dlatego pierwszym krokiem bedzie zmiana adresu IP na adres z zakresu naszego serwera Windows
2012. W Windows 8.1 zmiana adresow przebiega w ten sam sposéb co w Windows 2012. Na
pulpicie klikamy prawym przyciskiem myszy na ikone sieci, po czym na Otwérz Centrum sieci i
udostepniania

Rozwiaz problemy

Otwarz Centrurn sieci | udostepniania

TEE

"

.

Nastepnie wybieramy naszq karte Ethernet, jej wiasciwosci, a na koncu wtasciwosci sktadnika
Protokot internetowy w wersji 4 (TCP/IPv4)

nalezy dokonac¢ nastepujacych ustawien:

Adres IP: 10.100.100.2 (badz 10.100.101.2, 10.100.102.2, 10.100.103.2, 10.100.104.2,
10.100.105.2 - w zaleznosci jaki adres IP ustawiliSmy na serwerze)

Maska: 255.255.255.0

Brama: musi to by¢ adres IP naszego serwera

DNS: musi to by¢ adres IP naszego serwera

Gdy system zaakceptuje ustawienia poleceniem ping nalezy sprawdzi¢ czy istnieje mozliwosci
komunikacji pomiedzy konfigurowanymi systemami poleceniem ping (w konsoli nalezy wpisac

ping 10.100.100.1

(chodzi o adres IP serwera — nalezy zmienic¢ na wtasciwy)
Jezeli dostaniemy odpowiedz to znaczy iz sie¢ zostata skonfigurowana prawidtowo.

20. Kolejnym etapem jest podlaczenie stacji roboczej do domeny. W tym celu najlepiej jest
otworzy¢ na Windows 8 Eksplorator Windows, klikna¢ prawym przyciskiem myszy na Ten
komputer i wybra¢ Wlasciwosci



| i (M Ten komput

14 Lrzadzenia i dvski (23

> €l Sie¢

R 3

Zarzadzaj

Otwiarz w nowym oknie

Mapuj dysk sieciowy...
Odlacz dysk sieciowy...

Dodaj lokalizacje sieciowa

Usun

Zmien nazwe

Wiasciwosci

Przypnij do ekranu startowego

Elernenty: &

21. W nowo otwartym oknie nalezy wybra¢ w polu Nazwa komputera, domena i ustawienia grupy
roboczej przycisk Zmien ustawienia. W nowym oknie nalezy klikna¢ przycisk Zmien. W sekcji
cztonkostwo nalezy klikng¢é Domena i wpisa¢ nazwe domeny (serwerl.local)

Wyswiet! podstawowe informacje o tym [

Zmiany nazwy komputera/domeny H“U

Wersja systermu Windows
Windows 8.1 Pro
© 2013 Microsoft Corporation. Wszelkie prawa za

Skorzystaj z wigkszej liczby funkcji w nowej wersji

System
Procesor: AMD Phenomi(tm) Il
Zainstalowana pamig 1,00 GB
(RAM):
Typ systemu: 32-bitowy system op|
Pidro i dotyl: Dla tego ekranu nie 5

Mazwa komputera, domena i ustawienia grupy robod

Mazwa komputera: stacja

Petna nazwa kemputera:  stacja

Opis komputera:

Grupa robocza: WORKGROUP

Mozesz zmienié nazwe i czlonkostwo tego komputera. Zmiany
mogg wphynad na mozliwosé uzyskiwania dostepu do zasobdw
sieciowych.

Mazwa komputera:

stacja |

Pelna nazwa komputera:
stacja
Wigcsj...

Czlonkostwo
(@) Domena:
|sefwer1 local |

(") Grupa robocza:
WORKGROUP

[ ok Aruig |

Aktywacja systemu Windows

hrona systemu I Zdalny

informacii do identyfikacii

I

erw kuchni” lub

dows 8

Identyfikator sieciowy...

'@'Zmieﬁ ustawienia

Suetern Windmwe nie znctal alhanmwany Dreermtal nnctanoi |

22. System zapyta nas o nazwe i hasto uzytkownika domeny. Najlepiej jest sie zautomatyzowac

jako administrator domeny — czyli jako nazwe wpisa¢ Administrator oraz

Zabezpieczenia systemu Windows

swoje hasto.

domeny.

w

Zmiany nazwy komputera/domeny

Wprowadz nazwe i hasto konta uprawniajacego do dotaczenia do tej

[ Administrator l

E H [ceesee |

Domena: serwerl.local




Po weryfikacji system wyswietli komunikat o dotaczeniu komputera do domeny oraz o wymogu
restartu. Po wykonaniu restartu bedzie mozna zalogowac sie do systemu jako uzytkownik user1.

UWAGA! Przy logowaniu do naszego konta moze zdarzyc sie, iz otrzymamy nastepujacy
komunikat:

Inny uzytkownik

ntaktuj sie z

Oznacza to, ze utworzone przez nas konto NIE ZOSTALO WELACZONE. Aby wiaczy¢ konto
nalezy uruchomic narzedzie AD, wybrac konto utworzonego uzytkownika i wybrac opcje wigcz

. . . . ~ Wyswiet! k tawienia...
& Administrator Uzytkownik  Built-in account for admini... SRSt wynikaws ustawienia

o Guest Uzytkewnik  Built-in account for guest... Dedaj do grupy...

o krbigt Usytkownik  Key Distribution Center Se.. - Wiacz
% Uzytkownik Uzytkownik Usurh

Przy wilaczeniu system moze poinformowac nas, Ze nie mozna wiaczy¢ konta ze wzgledu na brak
hasta (nie ustawione). Wystarczy wybrac opcje Resetuj hasto... i przypisa¢ uzytkownikowi

jakiekolwiek hasto. Od tego momentu bedzie mozliwe wigczenie uzytkownika.

Zadania:

1. Prosze utworzy¢ dodatkowe dwa konta uzytkownikow w systemie Active Directory.

2. Prosze wylaczy¢ wirtualne maszyny z Windows 8 z domeny. Nastepnie prosze podtaczyc je pod
domene utworzong przez inng osobe. Czy operacja powiodla sie?

3. Prosze znaleZ¢ sposob na zalogowanie sie poprzez konto lokalne na maszynie, ktora zostata
podiaczona do domeny (odpowiedzi prosze szukac w sieci internet).



