Zarzadzanie uzytkownikami i grupami w Windows Server

Poprzednio utworzyliSmy jedno testowe konto uzytkownika w systemie Windows Server by
zobaczy¢, jak dziata logowanie w domenie Active Directory. Jednak samo tworzenie kont nie
sprowadza sie do wprowadzania nazwy uzytkownika oraz hasta. Uzytkownicy systemu moga
bowiem mogg mie¢ mniej lub bardziej ograniczane prawa do wykonywania poszczegolnych
czynnosci. Niektorzy wrecz nie powinni mie¢ zadnych praw w tworzonym systemie sieci lokalne
poza uruchamianiem okreslonych aplikacji — w przeciwnym wypadku mogliby, przez swoja
niewiedze badzZ z pelng Swiadomoscia destabilizowac¢ dzialanie pozostatych maszyn, wykrada¢ dane
itp.

Dlatego administrator sieci wykorzystujacy system Windows Server do centralnego
zarzadzania kontami uzytkownikéw powinien odpowiednio planowac jakie konta bedzie tworzyt, w
jaki sposob beda one wykorzystywane, czy przypadkiem nie powinny by¢ one dostepne tylko w
okreslonym czasie, do ktorych katalogow dany uzytkownik powinien mie¢ dostep itd. itp.

Domena systemu Windows daje swego rodzaju swobode w zarzadzaniu kontami. Mozna
bowiem tworzy¢ konta ze wzgledu na odpowiednie zadania (np. dla uczniéow na konkretne
przedmioty), za pomocg ktérych mozna logowac sie na dowolnych komputerach w jednym i tym
samym czacie. Pozwala to na odpowiednie przygotowanie pulpitow, zainstalowanych programéw
oraz innych czesci konta tak, by w razie jakiejkolwiek modyfikacji nie zachodzita potrzeba
modyfikacji np. 50 kont. Dodatkowo konta te majq takq przewage, iz w przypadku wymiany
fizycznych uzytkownikéw (wiadomo, Ze uczniowie zmieniaja sie co roku) nie trzeba byto tworzy¢
wszystkiego od nowa (wystarczy przyktadowo oproznic jeden katalog, bez kasowania i tworzenia
wszystkich kont). Niestety rozwigzanie to ma swoje wady — poszczegolni uzytkownicy moga
zapisywac swoje tresci np. na pulpicie, przez co w nastepstwie beda one widoczne dla innych
uzytkownikow.

Drugim sposobem jest tworzenie kont dla kazdego uzytkownika. Daje to pelng
personalizacje, dodatkowo pozwala na $ledzenie poczynan uzytkownika, umozliwia stworzenie
statystyk logowania, najczesciej wykorzystywanych aplikacji, a takze pozwala na dostosowanie
pulpitu i przypisanych do niego wiasciwosci wedtug jego potrzeb. Wada jest natomiast brak
ujednolicenia aplikacji, menu start, uprawnien czy tez dodatkowego oprogramowania.

Mozna oba wyzej pomysty takze laczy¢ - tworzy¢ np. 5 kont dla poszczegdlnych funkcji
(np. student1, student2, student3, student4, student5), poustawiac dla nich osobne hasta, pododawac
odpowiednie opcje oraz uprawnienia. Kota praktycznie trzeba bedzie konfigurowac raz, pdzniej
bedzie to jedynie np. czyszczenie zawartosci folderu domowego.

Kazdy administrator moze wypracowac swoje wiasne, ,,wlasciwe” rozwigzanie. Pamietac
nalezy jedynie o zachowaniu poufnosci danych, zabezpieczeniu szczeg6lnie waznych zasobow
systemowych, a takze o potencjalnej potrzebie zdobycia informacji, kto w danym momencie
korzystat z danego konta.

Kolejnym aspektem zarzadzania uzytkownikami sg grupy uzytkownikdw. Grupy stanowia
swoisty zbior poszczegolnych kont. Zdarza sie przeciez tak, ze dany serwer moze mie¢ np. 3
administratorow. Konta te powinny by¢ jak najbardziej osobiste (by byto wiadomo, ktory
administrator logowat sie do systemu i co zrobit), jednak kazdy z administratorow powinien mie¢
nieograniczone mozliwosci w zarzadzaniu systemem. Inna grupe moga stanowic np.
administratorzy domeny, ktorzy beda mogli zarzadza¢ sama domena, tworzy¢/usuwac
uzytkownikéw badz poszczegolne zasoby do niej przypisane. W korncu sami uzytkownicy moga
tworzy¢ pewne grupy — np. kierownicy projektow powinni mie¢ dostep do katalogow z
odpowiednimi materiatami, podczas gdy wykonawcy winni mie¢ dostep do materiatlow przestanych
przez kierownikow. Przypisywanie kazdemu z osobna uprawnien do poszczegolnych zasobow
systemowych byloby bardzo czasochlonnym zajeciem. Jednak zamiast tego mozna nadac
uprawnienia grupie, a wtedy wszyscy do niej nalezacy uzytkownicy (obecni oraz przyszli)
automatycznie nabeda odpowiednie poSwiadczenia.



1. Zarzadzanie uzytkownikami.

Poznane na poprzednich zajeciach narzedzie (Centrum Administracyjne ustugi Active Directory)
niestety ma sporo ograniczen — nie pozwana przykltadowo na dodawanie urzadzen w ustudze
domen, dodawaniu wiasnych konteneréw, udostepnionych zasobdw itp. Poza tym dla
administratorow znajacych narzedzia w poprzedniej wersji systemu moze byc¢ po prostu
niewygodne. Dlatego lepszym rozwigzaniem bedzie znane z poprzednich wersji systemu narzedzie
0 nazwie uzytkownicy i komputery ustugi Active Directory.
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Administrator moze z tego miejsca zarzadzac¢ zar6wno kontenerami, jednostkami organizacyjnymi
jak i ich zawartoscig — komputerami podigczonymi do domeny, grupami, uzytkownikami.
Domyslnie wszyscy uzytkownicy oraz grupy uzytkownikow znajduja sie w kontenerze
Uzytkownicy (Users). Kontenery (CN) stanowig logiczng, wbudowang — majq za zadanie
domyslnie grupowac w hierarchii pewne elementy i stosowac dla nich pewne domyslne ustawienia.
Niestety tych ustawien nie da sie zmieni¢ indywidualnie — sa domyslnie stosowane dla wszystkich
elementow w kontenerze.



W celu indywidualnego grupowania poszczeg6lnych elementow shuza jednostki organizacyjne
(OU). Mozna do nich przenosi¢ dowolne elementy. Pozwalaja tez na tworzenie w ramach swojej
struktury kolejnych jednostek organizacyjnych (w kontenerach nie mozna zagniezdzac kolejnych
konteneréw ani tez jednostek organizacyjnych).

Nalezy pamietac, ze poszczegOlne elementy (foldery udostepnione, serwery, komputery i inne)
mozna dowolnie przenosi¢ zarowno pomiedzy kontenerami jak i jednostkami organizacyjnymi.
Skutkuje to natozeniem/zdjeciem odpowiednich zasad grup (Group Policy Object — GPO), jednak
nie wplywa w zaden sposdb na wiasciwosci samych elementow.

Przykladowo utworzenie jednostki organizacyjnej, w ktorej zgrupujemy uzytkownikdw domeny,
osiggalne jest na dwa sposoby:

a) po wybraniu nazwy serwera z listy serwerow (lewa strona), mozna klikna¢ prawym przyciskiem
myszy w polu po prawej stronie (ukazujacym wszystkie jednostki organizacyjne, kontenery oraz
elementy AD). Z menu kontekstowego nalezy wybra¢ Nowy->Jednostka organizacyjna.

b) po wybraniu nazwy serwera, w pasku narzedziowym (pod menu okna) nalezy wybrac¢ ikone
folderu z gwiazdka (po najechaniu myszy wyswietli sie podpowiedz ,,Utworz nowa jednostke
organizacyjna w biezacym kontenerze”)
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niezbedne to trzeba uzy¢ innego narzedzia o nazwie Edytor ADSI.

Jakkolwiek nie uruchomimy dodawania jednostki organizacyjnej, pojawi sie okno, w ktérym,
nalezy podac jej nazwe. Nazwa musi by¢ unikatowa w skali calego AD. Narzedzie od razu sugeruje
zaznaczenie pola ,,Chron kontener przed przypadkowym usunieciem” - usuniecie tak
zabezpieczonego obiektu bedzie mozliwe tylko wtedy, gdy odznaczymy to pole w jego
wlasciwosciach.
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P6zniejsza préba usuniecia zabezpieczonego obiektu konczy sie takim komunikatem:

Mie masz wystarczajgcych uprawnien do usuniecia chiektu Grupy lub
jest on chronicny przed przypadkowym usunieciem,

INFORMACIJA: Jezeli z jakichs powodow zechcemy usungc¢ zabezpieczone elementy to, jak juz
zostato wspomniane, trzeba zdjg¢ nalozone zabezpieczenie przed usunieciem (jezeli zostato
natozone). Niestety w podstawowym widoku narzedzie nie da nam mozliwo$ci zmiany stanu tego
pola — po wybraniu wiasciwosci danego obiektu jest ono ukryte. W celu zmiany tego stanu nalezy w
menu Widok zaznaczy¢ Opcje zaawansowane.
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Od tego momentu we wiasciwosciach elementow bedzie widoczne pole z ochrona, ktére mozna
bedzie odznaczy¢ i usunac obiekt.

Zabezpieczenia | Model COM+
Ogdlne | Zarzgdzarny przez

Kanoniczna nazwa obiektu:

Klasa obiektu: Jednostka onganizacyjna
|tworzormy: 20140921 18:47:40
Zmodyfikowany:  2014-05-21 18:47:.40
Mumery sekowencji aktualizacii (USN):
Bieigca: 20518
Oryginalna: 20517

[ Chrori obiekt przed preypadkowym usunieciem

Wrécmy teraz do samych uzytkownikéw. Wybierzmy uzytkownika, ktdrego wczesniej tworzyliSmy
(poprzednie materiaty).
Okno kazdego uzytkownika w

ustudze wyglada nastepujaco: Opublicowane cettyfikaty | Cztonek grupy | Replikacia hasla | Telefonowanie

Obiekt | Zabezpieczenia I Srodowisko | Sesje | Zdalne sterowanie
Profil ustug pulpitu zdalnege | Model COM+ | Edytor atrybutow
Ogéine | Adres | Korto | Profi | Telefory | Organizacia

& Unytkownilc

Imie: Uiytheowmilc 1

Mazwisko: |

MNazwa wyswietlana: | Uzytkonmik 1

Opis: |

Biuro: |

Mumer telefonu:

Adres e-mail:

Strona sieci Web:

|| Anuluj || Zastosuj || Pomoc




Poszczegdlne zaktadki pozwalaja na:

a) Ogolne — sq to ogdlne dane informacyjne o danym uzytkowniku systemu. Stanowia one swoisty
terminarz informacyjny uzytkownika — telefon kontaktowy, adres e-mail, strona WWW,
zajmowane stanowisko w firmie itd. Wszystkie pola, poza Nazwa wys$wietlana, s opcjonalne
b) Adres — ciag dalszy danych o uzytkowniku, opcjonalne

¢) Konto — informacje wtasciwe o uzytkowniku systemu. Tutaj zapisana jest nazwa logowania,
blokowanie/odblokowanie konta, dodatkowe opcje jak zmiana loginu przy zalogowaniu
(kazdorazowa zmiana hasta przez uzytkownika bedzie zerowac to pole), blokada hasta (to my
ustalamy uzytkownikowi hasto), wygasniecie hasta (uzytkownik bedzie musiat co jakis czas
zmienic¢ hasto), wlaczenie/wyltaczenie konta i wiele innych. Dodatkowo mozna ustali¢ czas
wygasniecia konta (po podanej dacie logowanie na to konto bedzie niemozliwe).

Wiasciwosci: Uzytkownik ?

Opublikowane certyfiliaty I Czlonek grupy | Replikacja hasta I Telefonowanie
Ohbight | Zabezpieczenia | Srodowisho I Sesje I Zdalne sterowanie

Profil ustug pulpitu zdalnego I Model COM+ | Edvtor atrybutow
Cgdlne | Adres | Korto | P raxfil | Telefory | Crganizacia
Mazwa logowania uiytkownilca:
|m | |@serwer1 local W |
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Przycisk ,,Godziny logowania...” pozwala na graficzne zarzadzanie czasem, w ktérym uzytkownik
bedzie w stanie sie logowac do systemu.
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Przycisk ,,Zaloguj do...” pozwala okresli¢, na ktérych maszynach w sieci edytowany uzytkownik
bedzie madgt sie logowac (domyslnie dowolna stacja robocza podlaczona do domeny/serwer).

d) Profil — pozwala na okreslanie Sciezki profilu dla uzytkownika (szczego6lnie wazne przy profilach
mobilnych; okresla sie go wg adresacji otoczenia sieciowego, np.
\\<Nazwa_serwera>\<katalog_domowy). Ponadto pozwala na wybranie pliku logowania dla
uzytkownika — gdy uzytkownik bedzie sie logowat to ten witasnie skrypt bedzie sie wykonywat
(mozna dzieki temu np. podpia¢ dodatkowe dyski sieciowe, ustawi¢ odpowiednie uprawnienia do
katalogow i wiele innych opcji).

Pole ,Folder macierzysty” pozwala na podpiecie dodatkowego folderu sieciowego do uzytku
wiasciciela konta (podawany w notacji otoczenia sieciowego badz poprzez Sciezke bezwzgledna na
serwerze).

e) Telefony — pozwala wpisa¢ wiecej numeréw telefonu do danego uzytkownika (stacjonarne,
komérkowe, IP)

f) Organizacja — pozwala na okreslenie dokladnej roli w firmie. Ponadto pole Menedzer pozwala na
okreslenie, ktérzy z uzytkownikow systemu jest podwitadnym edytowanego pracownika.

g) Edytor atrybutow — wyswietla wszystkie atrybuty obiektu ustugi katalogowej. Niektore z tych
atrybutéw mozna edytowac (np. badPasswordTime — czas, jaki musi uptyna¢ pomiedzy btednie
podanym hastem a préba ponownego wpisywania), inne sg tylko do odczytu (np.
distinguishedName — jednoznaczna nazwa katalogowa obiektu wraz z lokalizacja).

h) Model COM+ - pozwala okre$li¢ system interfejs tgczacy dany element ustugi katalogowej z
inng aplikacja firmy Microsoft (np. relacje pomiedzy AD a baza MS SQL Server). W podstawowej
wersji zaden model COM+ nie jest dostepny.

i) Profil ustug pulpitu zdalnego — pozwala na okreslanie uprawnien do logowania sie uzytkownika
do pulpitéw zdalnych na tym serwerze. Umozliwia zmiane profilu uzytkownika jezeli loguje sie
przy pomocy RDP (takze folderu domowego).

j) Zdalne sterowanie — pozwala okresli¢ poziom ingerencji, jaki moze mie¢ administrator nad
potaczeniami zdalnym edytowanego uzytkownika. Przykladowo moze tylko przygladac sie co robi
wskazany uzytkownik lub moze ingerowac w to co aktualnie robi.

k) Sesje — pozwala szczeg6towo okresli¢ czas zycia sesji zdalnej uzytkownika, limit aktywnych
sesji (wielokrotne aczenie sie w ramach jednego loginu) oraz czas bezczynnosci, po ktorym nastgpi
zamkniecie sesji zdalnej

1) Srodowisko — pozwala na uruchamianie okre$lonego programu uzytkownikowi, ktéry zalogowat
sie do systemu (np. ksiegowemu mozemy od razu uruchomi¢ jego program do ksiegowosci.
Dodatkowo okreslamy z ktorych zasobéw lokalnych bedzie mogt korzystac uzytkownik (mozemy
np. wytaczy¢ mu dostep do drukarek badz do dyskow w stacji roboczej).



m) Zabezpieczenia — pozwala okresli¢ uprawnienia uzytkownika wzgledem poszczegélnych grup
uzytkownikow systemu — jak domysInie majg sie zachowywac obiekty wzgledem niego gdy
przynaleza do ktorej$ z grup. Zabezpieczenia te przypisuje sie tak samo jak w przypadku systemu
Windows Vista/7/8/8.1

n) Obiekt — zakladka wyswietla (i pozwala zmieni¢) nazwe kanoniczna obiektu (uzytkownika) oraz
(w przypadku opcji zaawansowanych) zezwala na zabezpieczenie/odbezpieczenie przed
przypadkowym usunieciem.

0) Telefonowanie — pozwala okresli¢ metody qczenia sie z siecig telefoniczng (szczegoélnie z siecig
cyfrowa).

p) Replikacja hasta — pozwala okresli¢, na ktorych serwerach beda przechowywane konta i hasta
uzytkownikéw z biezacego serwera (dostepne tylko w przypadku posiadania kilku serweréw w
obrebie uzytkowanej domeny)

r) Czlonek grupy — umozliwia zarzadzanie cztonkostwem w grupach danego uzytkownika.
Uzytkownik moze by¢ czlonkiem wiecej niz jednej grupy (przyktadowo moze by¢ cztonkiem grupy
administratorow polityki zabezpieczen oraz protokolu RDP lecz nie bedzie miat mozliwo$ci zmian
ustawien AD czy samego serwera bo nie bedzie cztonkiem grupy Administratorzy).

s) Opublikowane certyfikaty — pozwala na przypisanie uzytkownikowi dostepnych w systemie
certyfikatéw. Certyfikaty moga postuzy¢ np. w celu weryfikacji poczty elektronicznej badz
pozwoli¢ na autoryzowane zmiany w systemie (np. jako administrator).

Wiasciwosci grup nie sg juz tak rozbudowane. Po wybraniu dowolnej grupy wyswietli sie takie oto

okno:
Whiasciwoscl: Domain Users \L-
| Farzgdzany przez | Obiekt | Fabezpieczenia | Edytor atrybutdw
Ogdlne | Czlonkowie I Czlonek grupy
5[3 Domain Users
1L
Mazwa grupy lsystemy starsze niz -
Windows 2000): [Domain Users |
Opis: |}-'-.II domain users |
Adres e-mail: | |
Fakres grupy Typ amupy
Lokalry w domenie Zabezpieczenia
Glabalmy Dwystrvbucia
Univwersalmy
| hwagi:
el
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a) Ogolne — umozliwia zmiane nazwy grupy oraz jej opis. Jezeli zostanie dodany adres e-mail
bedzie on automatycznie przypisany do kazdego cztonka grupy (na niego bedzie mégt wysylac
poczte administrator, a wszyscy cztonkowie grupy powinni mie¢ do niego dostep). Grupy



wbudowane nie pozwalaja na zmiany w zakresie grupy oraz typu grupy (grupy tworzone przez
administratora majq takie mozliwosci)

b) Cztonkowie — pozwala dodawac lub usuwac uzytkownikéw przypisanych do tej grupy

c) Cztonek grupy — kazda grupa moze by¢ cztonkiem jednej/kilku pozostatych grup

d) Edytor atrybutéw — jak w przypadku konta uzytkownika

e) Zabezpieczenia — jak w przypadku konta uzytkownika

f) Obiekt — jak w przypadku konta uzytkownika

g) Zarzadzany przez — mozna wybrac tzw. moderatora grupy. Bedzie on sprawowat nad niq piecze.
Dodatkowo mozna takiej osobie zezwoli¢ na modyfikacje cztonkostwa tejze grupy

1. Tworzenie konta uzytkownika w domenie Active Directory

Celem ¢wiczenia bedzie utworzenie konta uzytkownika, ktory bedzie mégt logowac sie w
okreslone dni. Dodatkowo podczas startu systemu wykona sie skrypt podigczajacy do jego konta
zmapowany dysk do wymiany danych (dostepny poprzez Eksplorator Windows). W tym celu
utworzymy nowe konto z loginem test.

W pierwszej kolejnosci stworzmy jednostke organizacyjna, do ktérej beda dotaczane
tworzone przez nas konta i grupy (przykladowa nazwa — Uzytkownicy_AD). Nastepnie, bedac w
utworzonej jednostce, utworzmy nowego uzytkownika. Pojawi sie okno, ktore mozna wypehic jak
na zrzucie ponizej (mozna tez uzy¢ dowolnej, innej nazwy).

Nowy obiekt - Uzytkownik -

'2_} hworz w:  semwer] local/Uzytkownikcy_AD

Imie: | | Inicjaty: I:I
|
|

Mazwisko: |

Pelna nazwa: | Uaytkownil testowny

Mazwa logowania uiytkownika:

|test | | @serwer] local W |

Mazwa logowania uiytkownika (systemy starsze niz Windows 2000):
|SEHW ER | |test

I

| Dalej = || Anuluj |

W nastepnym kroku musimy podac¢ hasto. Domyslna polityka zabezpieczen nakazuje podanie hasta
z minimum 8 znakami,w ktorym znajdzie sie co najmniej jedna mata litera, jedna duza, jedna cyfra
oraz jeden znak specjalny. Dodatkowo ustalmy, ze uzytkownik musi zmienic¢ hasto przy pierwszym
logowaniu. Przyklad hasta: Qwertyl@



MNowy obiekt - Uzytkownik -

; ) Utwdrz w:  serwer] localUzytkownikcy_AD
Haslo: | -------- |
Potwierdz hasto: |“““" |

Igytkoownile musi zmienic hasto prey nastepriym logowaniu
[ ] Uzytkownik nie moze zmienic hasta

[ ] Hasto nigdy nie wygasa
[ ] Korto jest wylaczone

| < Watecsz || Dalej = | | Anuluj |

Na koniec potwierdzamy (klikamy przycisk Zakoncz — ostatni, trzeci etap).

Teraz ustalmy, Ze uzytkownik nie moze logowac sie w okreslonym dniu tygodnia oraz godzinach
tak, by przy probie zalogowania na to konto otrzymac stosowany komunikat. Prosze pamietac, ze w
oknie wyboru dni i godzin logowania mozna zaznaczac kilka godzin/kilka dni poprzez zaznaczanie

myszg okreSlonego obszaru (zmiana grupowa).
Godziny logowania dla Uzytkownik testowy [

3 > 3

0-2-4-5-8-10-12-14-16-18-20-22- 0

Wszys

worieczaie || NNNAAANRRRRRRRAAN
GCCC || |||
«cs || NNRRRERRARARRRRRRRI
S ||| ||| I ] it
e |||
g || |||
== |11HNENERERERNNNAN

czwartek od 08:00 do 12:00

I () Zezwolenie na logowanie

Teraz czas na dodanie zasobéw sieciowych dostepnych w ramach AD. Na dysku C prosze utworzy¢
dwa katalogi: DYSK oraz KATALOGI. Pierwszy z nich bedzie stuzy} jako globalna wymiana
danych pomiedzy uzytkownikami (kazdy bedzie miat do niego dostep). Drugi z katalogéw bedzie
zawieral podkatalogi. W zaleznosci od uzytkownika bedzie on podiaczany lecz tylko administrator
bedzie mégl edytowac jego zawarto$¢. Natomiast wybrany uzytkownik bedzie mégt jedynie
przegladac jego zawarto$¢ (bez mozliwosci modyfikacji jego zawartosci).

Gdy dyski zostang juz utworzone nalezy udostepnic je oraz doda¢ w odpowiednie miejsce w
strukturze AD (najlepiej w jednostce organizacyjnej z kontami uzytkownikéw).
Przyklad dodania zaosbu do AD:



i [hwadrz w:  serwer] local/Untkownilecy_AD

MNazwa:
| KATALOGI

Scietka sieciowa (V\serwer'udzial):
|"'-."~serwer1 local\KATALOG]

Prosze zauwazy¢, ze w $ciezce sieciowej podana zostata nazwa domenowa serwera. Mozna tez
podac adres IP (najpewniejsza metoda) jednak w przypadku jego zmiany kazdy zasob trzeba bedzie
recznie edytowac i zmienia¢ go. W tym przypadku nie trzeba niczego zmieniac!
Przyktad udostepniania ogélnodostepnego folderu DYSK

b Wiasciwoéci: DYSK | x|

Ogélne | Udostepnianie | Zabezpieczenia | Po

Udostepnianie plikdw i folderdw si

I DYSK
l_] Nieudostepniony

Scietka sieciowa: . L . ..
Nieudostepriony Wybierz osoby w sieci do objecia udostepnianiem
Udostepni)... Wpisz nazwe i kliknij przycisk Dodaj lub kliknij strzalke, aby znaleié osobe.
Udostepnianie zagwansowans
Ustaw uprawnienia niestandardowe | v | | Dodaj
ustaw inne zaawansowane opcje u
Nazwa Poziom uprawnier
%) Udosteprianie zaawansowane. 2 Administrator Odczyt/zapis *
#2, Administrators Wiasciciel
@ Everyone Odczyt/zapis *
Mam problem z udostepnianiem
| @Udostgpnij | | Anuluj |

Przyklad udostepniania ogélnodostepnego folderu KATALOGI (wszyscy maja mie¢ prawo tylko do
odczytu!):

Kolejnym zadaniem jest dodanie skryptu wykonujacego sie przy logowaniu uzytkownika.
Postuzymy sie tutaj starymi plikami bat (chociaz Windows 2012 pozwala takze na uzytkownie
skryptéw PowerShell).



Tworzymy na serwerze nowy plik tekstowy, w ktorym wpisujemy nastepujaca fraze:
net use Y: \serwer1\DYSK

Plik zapisujemy pod nazwa skrypt.bat w katalogu
C:\Windows\SYSVOL\sysvol\swerwerl.local\scripts (jezeli lokalizacja katalogu przy tworzeniu
AD zostala zmieniona to trzeba wiasnie jg podac!).

Teraz trzeba podac, ze chcemy podany skrypt uruchamiac przy logowaniu sie uzytkownika. W tym
celu podajemy go w zakladce Profil->Skrypt logowania (wystarczy wpisac jego nazwe)

Dodatkowo wskazmy domenie, ze chcemy dolaczy¢ sieciowy dysk pod litera Z:, ktory kryje sie pod
Sciezka \\serwer1\KATALOGI\test

Prosze zauwazy¢, ze katalog test sam doda sie do folderu KATALOGI z odpowiednimi
uprawnieniami (Uzytkownik bedzie mial pelne prawa — trzeba je bedzie zmienic).

Wiasciwosci: Uzytkownik testowy ?

Opublikowane ceryfiliaty | Czlonek grupy | Replikacja hasla I Telefonowanie
Ohbighdt | Zabezpieczenia I Srodowisho I Sesje | Zdalne sterowanie
Profil ustug pulpitu zdalnego | Model COM-+ | Edytor atrybutow
Cogdlne | Adres I Konto | Profil | Telefory I Croanizacja

Profil uzytkownika

Sciezha profilu: | |

Skrypt logowania: |s|-:r'_.rpt bat |

Folder macierzysty

() Sciedka lokalna:

(®) Podlacz: |Z: v| Da: |"-."-semer1"-.I{-'-‘-.T:’-'-.LOGI"-iest

QK | | Anuluj Fastosyj



smb://serwer1/KATALOGI/test

v Komputer » Dysk lokalny (C:) » KATALOGI

] C;| | Przeszi

Mazwa

a | test

-

Data modyfikacji Typ

2014-00-22 03-34

Eolder nlilra

Rozmiar

I Wiasciwosci: test

[x]

Ogdine I |dostepnianie | Zabezpieczenia | Poprzednie wersje I Dostosowywanie |

Mazwa obicktu: CMKATALOG est

Mazwy grup lub uzytkownikdw:

55 Everyone

52, 5YSTEM

z, Uzytkownik testowy {est@serwerl local)
3, Administrator

W2 AAdricictrtnre (CEQUWER A dminictr=tare]

Aby zmienic uprawnienia, kliknij przycisk Edytuj.

]

Uprawnienia dla test

Zabezpieczenia

Nazwa obiektu: CAKATALOGI test

MNazwy grup lub uzytkownildw:

333!‘ Everyone
2, 5YSTEM

; Uzytkownik testowy fest@senwerl local)

& Administratar

Uprawnienia dia: Uzytkownik: testowy Fezwalaj .ﬂf,ﬂ.dministlators (SERWER\Administrators)
Pelna kontrola
Modyfikacja
Odezyt i wykonanie | Dods... | | Usuri |
Wydwistlanie zawartodei folderu v tLlpsatlawnienia dia: Uzythownik Zerwala  Odmd
Odezyt v estowy zwalaj mdw
Zapis Odczyt i wylkonanie O O ~
Kliknij przycisk Zzawansowane, aby przejsé do specjalmych E WySwietlanie zawartosci folderu O
uprawnien lub ustawien zaawansowanych. Odezyt O =
Zapis [
Dowiedz sie o kortroli dostepu i uprawnieniach Uprawrinia specjaine >
zony element  Stan: 38 Ud | oK | | Anul Dowiedz sie o kontroli dostepu | upawnieniach
T e e S
Po zalogowaniu (prosze pamietac o zdjeciu zakazu logowania!) uzytkownik test powinien miec¢
podiaczone 2 dyski (jak na zrzucie ponizej)
&= Ten komputer = =
Komputer ‘Widok 0
@) = 1 M} Tenkomputer » v O Przeszukaj: Ten komputer P
0 Ulubione 4 Foldery (6)
£ Ostatnie migjsca -
& Pobrane { & Dokumenty m Muzyka i Obrazy
B Pulpit )
18 Ten komputer ]Q Pobrane - Pulpit ! Wideo
G siee 4 Urzgdzenia i dyski (2)
==_ § Drysk lokalny (C:) ﬁ étj;ﬁﬁﬁ;l?:\;vnED (D) VirtualBox
= 31166 wolnych z 29,6 GB YN 0B wolnychz 62,8 MB
4 Lokalizacje sieciowe (2)
DVSK (\\serwerl) (¥:) _ test (\iserwer\KATALOGI) (Z:)
i 5 I
“aa® 258 GBwolnychz 39,6 GB o 25,8 GB wolnych z 39,6 GB
Elementy: 10 =S|

Na dysku DY SK powinien mie¢ pelna prawa zapisu/odczytu, w katalogu test powinien moc
przegladac¢ zawarto$¢ lecz nie powinien mie¢ pozwolenia na tworzenie folderéw i plikéw.

WAZNE! Bez zainstalowanej roli Active Directory system Windows 2012 Server niczym nie rézni
sie od systemu ,,klienckiego”, jakim jest Windows 7, 8 czy 8.1. Tak jak w tych systemach, tak i w
edycji serwerowej do zarzadzania kontami uzytkownika stuzy Panel sterowania (narzedzie lusrmgr
lub Zarzadzanie komputerem->UzZytkownicy i grupy lokalne). Stale istnieje réwniez dodawania
uzytkownikéw poprzez polecenie net user lub poprzez odpowiednie funkcje PowerShell:



a) Przykltad polecenia powloki cmd

NET USER test ,,Qwertyl@” /ADD

NET LOCALGROUP ,gupa” ,test” /ADD
b) Przyktad polecenia PowerShell

Install-User -Username "test" -Description "Uzytkownik testowy" -FullName "Uzytkownik
testowy" -Password "Qwerty1@" Add-GroupMember -Name 'Domain Users' -Member 'test’'

Prosze pamietac, ze w konsoli PowerShell nadal dziatajg polecenia powtoki cmd!

Narzedzie do zarzqdzania uzytkownikami i grupami w Windows 8.1/Windows 2012 Server bez roli
Active Directory

& lusrmgr - [Uzytkownicy i grupy lokalne (lokalnie)\Uzyth A Zarzgdzanie komputerem
Plik Akcja Widok Pomoc Plik  Akcja Widok Pomoc
=% zE =z BE «=% | nE ez BE
& Uzytkownicy i grupy lokalne (lol|| Nazwa Petna nazwa Opis Akgje | & Zarzadzanie kemputerem (lokd] | Nazwa Pelnz nazwa Opis
| Usytkownic: . . 7 Marzed t .
sz;y Y & Admin Uz | < I ®“HE zoopstemone || & admin
- . Administrator Whudewane kente do g \ g Armencaram zadan | @, Administrator Whudowane kento do administra...
) Gose Whudowane konto do ¢ @ Podgled zdorzer ¥ Gos¢ Whudowane konto do dostepu d...
» 41| Foldery udostepnione
Nowy uzytkownik ? a & Uzytkownicy i grupy lok
7 Uzytkownicy
Nazwa Gru
d Py
LB » (@ Wydajnoge
Peina nazwa: & Menedzer urzadzen
o 4 2 Magazyn
Pl 29 Zarzadzanie dyskami
» Zy Ushugi i aplikacje
Haslo
Potwierdz hasto
Uyticownile musi zmienié haslo przy nastepnym logowaniu
Usytkownik nie mozs zmienic hasla
Haslo rigdy nie wygasa
[] Kortto jest wylaczone
Pomoc Utwérz Zamknij
< >
< > € >

Polecenia do wykonania:

1. Prosze utworzy¢ kolejne konto uzytkownika.

2. Prosze utworzy¢ grupe o nazwie 'lokalna’ .

3. Prosze doda¢ nowy udostepniony folder o nazwie 'LOKLANY".

4. Prosze udostepni¢ go jedynie dla grupy 'lokalna' (pelne prawa odczyt/zapis).

5. Prosze dodac do tej grupy dwoch z trzech utworzonych uzytkownikow.

6. Prosze logowac sie na odpowiednich uzytkownikéw i sprawdza¢ mozliwo$ci modyfikacji
folderu.



