Interfejsy sieciowe w systemie Windows Server

Systemy serwerowe z rodziny Windows pozwalajq na zarzadzanie interfejsami kart
sieciowych w taki sam sposob w jaki zarzadza sie nimi w systemach klienckich Windows. Dostepne

interfejsy sieciowe mozna znalez¢ na kilka sposobow:
a) w narzedziu Menedzer serweréw

- Nazwa komputera Serwerl
NE Wszystkie serwery Domena serwer1.local
& DNS
i§l Ustugi AD DS
iy Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wizczone
Zdalne zarzadzanie Nieznany
Pulpit zdalny Whtaczone
Tworzenie zespotu kart interfejsu sieciowego  Wylaczone
Ethernet Adres IPvd przypisany przez protokat DHCP, Protokot IPvb wigczony
Ethernet 2 10.100.100.1, Protokot [Pvb wigczony

'b) poprzez Centrum sieci i udostepniania

Wyéwiet] aktywne sieci

Zmien ustawienia karty Typ dostepu: Internet
sieciowej serwer1.local P i o
Potaczenia: b Ethernet

Siec z demeng 1
Zmien zaawansowane §§ Ethernet2

ustawienia udostepniania
Zmien ustawienia sieci

etl Skonfiguruj nowe potaczenie lub nows sied

Skenfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub punkt
dostepu.

Rozwiaz problemy

Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj informacje na temat rozwigzywania problemdw.

Zobacz tez
Opcje internetowe

Zapora systemu Windows
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c) klasycznie poprzez Panel sterowania

Rozwiaz problemy

Otwérz Centrum sieci i udostepniania
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Dostosuj ustawienia komputera

|_O| System i zabezpieczenia

\'9 Zapoznaj sig ze stanem komputera
~

Hy Wyswietl dzienniki zdarzen

@ Siec i Internet
Ll . o :
— Wyswietl stan sieci i zadania

Niezaleznie od wybranego sposobu dostepu, mozna wyswietli¢ wszystkie dostepne interfejsy
sieciowe dostepne w naszym systemie. Poniewaz nasza maszyna wirtualna posiada dwie karty

sieciowe, w systemie powinny by¢ widoczne dwa interfejsy sieciowe:



) Polaczenia sieciowe
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Organizuj ~

E. Ethernet E. Ethernet 2

serwerl.local serwerl.local

T Intel(R) PRO/1000 MT Desktop Ad... T Intel(R) PRO,/1000 MT Desktop Ad...

Niezaleznie od wybranego interfejsu mamy mozliwo$¢ wyboru nastepujacych opcji:

E_F' Potaczenia sieciowe
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'E‘_;' Polaczenia mostkowe
Utwarz skrot
Usuri

H  Zmied nazwe

B | Wiasciwoici

-Wylacz — wylacza interfejs sieciowy. Wszystkie potaczenia realizowane przez niego zostang
przerwane. Gdy interfejs jest wylaczony zamiast tej opcji pojawi sie ,,Wlacz”

- Stan — wysSwietli aktualne ustawienia polaczenia, tryb pracy, ogolny czas swiadczenia potaczenia
(czas polaczenia), a takze da mozliwo$¢ sprawdzenia adresu IP, maski podsieci, adreséw DNS.
Przycisk ,,Wlasciwosci” pozwala na zmiane poszczeg6lnych parametrow potaczenia (zajmiemy sie
tym pozniej)

- Diagnozuj — narzedzie ulatwiajace znalezienie wszelkich usterek polaczenia — brak dostepu do
sieci LAN, do sieci WAN, brak polaczen z poszczeg6lnymi urzadzeniami. Niestety narzedzie to
daje bardzo ograniczone informacje, a wiekszo$¢ probleméw prébuje rozwiaza¢ poprzez
zrestartowanie polaczenia (wylaczenie i wlaczenie interfejsu).

- Polaczenie mostkowe — pozwala na polaczenie co najmniej dwoch potaczen w ramach nowego,
wirtualnego potaczenia (mostek). Tego typu polaczenia pozwalajq laczy¢ ze sobg sieci z dwdch
roznych podsieci w ramach jednej. Najlepszym przyktadem uzytecznosci tego typu potaczenia jest
zkaczenie interfejsu maszyny wirtualnej z interfejsem fizycznym podstawowego systemu. Dzieki
temu zyskujemy mozliwosc¢ realizacji polaczen z maszyny wirtualnej w taki sam sposob, jakby byta
fizyczng maszyna dzialajaca ,,0bok” systemu goszczacego.

- Utworz skrot — tworzy skrot do tego polaczenia (np. na pulpicie)

- Usun — pozwala na usuniecie potaczenia

- Zmien nazwe — mozna zmienia¢ nazwe potgczenia na inng dowolng (tak samo jak pliku). Pozwala
to na lepsze rozeznanie do czego stuzy dany interfejs

- Wlasciwosci — bezposrednio otwiera opcje karty sieciowej

Okno wiasciwosci sieciowych prezentuje sie nastepujaco:



Sie¢ | Udostepnianie

Polacz, uhywajac:
E Intel(R) FRO/1000 MT Desktop Adapter

To polaczenie wykorzystuje nastepujgce skiladnikd:

¥ Wient sieci Microsoft Networks

g Hamonogram pakietéw QoS

Q |Idostepnianie plilkkdw i drukarel; w sieciach Microsoft M.
[ -2 Protokél muttipleksera karty sieciowsj fimmy Microsoft

<. Sterownik We Ay mapowania z odnajdywaniem topalo ..
. Responder odnajdywania topologii warstwy lacza

& Protokal intemetowy w wersji & (TCP/IPvE)

& Protokal intemetowy w wersji 4 (TCP/IPvd)

Zanstaly.. | |  Odnstaly | | Wissciwosc
Opis

Pozwala temu komputerowi uzyskiwad dostep do zasobdw
sieci Microsoft Netwaork,

Gorna czes¢ okna to nazwa karty sieciowej (nie do zmiany, tylko informacja). Przycisk konfiguruj
przenosi do okna wlasciwosci interfejsu — tego, ktéry dostepny jest w Menedzerze urzadzen. Ze
wszystkich kart najbardziej powinny zaciekawi¢ nas dwie z nich: Zaawansowane oraz Zarzadzanie
energia.

Ogdine | Zaawansowans | Sterownik | Szczegoly I Zdarzenia | Zarzgdzanie energig

Mastepujgce wlasciwosci 53 dostepne dla tej karty sieciowsj. Kliknij po lewej stronie
wilasciwoss, ktdrg choesz zmienic, a nastepnie po prawej stronie wybierz jej wartosc.

Wiadciwose: Wartosé:
Flow Cantrol Auto Megaotiation
Intermupt Moderation

Intermupt Moderation Rate 10 Mbps Full Duplex

10 Mbps Half Duplex
|Pvd Checksum Offload
Jumbo Packet 100 Mbps Full Duplex

100 Mbps Half Duplex

e Rl 1000 Mbps Full Duplex
Locally Administered Address

Mumber of Coalesce Buffers
Priorty & VLAN

Receive Buffers

TCP Checlksum Cffload ([Pv4)
Transmit Buffers

UDP Checksum Offload (IPv4)




Na karcie Zaawansowane mozna zmienia¢ okre$lone parametry fizycznego sprzetu. Widoczna na
zrzucie wiasciwos¢ Link Speed & Duplex pozwala na reczne wymuszenie, z jakg ma dziatac
polaczenie sieci LAN. Dany interfejs posiada kilka predefiniowanych wartosci i tylko z nich mozna
ja wybiera¢. Domys$lnie ustawiona Auto Negotiation pozostawia karcie mozliwo$¢ samoczynnego
okresSlenia tego parametru. Reczng zmiane zaleca sie jedynie w przypadku, gdy nasza karta nie jest
w stanie ,,porozumiec sie” z urzadzeniem na jej drugim koncu — wtedy, znajac parametry
przelacznika badz koncentratora mozna na sztywno zmieni¢ warto$¢ na najwlasciwsza.

Druga ciekawg opcja, ktérg mozna zmieniac, jest Locally Administerded Address. Pozwala ona na
programowa zmiane fizycznego adresu MAC. Trzeba pamietac, Ze chociaz zmiana tego parametru
jest w niektorych przypadkach uzasadniona (zmiana starej karty na nowa, wirtualna sie¢ w ktorej
lokalnie wszystkie karty majg zmienione adresy fizyczne), to przy normalnym dziataniu sieci

zmiana tego parametru nie powinna mie¢ miejsca!
Whasciwosci: Intel(R) PRO/1000 MT Desktop Adapter =

| Ogdlne I Zaawansowane I Sterownikc | Szczegohy I Zdarzenia | Zarzgdzanie energig

L-. Imtel(R) PROA1000 MT Desktop Adapter
=

Zezwalaj komputerowi na wylaczanie tego urzgdzenia w celu
oszczedzania energi

Zezwalg) temu urzgdzeniu na wznawianie pracy komputera

Qstrzezenie: W proypadku komputera przenognege dzialajgoego pray
zasilaniu batengmym zezwolenie na wznawianie jego pracy przez karte
sieciowa moze spowodowad szybsze wyczempanie bateri. Moze to tez
spowodowad nagrzanie komputera do wysokie] temperatury w preypadku
WZnowienia pracy wewnatrz torby.
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Zakladka Zarzadzanie energia pozwala na wybor dwaéch opcji. Pierwsza z nich jest zezwolenie
systemowi Windows (badZ UEFI) na wylaczenie interfejsu sieciowego w celu oszczedzania energii.
W systemach sieciowych pozwolenie na tego typu operacje jest bardzo niewskazane — dlatego
nalezy to pole odznaczyc¢.

Druga opcja pozwala na umozliwienie wybudzania komputera poprzez odpowiedni sygnat z sieci.
W naszym wypadku opcja ta jest niedostepna. Natomiast w profesjonalnym zastosowaniu, jezeli
system stoi w naszej sieci lokalnej i mamy pewnos¢, ze nikt np. spoza biura nie bedzie miat dostepu
do tej opcji, wybudzanie przez sie¢ moze by¢ bardzo korzystnym rozwigzaniem — po ewentualnym
braku zasilania mozna z dowolnego punktu sieci dokona¢ ponownego rozruchu komputera.

Wro¢my do pola skltadnikow karty sieciowej. Kazdy z takich sktadnikow mozemy
wlaczac/wylaczac poprzez zaznaczenie/odznaczenie go na liscie. Dodatkowo mamy mozliwos¢
instalacji wiekszej ilos¢ sktadnikéw poprzez przycisk Zainstaluj... Instalacja dodatkowych
sktadnikéw jest wymagana jedynie w SciSle okreslonych okolicznos¢, przy nietypowej roli sieci. Do
standardowych celow wystarcza przygotowany typowy zestaw wyswietlony na zrzucie ekranu.



Tylko dwa skiadniki z tego zestawienia pozwalajq na zmiane swoich wlasciwosci: Protokot
internetowy w wersji 6 (TCP/IPv6) oraz Protokot internetowy w wersji 4 (TCP/IPv4).

\enanz LMIEN NAaZWe tego potaczenia

= . a
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Bramy domysine:

2. Protokdt intemetowy w wersji 4 (] (O Uzyskaj adres serwera DNS automatycznie
- - (®) Uzyj nastepujacych adreséw serwerdw DNS: Edytuj... Usuri
Zainstalyj... Odinstaluj
. Preferowany serwer DNS: HEl

Opis

. | Metryka autol
Protokét TCP/IP w wersji 6. Najnowsza Alternatywny serwer DNS: etryka automatyczna

intemetowego, zapewniajgca komunikg
roznorodrymi polgczonymi ze sobg sied

[ sprawdz przy zakoficzeniu poprawnost ustawien
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Konfiguracja protokotu IPv6 sprowadza sie do podania adresu IP, dhugosci prefiksu sieci (ile czesci
adresu to adres sieci) oraz bramy domyslnej. System Windows posiada domy$lne zaznaczenie
uzyskiwania automatycznie adresu. Prosze zwréci¢ uwage iz serwer DNS zostal juz domy$lnie
wybrany ::1. Oznacza to, Ze adres ten wskazuje na samego siebie (znaczy to tyle, zZe serwer posiada
role DNS). W ustawieniach zaawansowanych mozna doda¢ wiecej niz jeden adres IP oraz wiecej
niz jedng brame domyslna. Metryka (wystepuje przy bramach domys$lnych oraz jako metryka
interfejsu) pozwana na okreslenie ,,wazno$ci” danej bramy i/lub edytowanego interfejsu. Domyslnie
system nadaje metryke sam wedle zasady ,,pierwszy — wazniejszy”. Oczywiscie mozna samemu
podac¢ metryke (liczba z przedziatu 10-100), gdzie 10 odpowiada okreSleniu ,,najwazniejsze”, a 100
,hajmniej wazne”.

Whasciwosci: Protokét internetowy w wersji 4 (T... |7 [I0¥00

Dgdlne |Kunﬁgurac_ia alternatywna |

Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora siedi.

(®) Uzyskaj adres IP automatycznie

() Uzyj nastepujgcego adresu IP;

(®) Uzyskaj adres serwera DNS automatycznie

() Uzyj nastepujgcych adresdw serwerdw DNS:
T
]

Sprawdz przy zakonczeniu poprawnosd
ustawien |Eaawansowane... |
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Konfiguracja TCP/IPv4 wyglada podobnie. Dodatkowo w podstawowym oknie, procz karty
Ogodlne, pojawia sie takze karta Konfiguracja alternatywna. Dzieki temu mozna poda¢ od razu
druga, zapasowa konfiguracje adresow IP na wypadek uzywania komputera w 2 réznych sieciach.
OczywiScie mozna pomingc te karte i od razu wybrac przycisk Zaawansowane...

S 2
Zaawansowane ustawienia TCP/IP E
Istawienia protokaofu IP |DNS |w1N5 |
Adresy IP
Adres IP Maska podsied
DHCP wigczone
Dodaj Edvytuj. Usun
Bramy domyslne:
Brama Metryka
Metryka automatyczna
| ok || Anuy |

Pierwsza karta ustawien zaawansowanych pozwala na dodanie kilku adresow IP/domyslnych bram.
Dzieki temu komputer moze znajdowac sie jednoczesnie w kilku podsieciach/posiada mozliwo$¢
korzystania z kilku réznych podsieci (w zaleznosci od tego, w jakim miejscu sie znajduje) bez
koniecznosci kazdorazowego konfigurowania ustawien TCP/IP. Tak jak w przypadku TCP/IPv6, tak
i tutaj mozna nadawac metryki zarowno interfejsu jak i bramy domyslnej. Obowiazujq identyczne
zasady.



Zaawansowane ustawienia TCP/IP

Ustawienia protokofu IP | DNS | WINS |

Adresy serwerdaw DNS wedhug kolejnosd uzywania:

Edytuj... Usun

Trzy ponizsze ustawienia dotyczg wszystkich polaczen o wigczonym
protokale TCP/IP. W celu rozpoznawania nazw niekwalifikowanych:

(#) Dofacz sufiksy DNS: podstawowy | konkretnego polaczenia
Dotacz sufiksy nadrzedne podstawowego sufiksu DNS
(") Dofacz te sufiksy DNS (w podane]j kolejnosd):

Doda... Edyhu... LIsun

Sufiks DMS dla tego
potaczenia: |

Farejestruj adresy tego pofaczenia w DNS
[] Uzyj sufiksu DNS tego polaczenia do rejestradi w DNS
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W zakladce DNS mozna dodawac adresy serwerow DNS. Wieksza ilo$¢ obniza ryzyko nie
znalezienia adresu IP zadanej domeny (np. WWW). Kazdy z adresow mozna przesuwac na liScie w
gore i dot — najwazniejszy (,,gldwny”) to zawsze ten na szczycie listy!

Sufiks DNS to po prostu nazwa domeny, w ktorej sie znajdujemy. Innymi stowy okresla on nazwe
hosta pod katem katalogu gtéwnego DNS, czyli jego lokalizacje w hierarchii DNS. Przewaznie
stanowi ostatni fragment nazwy DNS. W naszym przypadku ustawianie go nic nam nie da (serwer
DNS nie zostat skonfigurowany).



Zaawansowane ustawienia TCP/IP _

Ustawienia protokohu IP | DNS | WINS |

Adresy serwerdw WINS w kolejnosd uzyda:

Jesli wyszukiwanie LMHOSTS jest wigczone, dotyczy to wszystkich
potaczen, dla ktdrych jest wigczony protokat TCR/TP.

Wiacz wyszukivwanie LMHOSTS | Importuj LMHOSTS...

Ustawienie systemu MetBIOS
®) Domyzlne:
IJzyj ustawienia MetBIOS z serwera DHCP, Jesli uzywany jest

statyczny adres IP lub serwer DHCP nie zawiera ustawienia
MetBIOS, whacz system NetBIOS przez TCP/IP,

() Whacz system NetBIOS przez TCR/IP
() Wylacz system NetBIOS przez TCP/IP
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Ostatnia zaklada pozwala na dodawanie serwerow WINS. WINS (Windows Internet Name
Service) to technologia firmy Microsoft, ktéra ma za zadanie thumaczy¢ nazwy poszczegélnych
komputerow w sieci na ich adresy IP. Ustluga ta jest zupeknie zbyteczna — w przypadku Active
Directory jej role peini najczesciej rola DNS, podczas gdy protokét NetBIOS sam potrafi
odpytywac¢ komputery po ich nazwach (z pominieciem tegoz serwera).

W przypadku, gdy nasz system posiada wiecej niz jeden interfejs sieciowy, mozliwe jest
ustawienie kolejnosci, w ktorej poszczegdlne aplikacje sieciowe beda odpytywac te interfejsy. W
celu dokonania zmiany priorytetow nalezy otworzy¢ okno Polgczenia sieciowe (opis na poczatku
materiatu). Nastepnie, majac wybrane to okno, klikamy lewy przycisk [ALT]. Pojawi sie menu, z
ktorego nalezy wybra¢ Ustawienia zaawansowane...

£ Potaczenia

T |'E' v Panel sterowania » Wszystkie elementy Panelu sterowania » Polgczenia sieciowe

Pk Edyja Widok Narzedzia ||Zaawansowanel| Pomoc

Organizuj - Wybieranie nurmeru przy pomocy cperatora

Preferencje dostepu zdalnego...

L_' Ethernet
= ..,‘F. Metwork Polaczenia mostkowe
W Intel(R) PRO/1000 MT De

LIstawienia zaawansowane...

Pojawi sie nastepujace okno:



Ustawienia zaawansowane -

Karty i powigzania |

Polaczenia s3 wyswietlone w kolejnosai, w jakisj maja do nich
dostep ustugi sieciowe.

Polaczenia:

== Bthemet
L= [Polaczenia dostepu zdalnega] 3

Powigzania dla Bthemet 2:

.@ Idostepnianie plikkow i drukarel w sieciach Microsoft M -
<. Protokol intemetowy wwersji 4 (TCP/1Pw4)
<. Protokol intemetowy w wersji & (TCP/1PvE) =
& Wient sieci Microsoft Networks
<. Protokol intemetowy wwersji 4 (TCP/1Pw4)
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Teraz, przy pomocy strzatek, mozna przemieszczac interfejsy sieciowe w gore i dot. Ten, ktory
bedzie wymieniony jako pierwszy, system potraktuje jako najwazniejszy — to przez niego bedzie
probowat w pierwszej kolejnosci przesta¢ dane. Dodatkowo mozna takze wybierac, ktore ushugi
majg byc¢ realizowane z najwyzszym priorytetem w ramach wybranego potaczenia (na zrzucie
ekranu wyswietlone sg ustugi dla karty o nazwie Ethernet 2).

Zadania do wykonania:

1. Nalezy ustawi¢ ustawi¢ adres z puli 10.100.25.0/24 na niewykorzystywanym dotad interfejsie
sieciowym w naszym systemie.

2. W wirtualnej maszynie nalezy zmieni¢ ustawienie drugiej karty sieciowej pola Attached to: na
Bridged Adapter.

3. W drugim systemie (Windows 8.1) takze nalezy zmieni¢ adres w polgczeniu sieciowym na
10.100.25.0/24 . Prosze pamietac o przestawieniu trybu karty sieciowej na identyczny jak powyzej!
4. Systemy powinny sie widzie¢, jednak Windows 8.1 nie powinien mie¢ dostepu do sieci WAN.
5. Nalezy odnalez¢ sposob, by system Windows 8.1 taczyt sie z siecig Internet poprzez system
Windows 2012 Server. Sposob udostepniania polaczenia nalezy szczegétowo opisac.
PODPOWIEDZ: Prosze zapoznac¢ sie z zakladka Udostepnianie we wiasciwosciach interfejsu
sieciowego.

6. Prosze zmienic priorytety polaczen sieciowych w taki sposob, by polaczenie odpowiedzialne za
aczenie sie z systemem Windows 8.1 bylo umieszczone jako pierwsze. Co spowoduje zmiana
priorytetow?



