Ro6znice pomiedzy kontami lokalnymi a domenowymi. Profile mobilne.

Jednym z podstawowych zadan ustugi katalogowej jest zarzadzanie kontami uzytkownikow
w obrebie danej domeny. Kazdy komputer (stacja robocza) podtaczony do domeny uzyskuje
mozliwos$¢ korzystania z opcji logowania na konta, ktore ,,fizycznie” znajdujq sie wiasnie na
serwerze domeny. Dla systemu nalezacego do domeny korzystanie z tej opcji staje sie domysIne.
Oczywiscie nie pozbawia to uzytkownika koncowego z mozliwosci wykorzystywania kont
lokalnych — aby zalogowac sie na konto nie utworzone w ustudze katalogowej trzeba nazwe
uzytkownika poprzedzi¢ znakami kropki oraz backslasha (np. .\<nazwa_uzytkownika>),
ewentualnie nazwa komputera (np. LAB1\<nazwa_uzytkownika>).

Logujac sie poprzez konto domenowe uzytkownik otrzymuje konto przygotowane przez
administratora — wszystkie ikony na pulpicie mogg by¢ odpowiednio przygotowane, uktad Menu
Start (ekranu startowego w Windows 8/8.1), Dokumenty uzytkownika oraz wszelkie ograniczenia
zwigzane z konfiguracja i uzywaniem komputera (logowanie w okreslonych godzinach, blokowanie
okreslonych czynnosci systemowych, blokowanie dostepu do konfiguracji sktadnikéw
systemowych, konfiguracja aktualizacji oprogramowania i wiele, wiele innych ustawien).
Dodatkowo administrator moze zabroni¢ zmiany tychze ustawieni — nawet gdyby uzytkownik
zmienit np. uklad ikon na pulpicie czy w ekranie startowym/Menu Start, to i tak po przelogowaniu
wszystkie ustawienia beda zmienione na pierwotne.

W zwiagzku z tym dla kazdego administratora sieci, ktory posiada serwer z zainstalowanym
Windows Server, niemal konieczno$cia jest dodanie roli Active Directory. Po instalacji roli kazdy z
systemow klienckich musi by¢ wiaczony do domeny (poprzednie zajecia). Administrator powinien
zablokowac konta lokalne uzytkownikow (jezeli takie istniejq) pozostawiajac sobie tylko konto
administracyjne zabezpieczone odpowiednim hastem (chociaz i je mozna wylaczy¢; AD daje
mozliwo$¢ zdalnego zarzadzania uzytkownikami poszczegélnych komputeréw). Dzieki temu,
niezalezenie od tego gdzie dany uzytkownik naszej sieci zasigdzie do pracy, zawsze dostanie
odpowiednie narzedzia i uklad ikon.

UWAGA! Nalezy pamietac, ze Active Directory nie zapewnia nam jednolitego oprogramowania.
Kazde oprogramowanie (np. pakiet Office) MUSI by¢ niezaleznie instalowany na kazdym
komputerze z osobna. Wyjatek stanowi oprogramowanie, ktore nie wymaga integracji z rejestrem
systemowym (tzw. aplikacje zdalne).

Wszystkie dane uzytkownika, jezeli nie posiada on zablokowanego profilu przed zapisem,
beda gromadzone na aktualnie wykorzystywanym komputerze. Jezeli uzytkownik bedzie logowat
sie na innym komputerze to, w przypadku pierwszego uruchomienia profilu, katalog domowy
zostanie pobrany z serwera (a tym samym wszystkie ustawienia ekranu startowego , pulpitu oraz
pozostate). Dodatkowo co logowanie na innej maszynie uzytkownik bedzie posiadat inne
ustawienia (jezeli na danej stacji roboczej je zmieni). Dla takiego uzytkownika sytuacja ta moze by¢
bardzo niekomfortowa i wprowadza¢ w pewnym stopniu spore nieuporzadkowanie (fragmentacje
profilu).

Pewnym rozwigzaniem jest wymuszenie korzystania z mapowanego dysku. Wszystkie
dokumenty, dane i inne informacje uzytkownik powinien gromadzi¢ w zmapowanym,
udostepnionym na serwerze katalogu. Poniewaz dysk automatycznie przypina sie do okna
Komputer (jest widziany jako fizyczny naped) uzytkownik bedzie miat zawsze dostep do swoich
danych niezaleznie od komputera, z ktorego korzysta (bedzie miat dostep nawet w przypadku, gdy
w danym dniu bedzie korzystal z wlasnego komputera, np. laptopa).

Istnieje takze jeszcze jedno, znacznie wygodniejsze rozwigzanie — profil mobilny. Profile
mobilne otrzymuja na serwerze odrebne katalogi skladowane w jednym, nadrzednym katalogu
zbiorczym (trzeba go utworzy¢; trzeba takze zadbac o jego odpowiednig widocznos¢ dla domeny
oraz uprawnienia uzytkownika). Od tego momentu niezaleznie gdzie uzytkownik sie zaloguje
(serwer, maszyna z Windows XP/7/8.1) zawsze bedzie miat dostep do wszystkich ustawien oraz



katalogow wraz z zapisanymi plikami w obrebie konta (katalog Uzytkownika w systemie
Windows).

TWORZENIE KONTA MOBILNEGO:

1. Otwieramy narzedzie Uzytkownicy i komputery ustugi Active Director

Zarzadzaj Marzedzia Widok Pomoc

Active Directory Module for Windows PowerShell
Centrum administracyjne ustugi Active Directory
_ Defragmentacja i optymalizacja dyskow
-] Diagnostyka pamieci systemu Windows
| - DNS
0ol Domeny i relacje zaufania ustugi Active Directory
Edytor ADSI
Harmonogram zadan
= Informacje o systemie
== Inicjator iSCSI
E: Kenfiguracja systemu
30 Kreator konfiguracji zabezpieczen
Lokacje i ustugi Active Directery
Monitor wydajnosci
Meonitor zasobdw
Podglad zdarzen
Phg Ustugi
Ustugi skiadowe
E Uzytkownicy 1| komputery ustugi Active Directory

2. Otwieramy Eksplorator plikow
mIER:I

Plik Marzedzia gtowne Udostepnianie Widok

+ |E v Biblioteki »

¢ Ulubione 3 Dokumenty |! Muzyka
“El Ostatnie migjsca ~F Biblioteka “"‘\/ Biblioteka

4 Pobrane

B Pulpit Wideo
Biblioteka

|- Biblioteki
@ Dokurmnenty
Jl Muzyka
[ Obrazy
B2 Wideo

M Kom puter

€l Sie¢

Elementy: 4




folder np. o nazwie KONTA (nazwa dowolna)

Marzedzia dyskow

Marzedzia gtowne Udostepnianie Widok Zarzadzanie

(€ (3) ~ 1 [ » Komputer » Dysklokalny (C:)

F3

<r Ulubione Mazwa Data modyfikacji Typ Rozr
| Ostatnie migjsca o DYSK 2014-09-22 02:38 Folder plikéw
j Pobrane L KATALOGI 2014-09-22 02:34 Folder plikdw
B Pulpit L KOMNTA 2014-09-22 02:06 Folder plikéw

4. Teraz musimy ustawi¢ odpowiednie opcje udostepniania dla tego folderu. Generalnie musi by¢
dostepny dla wszystkich uzytkownikéw z pelnymi prawami zapisu/odczytu (dopiero foldery
domowe poszczegdlnych uzytkownikow beda miaty spersonalizowane ustawienia). W zwiazku z
tym wybieramy Wtasciwosci, karte Udostepnianie i klikamy ng}_{gisk Udostepnij... .
b Wirasciwosci: KONTA

Ogélne | Udostgpnianie |Zabezpieczenia I Poprzednie wersje I Dost

Marzedzia gtowne Udostepnianie Widok

(© (3) - 1 [& » Komputer » Dysklokalny (C)

FY

Udostepnianie plikéw i folderdw sieciowych

T KONTA
l_} Nieudostepniony

57 Ulubione Mazwa
flde’:‘a sieciowa: E Ostatnie miejsca L DYSK
ieudostgpnio .
Fpniany |4 Pobrane | KATALOGI
Udnstgxi - pU'pI‘t u LR T A
J Otwérz
Udostepnianie zaawansowane E Biblioteki J Otwarz w nowym cknie
Ustaw uprawnienia niestandardowe, utwérz wiele udzialdw i P nij do ekranu startowego
ustaw inne zaawansowane opcje udostepniania. @ Dokumenty J L d
J' Muzyka Ji Udostepnij 3
|® Udostepnianie zaawansowane... [ Obrazy Ji Przywroé poprzednie wersje
B wideo Umieé¢ w bibliotece »
Wyélij do L4
1M Komputer
" Wytni
Koniui
€ Siee -
Utwidrz skrdt
Usun

Zmien nazwe

ook [ Aoy
|
5. W nowo otwartym oknie bedziemy widzie¢ aktualnie uprawnione osoby i grupy, ktére beda mie¢
automatycznie przydzielone odpowiednie prawa. Poniewaz jednak nam zalezy, by kazdy
uzytkownik systemu mogt korzystac z tego katalogu mozemy ustawic opcje Wszyscy (poniewaz
system byt zainstalowany jako angielski to alias Wszysc je sie pod nazwa Everyone).

| Wiasciwosci |

Wybierz osoby w sieci do objecia udostgpnianiem

Whisz nazwe i kliknij przycisk Dodaj lub kliknij strzatke, aby znaleié csobe,

Znajdz osoby...
2 Administrator Odczyt/zapis *

42, Administrators Wiasciciel




6. Teraz trzeba zadba¢ o odpowiedni poziom uprawnien. Przy ,,uzytkowniku” Everyone musi by¢
ustawiona opcja Odczyt/Zapis

Wybierz osoby w sieci do objecia udostepnianiem

Wisz nazwe i kliknij przycisk Dodaj lub kliknij strzatke, aby znaleié osobe.

v|[  Dodsj

Mazwa Pozicm uprawnief
2 Administrator Od zapis ¥
p
Administrators Wiasciciel
2
Igl-}l.req.rune Odczyt/zapis * | Odezyt
| v | Odczyt/zapis
| Usun

IMam problem 7 udostepnianiem

| @Udnstgpnﬁ || Anuluj |

7. Teraz mozna klikng¢ Udostepnij. System nada uprawnienia oraz zadba o widocznos¢ nowego

zasobu w otoczeniu sieciowym.

8. Kolejnym elementem bedzie nadanie wskazanemu uzytkownikowi Sciezki do sktadowania
informacji profilowych. W tym celu w narzedziu Uzytkownicy i komputery ustugi Active Directory
wybieramy kontener z utworzonymi poprzednio uzytkownikami. Wybieramy prawym przyciskiem
myszy konto jednego z tych uzytkownikéw i klikamy Wtasciwosci. Na zaktadce Profil w grupie
Profil uzytkownika trzeba zmieni¢ warto$¢ pola Sciezka profilu. W opisywanym przypadku bedzie

to

\W\SERWER1\konta\user1



Wiasciwosci: Uzytkownik

? x

Cpublikowane ceryfilkaty | Czlonek grupy | Replikacia hasta | Telefonowanie

Profil uzytkownika

Folder macierzysty

(®) Scietka lokalna: |

) Podlacz:

T = 2

=]

Plik  Akcja

Widok Pomoc

Uzytkownicy | komputery ustugi Active Dil

[ [] Zapisane zapytania

4 3 serwerl.local

~| ForeignSecurityPrincipals

| LestAndFound
Managed Service Accour

~| Program Data
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Dodaj do grupy...
Mapowania nazw...
Whytacz konto
Resetuj hasto...

1 Users Przenies...
2 | Uzytkownikecy AD
| NTDS Quotas

B | TPM Devices

v v T W W W W W W

Otwérz strong ghéwna

-
L

Whyslij poczte

Wszystkie zadania 4
Wytnij

Usun

Zmien nazwe

| Wiasciwosd |

UWAGA! Jezeli wskazemy na katalog, w ktérym juz inny uzytkownik sktaduje swoje dane (nadat
swoje prawa i zabezpieczenia) to serwer nie bedzie w stanie utworzy¢ profilu mobilnego - ze
wzgledow bezpieczenistwa system nie dopusci do skopiowania do niego/zamiany w nim informacji
poufnych (katalog uzytkownika mobilnego posiada ochrone danych — nikt poza samym
uzytkownikiem oraz wewnetrznym systemowym kontem SYSTEM nie ma do niego dostepu ani
praw). Po zalogowaniu uzytkownika system klienta, poniewaz nie bedzie mogt natozy¢
odpowiednich praw na katalog, nie zapisze informacji na serwerze, a sam uzytkownik dostanie
stosowny komunikat:

Q X

Ustuga profilow uzytkownikow S
. Wystapit problemn z profilemn mobilnym, Uzytkownik

T zalogowal sie przy uzyciu poprzednio zapisanego profilu
| lokalnego. Sprawdz dziennik zdarzen, aby uzyskac
szczegotowe informacje, lub skontaktu) sie z
administratorem.

Podobny efekt otrzymamy gdy nie udostepnimy folderéw kont w sieci/domenie.

Jezeli wszystko wykonamy wedlug powyzszej instrukcji to wraz z pierwszym zalogowaniem po
zmianie system utworzy w przygotowanym folderze katalog uzytkownika mobilnego. Od tego
momentu za kazdym razem kiedy uzytkownik bedzie sie wylogowywat stan jego konta zostanie
zapisany na serwerze. Z kolei przy logowaniu w dowolnej czesci sieci stan jego konta bedzie
pobierany do maszyny docelowej/zamieniany na aktualny. Jezeli stan bedzie taki sam to po prostu
nic nie zostanie dodane/skasowane/zmodyfikowane (nawet modyfikacja jednego znaku w pliku
tekstowym powoduje podmiane danego pliku na nowy).

INFORMACIJA Trzeba pamieta¢, ze ustuga nie nadpisuje danych w czasie rzeczywistym! Wszystko



jest aktualizowane jedynie w trakcie logowania oraz wylogowywania uzytkownika z systemu.
UZYTKOWANIE PROFILU MOBILNEGO

Niestety profil mobilny moze stac sie ,,przeklenistwem” dla sieci lokalnej oraz dla samego
uzytkownika. Trzeba bowiem pamieta¢, ze nawet w tej chwili sieci w duzych firmach bazujq na
rozwigzaniach z przepustowoscia do 100 Mbit/s. Jezeli uzytkownik pobierze w trakcie korzystania
z sieci duzy plik (np. plik obrazu serwera SQL — ok 2 GB) i wyloguje sie to trzeba pamietac, ze
synchronizacja do serwera potrwa ok. 200 sekund pod warunkiem, ze synchronizacji dokonuje
tylko jeden uzytkownik. Jezeli wieksza ilos¢ uzytkownikow probowataby tego dokonac to czas ten
moze sie drastycznie wydluzy¢ (najczesciej serwer takze posiada jedna karte sieciowa; w jego
wypadku predkos¢ karty dzieli sie pomiedzy wszystkich uzytkownikéw).

Rozwigzaniem tego problemu jest odpowiednia konfiguracja profilu uzytkownika, np. przesuniecie
niektorych folderéw do innych katalogéw lokalnych (w tym wypadku wystarczy odpowiednio
skonfigurowac przegladarke internetowq). Uzytkownik moze jednak obejs$¢ takie zabezpieczenie i
zapisac swoj pobierany plik na pulpicie.

Oznacza to wiec, zZe lepiej zrezygnowac z profili mobilnych? Niekoniecznie. Mozna bowiem
wymusic¢ na serwerze by przekazywal samg konfiguracje stanowiska pomiedzy poszczeg6lnymi
komputerami, a zapisane pliki i foldery automatycznie usuwat przy wylogowaniu z systemu.

1. Nalezy przygotowac nasz profil. Logujemy sie na konto uzytkownika na dowolnym systemie w
sieci. Konfigurujemy jego wyglad, ustawienia pulpitu, aplikacji itd.

2. Wylogowujemy sie. Profil zostanie zapisany na serwerze.

3. Teraz trzeba uzyskac¢ dostep do folderu konta uzytkownika po stronie serwera. Nie jest to
mozliwe bez pewnych modyfikacji — gdy bedziemy prébowali przejrze¢ zawartos¢ katalogu system
poinformuje nas, iz jest to niemozliwe (brak stosownych uprawnien).

userl V2

i Odmowa uprawnien dostepu do tego
folderu.

Aby uzyskad dostep do tego folderu, musisz uzyd karty
zabezpieczen.

4. Po pierwsze nalezy uzyskac dostep do zabezpieczen. W tym celu klikamy prawym przyciskiem
myszy na folderze domowym i wybieramy Wlasciwosci. W otwartym oknie wybieramy zakladke
Zabezpieczenia i klikamy przycisk Zaawansowane. W nowo otwartym oknie klikamy zmiane
wilasciciela folderu (opcja Zmien — podSwietlone na zrzucie)



Zaawansowane ustawienia zabezpie«

| Wiasciwosci: user1.V2 |_
Nazwa: CHKONTA\user!.V2
Ogdine | |Idostepnianie | £abezpieczenia | Poprzednie wersie | Dostosowywanie _
| l | Wihasciciel: Nie mozna wyswietli¢ biezacego whasciciela. Wl Zmien
Nazwa obiektu: CAKONTAWser1. V2
| Uprawnienia I Udziat Inspekcja Dostep czynny |

jJ) Aby wyswietlic wlasciwosci tego obieltu, musisz mied -

uprawnienia do odczytu. @ by wyswietlic whasciwesci tego obiektu, musisz mie¢ uprawnienia de odczyl

Aby kortynuowac, klikni pozycie Zaawansowane. Kliknij przycisk Kentynuuj, aby podjac probe wykonania cperacji z uprawnien

B Kontynuuj

Kikenij przycisk Zaawansowane, aby przejsc do specjalnych TR ETEm R

uprawnien lub ustawier zaawansowarych.

5. W nowym oknie (po prawej) klikamy przycisk Zaawansowane... . Otworzy sie nowe okno, w
ktérym trzeba klikna¢ Znajdz teraz. W tym momencie zostang wyszukane konta wszystkich
dostepnych uzytkownikow oraz wszystkie grupy obecne w systemie. Odnajdujemy konto
Administrator i wybieramy je.

= = - = - 2 . . . . =

Wybieranie: Uzytkownik, Komputer, Konto ustugi lub Grupa _ Wybieranie: Uzytkownik, Komputer, Konto ustugi lub Gru...ILILI

Wybierz ten typ obieldu: Wybierz ten typ obieldu:

|Ui)'tkownik. Grupa, lub Whudowane zabezpieczenie gléwne | | Typy obiektéw... | |Uzytkownik. Grupa, lub Whudowane zabezpieczenie gléwne | Typy obiektéw...

Z tej lokalizacji: Z tej lokall

|5erwer1 local | | Lokalizacie... | |5erwer1 local | Lokalizacie...
Zwykle zapytania Wprowadi nazwe obiektu do wybrania (przyviclady):

Sprawdz nazwy
MNazwa:|Rozpoczynasigod v | |
Rozpoczyna sig od Zngjdi teraz
Fatrzymaj Zaawansowane. .. oK

Konta wylgczone

Haslo niewygasajgce

b v Nazwa obiektu: C:\KONTAWser1.V2
1.V, .
i Aby wyswietlic wlagciwosci tego obieldu, musisz mied
uprawnienia do odczytu.

g - ok |[ Ay |
Whyniki wyszukiwania: Aby kontynuowad, kliknij pozycie Zaawansowane.
Mazwa Adres e-mail Opis W folderze ~
%Access Contr... serwerl local/B.. =
Sgﬂccount Oper... senwerllocal/B...

Administrator Buitt4n account ... serwerllocals/U...
S&Administmtors senwerllocal/B...

6. Przed zamknieciem okna bardzo wazne jest by zaznaczy¢ opcje Zamien wlasciciela dla
odkontenerow i obiektow! Bez tego zaznaczenia nic nie da sie zrobic.

5 Zaawansowane ustawienia zabezpieczen dla: user1.V2 ] -
Mazwa: CAKONTAVuserl. V2
Wiasciciel: Administrator (SERWERVAdministrator) Zmien

[#] Zamien wdasiciciela dla podkontenerdw i obiektéw

| Uprawnienia I Udziat | Inspekcja Dostep czynny

I@lNie masz uprawnienia do wyswietlania wiasciwesci zabezpieczen tego obiektu nawet jako uzytkownik administracyjny.

Aby sprébowad przejac wiasnosE obiektu, co obejmuje uprawnienie do wyswietlenia jego wiasciwosci, kliknij przycisk Zmien, ktéry
znajduje sie powyzej.

7. Teraz zamykamy wszystkie okna i komunikaty (wraz z komunikatem o nadaniu nam peinych




uprawnien do odczytu — tak samo wazne!). Niestety nadal nie mamy dostepu do interesujacego nas
pliku (NTUSER.DAT). Plik jest niewidoczny (ukryty) oraz oznaczony jako systemowy (dodatkowe
ukrycie). Ponadto by zmienic¢ jego rozszerzenie musimy wylaczy¢ ukrywanie rozszerzen plikow. W

tym celu na wstazce wybieramy Widok — Opcje — Zmien opcje folderéw i wyszukiwania.
I Em-<| user1.V2 ==

Narzedzia glowne  Udostepnianie | Widok ~ @
[T okienka podgiadu [ Bardzo duze ikony (=] Dute ikony afi Srednie ikony I [] Grupuj wediug ~ [ Pola wyboru elementéw
- = = ¥
[ okienke szezegétom Mate ikony g2 Lista 4= Szczegély [[]] Dodaj kolumny ~ [ Rozszerzenia nazw plikéw
Okienko 1= Kafeli BE Zowartoit _ o sortuj ey, Ukiyjwybrane  [Opde
awigagi~ 3= Kafelki HE Zawartoié T wedtg - (771 Dopasuj rozmiar wszystkich kolumn [ Ukryte elementy R S

Zmien opgje folderéw i wyszukiwania

© - 1~| » Komputer » Dysklokalny (C) » KONTA » userlV2 » v c\ \ Przeszukaj: userl.V2 e |

X Ulabione Nazwa - Data modyfikacji  Typ Rozmisr
] Ostatnie miejsca Contacts Folder plikéw
4 Pobrane Desktop Folder plikéw
B Pulpit Documents Folder plikéw
Downloads Folder plikéw
- Biblioteki Favorites Folder plikéw
%] Dokumenty Links Folder plikéw
& Muzyka | Music Folder plikéw
&) Obrazy . Pictures Folder plikéw
B wideo . Saved Games Folder plikéw
| Searches Folder plikéw
1% Komputer . Videos Folder plikéw

|| appsFolder.itemdata-ms Plik [TEMDATA-MS 38 KB
€ Siee

W nowym oknie wybieramy zaktadke Widok i odznaczamy Ukryj chronione pliku systemu
operacyjnego, Ukryj rozszerzenia znanych typow plikow oraz wybieramy zaznaczamy Pokaz
ukryte pliki, foldery i dyski (opcja Ukryte pliki i foldery)

Opgje folderow

Widok | Wyszukiwanie

Widoki foldemn

Mozesz zastosowad widok taki jak Szczeadly lub lkony), ktdrego
uzywasz dla tego foldeny, do wszystkich folderdw tego typu.

| ZFastosuj do foldendw | Resetyj foldeny |

|Istawienia zaawansowane:

Polaz podreczny opis elementéw folderdw i pulpitu ~
Polkai zasoyvfrowane lub skompresowane pliki NTFS w kolorze
[ ] Przywrdé poprzednie okna folderdw po zalogowaniu
[ ] Ukryj chronione pliki systemu operacyinego (zalecans)
Ukny konflilty scalania folderdw
Ukny puste stacje w folderze Komputer
O
Uknyte plik i foldeny
() Nie pokazuj ukrytych plikéw, folderdw ani dyskdw
(®) Pokaz ukryte pliki, foldery i dyski
[ ] Uruchom okna folderdw w osobrych procesach
lU#y Kreatora udostepniania (zalecans) hd

| Przywrié domysine |

| oK || Anuluj || Fastosuj |

Teraz plik NTUSER.DAT powinien by¢ juz widoczny.

8. Prawdopodobnie plik bedzie dodatkowo chroniony przez jakimikolwiek zmianami. Dlatego tez
trzeba zmienic¢ jego ustawienia — dodac¢ nasze konto administracyjne jako uzytkownika
uprzywilejowanego do zmian. Otwieramy wlasciwosci pliku i dokonujemy zmian takich jak na
ponizszym zrzucie (Administrator ma mie¢ pelne prawa modyfikacji).



Wybieranie: Uzytkownicy, Komputery, Konta ustug lub Gr...

Wybierz ten typ obiektu
‘Lliylknwnicy, Grupy. lub Whudowane zabezpieczenia gléwne ‘ Typy cbisktéw

Z tej lokalizacii:

‘serweﬂ local

Wprowadz nazwy obiekidw do wybrania (przyviclady}

‘Whiasciwosci: NTUSER.DAT Whybieranie: Uzytkownicy, Komputery, Konta ustug lub Grupy
Zabezpieczenia | Szczegély | Poprzednie wersie | — = Wybierz ten typ obiektu:
Nazwa obieidu: CAKONTA\ser] VZANTUSER DAT : Uprawnienia dia NTUSER DAT | [ EEE S e e | [1vpy tiedn_|
e Ziejlokalizaci
Nazwy grup lub uzytkownikéw: ezpieczenia |serWEﬂ ool || Lokalizacie |
— !
& dminisrator (SERWER \Asmiistator) Nazwa obisktu: CAKONTA'wser] VZANTUSER DAT
Zwykcte zapytania
Nazwy grup lub uzytkownikéw H
Nazwa: [ otumry... |
L Administrator (SERWER Adminstretor) H sove: | Romocama seod__ v | |
Rospocayma s od
Aby zmienié uprawnienia, kikni przycisk Edytui =
Korta wytaczone Zatrzymei
Uprawnienia dia: Administrator Zozwals  Odméw
Pelna kertrola T_)‘
Odeayt i wykenanie
Odeayt Uprawnienia dia: Administrator Zezwalsi  Odméw
Zapis Pelna kontrola O »~ Anul
oo e —
Uprawnienia specizine Modyfikaciz O
Odeayti wykonanie o |= Nazwa Adres e-mail Opis W folderze ~
Kiiknij preycisk Zaawansawane, aby preciéé do specialnych Odeayt 0 B Acoess Cortr.. senwerllocal/B... =
uprawniier lub stawier zaawansowarych Zapis [N %Aﬁcﬂum Oper serwer]local/B
Adminisirator Buitin accourt f... _serwerl Jocal/U...
Dowiedz sig o kontrol dostep [ uprawnieniach Dowiedz sie o kortrol dostepu i uprawnieniach B2 Administrators ssrwerl locsl/B
42 Alowed ROD Members inthis .. ssmwerl local/Ul
B v thenticated

9. Teraz zmieniamy nazwe pliku z NTUSER.DAT na NTUSER.MAN (mandatory — obligatoryjny,
ustalony). Od tego momentu system bedzie wiedzial, ze nie wolno modyfikowa¢ mu zawartoS$ci
tego pliku ani jakiejkolwiek zawartosci profilu tego uzytkownika. Po zmianie trzeba na powrot
ustawiC wszystkie zabezpieczenia jakie byly poprzednio. Beza tego system nie skorzysta z z tego
folderu przy uruchamianiu profilu naszego uzytkownika! Ponizej zmiany jakich trzeba dokonac:
a) dla pliku NTUSER.MAN

- dodajemy uzytkownika — wiasciciela profilu (peine prawa)

- dodajemy konto SYSTEM (pelne prawa)

- kasujemy konto Administrator (jezeli system powie, Ze to niemozliwe to mozna pominac ten krok)
b) dla folderu z profilem

- zmieniamy wiasciciela na uzytkownika, dla ktérego konfigurowaliSmy profil 9zaznaczamy
zmiane dla podfolderéw)

- dodajemy konto SYSTEM i nadajemy mu pelne uprawnienia (oraz dla calej zawartoS$ci)

- dodajemy naszego uzytkownika i nadajemy mu pelne prawa (oraz dla catej zawartoS$ci)

- usuwamy naszego administratora

- zaznaczamy by system uczynit to dla wszystkich podfolderéw

- klikamy Zastosuj

10. Logujemy sie na konto uzytkownika np. w systemie Windows 8.1. Jezeli w katalogu
Uzytkownicy\<nasz_uzytkownik> znajduje sie plik NTUSER.MAN to znaczy, Ze operacja
przebiegta pomys$lnie. Mozna sprobowac¢ dodac¢ na pulpit np. folder, wylogowac sie i zalogowac
ponownie. Folder powinien zniknga¢.

INFORMACIJA: Uzytkownik korzystajacy z tak zmienionego konta nie bedzie mogt sam zmienic
rozszerzenia pliku NTUSER.MAN. System bedzie informowat go iz plik ten jest aktualnie w
uzyciu i nie mozna na nim dokonywac jakichkolwiek zmian (prosze pamietac, ze to ten plik
przechowuje m.in. zawarto$¢ naszego rejestru systemu Windows).

Zadania:

1. Prosze sprébowac zalogowac sie do swojej domeny na komputerze innej osoby w sali. Prosze za
pomoca tamtego systemu pobrac jakis plik (do 100 MB) i zapisa¢ go na pulpicie. Nastepnie prosze

zalogowac sie na swoje konto z powrotem u siebie i sprawdzi¢ czy plik sie pojawi.

2. Prosze zmieni¢ ustawienia profilu na mobilny. Prosze powtorzy¢ etapy z punktu 1 i zobaczy¢ czy
profil spelnia swoje zadanie.



