Zarzadzanie zasadami grupy

Dotaczanie stacji roboczych do domeny ma jeszcze jedng niewatpliwa zalete — mozliwos¢
zarzadzania zasadami grupy dla poszczegélnych uzytkownikéw badz grup uzytkownikéw czy
komputeréw (w zasadzie kazdemu obiektowi w domenie mozna przypisa¢ odpowiednie zasady
grupy).

Czym sa zasady grupy? Ogolnie rzecz biorac jest to zbiér uprawnien i zakazow dla
poszczegblnych uzytkownikéw naszej domeny. Dzieki nim np. uczniowie w szkole nie majg prawa
do zmiany jakichkolwiek opcji systemowych, nie moga instalowa¢ oprogramowania ani logowac
sie bezposrednio na serwerze, nauczyciele mogg instalowac oprogramowanie lecz nie mogg nic
zmienia¢ w systemie (np. odinstalowac jakichkolwiek skladnikow systemu czy tez dodawac
nowych uzytkownikow) podczas gdy administrator moze zmienia¢ kazdy szczeg6t systemu w stacji
roboczej (lecz nie moze np. logowac sie i zmieniac jakichkolwiek ustawien na serwerze poprzez
pulpit zdalny — tego moze dokonac jedynie siedzac fizycznie przy serwerze). Dodatkowo to poprzez
zasady grupy mamy mozliwo$¢ zabroni¢/pozwoli¢ poszczegbélnym uzytkownikom uruchamia¢ dane
aplikacje, wlacza¢/wylaczac system, zmienia¢ hasta, wymusza¢ odpowiednie dlugosci haset czy tez
liczbe prob, po ktorych konto uzytkownika zostanie zablokowane. Takze w grupach istnieje
mozliwos¢ ustanowienia okresu, co ktéry uzytkownik musi zmieni¢ hasto na nowe (tego typu
operacja jest bardzo wazna ze wzgledu na np. ochrone danych osobowych ).

INFORMACIJA: Systemy z linii co najmniej Professional (Windows Vista, Windows 7, Windows
8/8.1) badz Bussiness/Ultimate takze daja mozliwo$¢ zarzadzania zasadami grupy. W ich
przypadku jest to zarzadzanie zasadami zabezpieczen lokalnych. Okreslone poprzez nie
uprawnienia/zakazy dotycza jedynie komputera, na ktérym zainstalowany jest dany system i tylko
uzytkownikéw nie bedacych administratorami (ewentualnie wszelkie obostrzenia dla administratora
nalezy dodawac recznie).

INFORMACIJA: Tak naprawde firma Microsoft tylko nie daje odpowiednich narzedzi do
zarzadzania polityka zabezpieczen dla systemow z nizszych linii (Standard/Starter). Wszelkich
ustawien mozna dokonywac bezposrednio poprzez rejestr systemowy. Ustawienia zabezpieczen
wraz z opisem mozna znalez¢ np. na stronie http://gpsearch.azurewebsites.net/ .

System Windows Server 2012 posiada dwa narzedzia do zarzadzania polityka zabezpieczen
— Zasady zabezpieczen lokalnych oraz, po zainstalowaniu roli Active Directory, Zarzadzanie
zasadami grupy. Domyslnie wraz z instalacja i konfiguracja domeny pierwsze z narzedzi powinno
przestac by¢ aktywne (tak samo jak ma to miejsce w przypadku zarzadzania kontami lokalnych
uzytkownikow, ktore przejmuje odpowiednie narzedzie z zestawu dla Active Directory). Jednak w
niektérych przypadkach oba z tych narzedzi moga by¢ aktywne i mie¢ wplyw na zabezpieczenie
serwera (pierwsze z nich ma zasieg dziatania jedynie na serwerze).

W przypadku préby uruchomienia Zasady zabezpieczen loklanych moze nas przywitac taki
oto komunikat:


http://gpsearch.azurewebsites.net/

& Zasady zabezpieczer lokalnych = || &) =
Plik  Akcja Widek Pomoc
e mE X
T Ustawienia zabezpieczer MNazwa Opis
b [ Zasady konta ‘4 Zasady konta Zasady blokowania hasta i konta
I [ Zasady lokalne 4 Zasady lokalne Zasady inspekcji, praw uzytkownikdéw i opcji za...
4 _. Zapora systemu Windows 2 zabezpiec|| [ 7Zapora systemu Windows z zabezpieczen... Zapora systemu Windows z zabezpieczeniami z...
- Zasady menedzera _I|sty siecl | Zasady menedzera listy sieci Mazwy sieciowe, ikony i lekalizacje zasad grup.
b - Zasady kluczy publicznych | Zasady kluczy publicznych
p [ Zasady ograniczen cprogramowania - N .
. | Zasady ograniczer oprogramowania
[ || Zasady sterowania aplikacjami = . o . I
) A | Zasady sterowania aplikacjami Zaszady sterowania aplikacjami
[ g Zazady zabezpieczen IP w Komputer | . , . K . L. .
= ) . '@Zasadyzabezpleczen IP w Komputer loka... Administracja zabezpieczeniami protokotu inte...
- || Kenfiguracja zaawansowanych zasad || ~7 . . . . . . .
_| Kenfiguracja zaawansowanych zasad ins...  Konfiguracja zaawansowanych zasad inspekgji
Szablony administracyjne -
. Element prezentacji zasad AutoUpdateAutomaticMaintenanceEnabled,
__I_L do ktérego odwotuje sie prezentacja AutoUpdateCfg, nie istnigje.
Plik C\Windows\PolicyDefinitions\WindowsUpdate.adme, wiersz 160,
kolumna 102
< m ¥

Mozna go oczywiscie zignorowac ten komunikat (potwierdzenie) jednak zmiana wiekszosci
ewentualnych zasad zakonczy sie niepowodzeniem. Przykladowo niedostepne beda ustawienia
zabezpieczen konta, jak dlugos$c hasta, dopuszczalna ilos¢ btedéw w hasle przy logowaniu czy
okres waznosci hasta. Po wybraniu takowej wlasciwosci nie bedziemy mieli po prostu mozliwosci
jej zmiany:
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Inne ustawienia sa tutaj jednak jak najbardziej dostepne, jak chociazby Zasady menedzera listy
sieci. To tutaj konfigurowane sq wstepne ustawienia sieci, do ktérych miat dostep nasz serwer.
Prosze pamieta¢, ze wraz z systemem Windows Vista firma Microsoft wprowadzita w systemie
zapamietywanie ustawien sieci dla kazdego nowego polaczenia; system identyfikuje takq sie¢ na
podstawie adresu IP, MAC urzadzenia docelowego (WLAN) a takze za pomoca SSID (WLAN).
Dla kazdej z tych sieci tworzy profil jej uzytkowania — czyli liste dziatann dozwolonych i
niedozwolonych (przyktadowo brak rozsytania zawartosci w danej sieci, udostepnianie jedynie
urzadzen drukujacych czy tez tworzy tzw. sie¢ zaufang — wszystkie znajdujace sie w niej urzadzenia
widzg sie nawzajem i pozwalaja na przegladanie udostepnionej zawartosci).

Tak jak zostalo wspomniane, wstepna segregacja nowych potaczen to takze zadanie zasady
zabezpieczen. Narzedzie zasad lokalnych, nawet gdy aktywna jest ustuga AD, ma do niej dostep:
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Tak czy inaczej jako administratorzy ustugi katalogowej nie bedziemy raczej korzystac z
wyzej opisywanego narzedzia. Do naszej dyspozycji Microsoft oddaje znacznie potezniejsze
narzedzie — Zarzadzanie zasadami grupy (dostepne np. poprzez menu Narzedzia)
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Zarzadzanie zasadami grupy

Po pierwszym uruchomieniu okno narzedzia bedzie wyglada¢ w ten sposob:
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Jak mozna sie domysla¢, mozemy miec¢ za jego pomoca dostep do zabezpieczen wszystkich
administrowanych przez nas domen i/lub laséw (wszystkich powigzanych z aktualnie uzytkowanym
serwerem!). Przystawka ma swoje opcje (menu Widok->Opcje). Mozna tutaj ustawi¢/zmienic ilos¢



wyswietlanych kolumn, sposo6b zapisu raportow dziatania zasad grup (domyslnie zapisuje je
systemie Windows oraz katalogu SYSVOL), a takze zmieni¢ sposob prezentacji danych (zaktadka
Ogolne).

Nas jednak bedzie bardziej interesowac samo zarzadzanie polityka zabezpieczen AD. W naszym
wypadku mamy do czynienie tylko z jednym lasem domen, w ktérej znajduje sie tylko nasz serwer.
Pelne drzewo naszych dziatan bedzie wiec wygladac nastepujgco:
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Kazdy las moze posiadac kilka domen. W naszym wypadku jest to utworzona przez nas domena (na
zrzucie ma nazwe serwerl.local). Kazda taka domena posiada swoja polityke zabezpieczen
najczesciej nazywajacq sie Default Domain Policy. Prosze jednak zauwazy¢, ze w gtdwnej gatezi
jest ona jednak jedynie skrotem (czerwona ramka), a jej prawdziwa lokalizacja jest w innym
miejscu.

Nastepny w drzewie naszego serwera jest kontener o nazwie Domain Controllers (kontrolery
domeny), w ktérych mamy skrot do dziatajacych na ten obiekt zabezpieczen Default Domain
Controllers Policy. Ustawienia tych zabezpieczen beda oddzialywac jedynie na kontrolery domeny
(nie zas na wszystkie pozostale stacje robocze).

W dalszej czescie mamy dostep do tworzonego przez nas kontenera Uzytkownicy_AD, dla ktorego
mozemy nadac indywidualng polityke zabezpieczen.

W Obiekty zasad grupy sq wtasciwe definicje zabezpieczen — tutaj znajdujq sie definicje, do ktorych
skroty znajduja sie w glownej gatezi serwera oraz kontrolerow domeny.

Filtry ustugi WMI (Windows Management Instrumentation) mozna nadawa¢ w przypadku gdy
chcemy, by pewne ustawienia zabezpieczen nie oddziatywaly na te ustuge.

Ostatni folder/kontener, Poczatkowe obiekty zasad grupy, nie posiada swojej zawarto$ci. Mozna
jednak klikna¢ na przycisk tworzenia domys$lnych zasad zabezpieczen, a narzedzie wygeneruje
zabezpieczenia np. dla systemow Windows XP czy Windows Vista.

Kolejne 3 foldery widoczne na zrzucie, Lokacje, Modelowanie zasad grupy oraz Wyniki zasad
grupy naleza do catego lasu (nie ograniczaja sie do utworzonej przez nas domeny). Pierwszy z
folderéw pozwala na zarzadzanie dostepem do stron wewnetrznych AD (o ile s ustawione — na
razie takowej nie posiadamy). Modelowanie zasad grupy stuzy do ,,przetestowania” ustawien grupy
dla wskazanych grup uzytkownikow (badz konkretnego uzytkownika) i/lub wskazanych
komputeréw w domenie. Ponadto mozna sprawdzi¢ jak dane zabezpieczenia wplyna na maszyne
docelowa w przypadku stabego potaczenia sieciowego czy przy zastosowanych konkretnych
filtrach WMI. Podobne zadanie spetnia folder Wyniki zasad grupy — pozwala nam zebra¢ peine
informacje jakie zasady grupy sq zastosowane dla wskazanego komputera, jak dzialaja w r6znych
warunkach itp. Domyslnie oba foldery sq puste. W celu rozpoczecia generowania raportu wystarczy
wybra¢ dany folder i po prawej stronie okna klikng¢ prawym przyciskiem myszy. Pojawi sie menu
podreczne z jedng opcja: Kreator modelowania zasad grupy/Kreator wynikow zasad grupy.
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Kliknijmy na Default Domain Policy. Jezeli klikniemy na skrét narzedzie poinformuje nas,
ze zmiany dokonane w skrdcie beda mialy bezposrednie przelozenie na ustawienia w elemencie
docelowym, czyli zmodyfikujemy tym samym ustawienia innych obiektow, ktore réwniez moga
korzystac z tejze zasady. Komunikat mozna rowniez wylaczy¢ (poprzez zaznaczenie opcji by sie
wiecej nie pojawial) chociaz nie jest to madre posuniecie — trzeba pamietac, ze ktéregos razu
mozemy nie zauwazy¢, iz dzialamy na kopii i przez nieuwage zmieni¢ pilotke dla wielu folderow
czy jednostek komputerowych.

Konsola zarzadzania zasadami grupy -
Policy
Wiybrano lacze do obiektu zasad grupy. Wprowadzane tu zmiany obieldu
zasad grupy, poza zmianami wilasciwosci facza, 53 globalne | majg wphyw na
) wszystkie inne lokalizacje, w ktarych znajdujg sie lacza do tego obiektu
Policy zaszad grupy.

[ Nie pokazuj tego komunilsatu ponownie

W prawej czesci okna pojawia sie 4 zaktadki.

Pierwsza z nich, Zakres, pokazuje do ktorych lokalizacji oraz grup uzytkownikow dana
polityka zabezpieczen jest stosowana. W tym wypadku tylko dla naszej domeny (serwerl.local)
oraz dla uzytkownikow autoryzowanych (majacych swoje konta na serwerze). Prosze zauwazyc iz
zadna grupa administracyjna nie jest podpieta pod te zabezpieczenia (w przeciwnym wypadku
administrator nie moégtby zrobi¢ pewnych rzeczy z systemem co bytoby razacym btedem!). W
przypadku lokalizacji kolumna wymuszenie mowi nam czy polityka zabezpieczen jest wymuszona (
nie oznacza, ze jej zasady mogq zostac zastapione innymi zasadami, dostepnymi dla pewnej
grupy/kontenera) a kolumna t.acze wiaczone informuje czy skrét do ustawien zabezpieczen jest
wilaczony (w naszym wypadku jest wiaczony). Gdyby byt wylaczony to nasza grupa zabezpieczen
nie miata by odniesienia do aktualnie uzywanej domeny.
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Default Domain Policy
Zakres |Szczegél’y| Ustawienia | Delegowanie |

tacza

Whydwiet! lacza w tej lokalizacji: e

7 tym obisktem zasad grupy sa polace|[Caly 28]
organizacyjne [Wszysthie lokacie]
serwer 1 local

Lokalizacia
i serwerl Jocal Nie

<

- Wymuszone

tacze wlaczone Scietka

Tak serwer] local

Filtrowanie zabezpieczer

Ustawienia tego obiektu zasad grupy moga mied zastosowanie jedynie do nastepujacych grup, uiytkownikdw | komputeniw:

-
Nazwa

52, Autherticated Users

‘ Dodsj... | | Usury |

Zakladka Szczegotly pozwala ustali¢ kiedy zabezpieczenie zostalo utworzone, kiedy
zmodyfikowane, do kogo sie odnosi oraz umozliwia wlaczenie/wylaczenie danego zabezpieczenia;

mozliwe jest:

- wlaczenie ustawienia dla uzytkownikdw poprzez wybranie opcji Ustawienia konfiguracji

komputera wylaczone

- wlaczenie konfiguracji dla komputeréw poprzez Ustawienia konfiguracji uzytkownika wylaczone
- wiaczy¢ oba wyzej wymienione typy zabezpieczen

- wylaczy¢ je wszystkie

Default Domain Policy

Zakres | Szczegdly |Ustawienia I Delegowanie |

Domena: serwer] local

Wiasciciel: Domain Admins (SERWER \Domain Admins)
Utworzona: 20140517 02:25:25

Zmodyfikowano: 20141006 23:35:43

Wersja uiytkownika: 0 A0y, 0 SYSVOoL)

Wersja komputera:

Unikatowy
identyfikatar:

Stan obiektu zasad
grupy:

Komentarz:

3(AD), 3 (5YSVOL)

131B2F340-0160-11D2-545F-D0CO4FBS84F S}

Wigczone

Wiaczone
Wazystkie ustawienia wylgczone

W zakladce Ustawienia mozemy zapoznac sie z pelnym raportem dotyczacym zabezpieczen, na
ktére wptywa dana polityka. Raport generowany jest w postaci pliku XML i wyswietlany jest w
postaci ,,przyjaznej” - kazda galaz moze by¢ ukryta/pokazana, a kolejna zawartos¢ wyswietlana jest
,wewnatrz” warstwy nadrzednej. Przyktadowo by wyswietli¢ aktualne zasady konta/zasady haset
nalezy uaktywnic¢ kolejne warstwy w ten sposdb



Default Domain Policy

Ustawieri | Delsgouani

Default Domain Policy A
Dane zebrane: 2014-10-20 16:40:42 z kie
Konfiguracja komputera (wlgczone) ukny
Ustawienia systemu Windows ukryi
Ustawienia zabezpieczen ukryi
Zasady konta/Zasady haselt uleryi
Zasady Ustawienie
Hasto musi spetniac wymagania co do zlozonosci Wiaczone
Malksymalny okres waznosci hasta 42 dni
Minimalna dlugosé hasta Liczba znakdw: 7
Minimalry okres waznosci hasta 1 dni
Wymuszanie tworzenia historii hasel Liczba pamictanych hasel: 24
Zapisz hasla korzystajgc z szyfrowania odwracalnego Wylaczone
Zasady konta/Zasady blolady konta pokai w4
Vi rhe berunt = .7 rhe nntnlendh Kedh, ninlea®

Dobrym zwyczajem jest doglebne zapoznanie sie z tym raportem zanim rozpocznie sie ewentualne
zmiany polityki zabezpieczen.

Zakladka Delegowanie pozwala na ustawienie uprawnien kto moze, a kto nie korzysta¢ z wybranej
polityki zabezpieczen. Ponadto pokazuje kto ma prawa edycyjne danej grupy (nawet administrator
systemu moze nie mie¢ odpowiednich uprawnien do edycji!). Zawsze uprawnionymi do tego typu

dziatan sg uzytkownicy Administratorzy grup zabezpieczen (po angielsku grupa nazywa sie Group
Policy Creator Owner). Nasze aktualnie uzytkowane konto ma odpowiednie uprawnienia do edycji
zabezpieczen.

Default Domain Policy
| Zakres | Szczegdly I Ustawienia | Delegowanie |

Mastepujgce grupy i uzytkownicy majg okreslone uprawnienie do tego obiektu zasad grupy.
Grupy i uzythkownicy:

Mazwa - Dozwolone uprawnienia Odziedziczone
A fthenticated Users Odczyt (z uprawnienia Fittrowanie zabezpieczen)

5&, Domain Admins (SERWER Domain Admins) Miestandardowe Mie

52 Erterprise Admins (SERWER'\Enterprise Admins)  Miestandardowe Mie

52 ENTERPRISE DOMAIN CONTROLLERS Odezyt Mie
.L"E,SYSTEM Edvytuj ustawienia, usuri, modyfikyj zabezpieczenia  Mie

| Doda... | | Usun | Wiasciwosci Zaawansowane...

Jezeli wybralibySmy grupe zabezpieczen (dostepna w Obiekty zasad grupy) to pojawia sie jeszcze
jedna zakladka o nazwie Stan. Jej zawarto$¢ méwi o replikacji (kopiowaniu) tejze polityki
zabezpieczen na kolejnych cztonkéw domeny (kontrolery podrzedne). Poniewaz nie posiadamy
innych kontroleréw domeny to wskazana grupa nie bedzie replikowana.




Default Domain Policy

| Zakres | Szczegily I Ustawienia | Delegowanie | Stan |

Na tej stronie jest wyswietlany stan replikacii uslugi Active Directory i katalogu SYSVOL (DFSR) dia tej domeny w odniesieniu do zasad grupy.

Szczegdly stanu

.|

=) Serwerl serwer] local jest podstawowym kontrolerem dla tej domeny.

MNazwa lokacii Default-First-Site-Name

Adres IP fed0::35ef 4cd. 2672 103%13

Obickty zasad g...  Dane nie 53 zblerane

Dla tej domeny nie istnigjg informacje o stanie infrastrulkduny.

Kliknij ponizszy preycisk Wknyj teraz, aby zebrac informacje o stanie infrastruktury ze wsazystkich kontrolendw w tej domenie. W

Klikajgc prawym przyciskiem myszy na odniesienie (skrot) do zasad grupy zabezpieczen oraz na
zrodtowy obiekt tychze zasad Zobac dwa rézne menu kontekstowe;

NEIS[ UJE| grupy 1 uzy
= SEPNBE; lc;caDI Poli H Grupy i uzytkownicy: 4 [ Obiekty zasad grupy _l-_JD_KaIIZECJa
2 s . 3 [ Default Domain Controllers Palicy ¥ serwerl)
4 (3 Domain Controllers Edytuj... = Default Damain Dalic.
!: Default Demain ¢ Wymuszone -'E,Frltr}r ushud Edytuj...
3| Uzytkownikey_AD v 2 ] i
- tacze wlaczone = P th 3
4 [ 5 Obiekty zasad grupy . o P E et Stan obiektu zasad grupy
Zapisz raport... | Lokacje

\=[ Default Demain ¢
\=[ Default Damain F Widok L4
5 Filtry ustugi WM

Modelowanie zas Wykonaj koepig zapasowa...

Wyniki zasad grup Przywrac z kopii zapasowsj...

: Nowe okno z tego migjsca = P
b [ Poczatkowe obiekty | Impaortu) ustawienia
Lokacje Usun Zapisz raport...
Modelowanie zasad grupy Zmien nazwe Widok "
Woniki zesad grupy Odswiez Mowe okno z tego miejsca
P —_— -
omec pie zapasowa ohis Kopiuj
. s . . e Usun
Po lewej menu dla odnosnika (skrot), po prawej Ead Mic -
menu obiektu Zrédtowego. Blad Mic o
Odswiez
Pomaoc

- opcja Edytuj pozwala na przejscie do edycji zasad wchodzacych w sktad danej polityki
zabezpieczen (dostepne w obu przypadkach).

- opcja Zapisz raport... powoduje zapisanie informacji dostepnych w zaktadce Ustawienia do pliku
HTML w celu pdZniejszego przejrzenia ich.

Zajmijmy sie roznicami.

W menu dla odnosnika mamy nastepujgce opcje:
- Wymuszone — w przypadku wybrania tej opcji pojawia sie przy niej symbol odznaczenia.
Powoduje ona wymuszenie zastosowania wszystkich zasad dla calej domeny (wszelkie inne zostang
pominiete)
- L.acze wlaczone — wlacza/wylacza polaczenie odnosnika do obiektu Zzrodlowego grupy
zabezpieczen. Przy wylaczonym laczu element nie ma wptywu na element, do ktérego zostat
przypisany

W menu obiektu mamy opcje:
- Stan obiektu zasad grupy — otwiera podmenu w ktérym widniejg identycznie opcje jak na zaktadce
Szczegoly. Pozwala wybrac stan dzialania obiektu (wylaczenie go tutaj powinien mie¢ bezposredni



wplyw na wszystkie odniesienia!)

- Wykonaj kopie zapasowa... - jedna z nowosci od Windows 2008 Server. Pozwala na stworzenie
pelnej kopii wszystkich ustawien danej polityki zabezpieczen by méc ja p6zniej przywréci¢/dodac
na nowy serwer

- Przywr6c¢ z kopii zapasowej... - jezeli posiadamy kopie zapasowa grupy zabezpieczen to mozemy
ja przywroci¢ przy pomocy tej opcji

- Importuj ustawienia... - mozna wskazac kopie zapasowa innej grupy zabezpieczen by
zaimportowac do aktualnie edytowanej jej wszystkie ustawienia

Pozostate opcje niewiele r6znig sie od pozostatych menu kontekstowych i nie bedqa omawiane.

W ponizszym materiale skupimy sie na glbwnym ,,zadaniu” zasad zabezpieczen, jakim jest
odpowiednia konfiguracja systemu, ustawien dla hasel, a takze co moze/nie moze uzytkownik
domeny na komputerze, z ktorego w danej chwili bedzie korzystat.

Sprébujmy edytowac domyslne zabezpieczenia domeny.

BARDZO WAZNE! Prosze zrobi¢ migawke (Snapshot) przed dalszq praca. Niektdre ustawienia
moga by¢ w razie awarii trudne do odwrécenia (badZ niemozliwe).
W tym celu nalezy wybrac opcje Edytuj... Powinno pojawic sie nowe okno

=) Edytor zarzadzania zasadami grupy == -

Plik Akcja Widek Pomoc
= E = HEE

5] Zasady Default Domain Policy [|| - [ Zacaqy Default Domain Policy [SERWER1.SERWER1.LOCAL]
4 Al Keonfiguracja kemputera

B || Zasady
[ || Preferencje
4 g, Konfiguracja uzytkownika
p [ Zasady
B [ Preferencje

Zaznacz element, aby wyswietli¢ jego  Mazwa
opis. i Konfiguracja komputera

% Konfiguracja uzytkewnika L

< m > \ Rozszerzany ;(\ Standardowyf

Bedziemy w nim dokonywac¢ wszystkich zmian polityki zabezpieczen. Z pozoru opcji ustawien jest
niewiele (dwa elementy — Konfiguracja komputera oraz Konfiguracja uzytkownika) jednak
drzewko opcji jest bardzo rozbudowane. Przyjrzyjmy mu sie blize;j:



\=[ Zasady Default Demain Policy [SERWER1.SERWER1.LOCAL]
4 il Konfiguracja kemputera
4 [ Zasady
4 [ ] Ustawienia oprogramowania
]] Instalacja cprogramowania
4 [ Ustawienia systemu Windows
| Zasady rozpoznawania nazw

i Skrypty (uruchamianie/zamykanie)

=y

Ustawienia zabezpieczen
5| Zasady konta

| Zasady lokalne

__E Dziennik zdarzen

4 Grupy z ograniczeniami

- = v v g

& Ustugi systemowe
4 Rejestr

b [ System plikéw

b Ea

B [ Zapora systemu Windows z zabezpieczeniami zaawansowanymi

y ]

Zasady sieci przewodowej ([EEE 2802.3)

| Zasady menedzera listy sieci

calf Zasady sieci bezprzewodowej (IEEE 802.11)
| Zasady kluczy publicznych
| Zaszady ograniczen oprogramowania

| Zasady sterowania aplikacjami
@ Zasady zabezpieczen IP w Ustuga Active Directory (SERWERT.LOCAL)
[ Konfiguracja zaswansowanych zazad inspekcji
gl Ustawienia QoS oparte na zasadach

[
=
b [| Ochrona dostepu do sieci
=
[

4 [ ] Szablony administracyjne: definicje zasad (pliki ADMX) pobrane z komputera lokalnego.
| Drukarki

| Panel sterowania

| Sied

| Sktadniki systernu Windows

e A v e

| System
12 Wszystkie ustawienia
b [ | Preferencje

Na szczycie listy w Zasadach mamy nastepujace kategorie:

- Ustawienia oprogramowania — opcja pozwala na zautomatyzowanie dystrybucji (instalacji)
oprogramowania w komputerach nalezacych do domeny. Jezeli danego pakietu oprogramowania w
stacji roboczej nie bedzie to serwer wykona taka instalacje zanim uzytkownik zostanie zalogowany
na swoje konto.

- Ustawienia systemu Windows — to w zasadzie kategoria skupiajaca wszystkie ustawienia
zabezpieczen komputeréw nalezacych do danej grupy zabezpieczen.

1) Zasady rozpoznawania nazw — pozwala na bezposrednig edycje rozpoznawania nazw w ustudze
DNS przez stacje robocze dzieki czemu administrator moze mie¢ pelng kontrole nad stronami, ktore
bedzie przegladal uzytkownik systemu (przy przekierowaniu/wymuszeniu serwera DNS mozliwe
jest zablokowanie okreslonych adreséw domenowych)

- Skrypty — pozwala administratorowi na uruchamianie skryptéw CDM/Powershell przy logowaniu
sie uzytkownika jak i przy zamknieciu systemu. Dzieki temu mozna uruchamiac lokalne
oprogramowanie, zdarzenia czy tez ustugi blokujac np. wiekszos¢ ushug systemu (zostawiajac tylko
te, ktorych uzytkownik potrzebuje do pracy w ramach swoich obowigzkéw). Na zakonczenie moga
uruchamiac sie skrypty czyszczace pulpit, wskazany katalog czy tez przywracajqce funkcjonalnos¢
systemu.



- Ustawienia zabezpieczen — w tej czeSci znajduja sie wszystkie opcje zwigzane z og6lnym
bezpieczenstwem komputera/komputeréw dziatajagcych w ramach wskazanej domeny. Mozna
decydowac o zabezpieczeniu kont uzytkownikéw (hasta, blokowanie), o przypisywaniu praw dla
poszczegblnych uzytkownikow czy tez o metodach zapisu/przechowywania dziennika zdarzen
poszczegolnych systeméw stacji roboczych/serwera.

Innymi opcjami, ktorymi mozna zarzadzac¢ poprzez Ustawienia zabezpieczen:

1) Grupy z ograniczeniami — mozna dodawac konkretne grupy uzytkownikéw, ktére beda posiadac
pewne (ustalone) ograniczenia w korzystaniu z systemu operacyjnego

2) Ushugi systemowe — pozwala zarzadzac ustugami systemowymi na komputerach dostepnych w
ramach domeny (decydowac o ich uruchamianiu, wylgczaniu czy dodatkowych opcjach)

3) Rejestr — pozwala dodawac¢/usuwac poszczegdlne klucze w rejestrze w komputerach domeny

4) System plikow — pozwala na centralne zarzadzanie dostepem do wskazanych przez
administratora plikow i katalogow.

5) Zasady sieci przewodowej — pozwala na tworzenie szablonow grup sieci przewodowych
(prywatna/praca/publiczna) dla systeméw Windows Vista badZ nowszych (wczesniejsze wersje
systemu nie miaty szablonow sieciowych)

6) Zapora systemu Windows z zabezpieczeniami zaawansowanymi — pozwala na pelng kontrole nad
zaporg ogniowa wbudowang w system Windows (od Windows XP SP2).

7) Zasady menedzera listy sieci — pozwala ustawia¢ domyslne akcje dla sieci zaufanych,
niezaufanych, nowo wykrytych. Pozwala takze zmienia¢ ustawienia juz dodanych sieci

8) Zasady sieci bezprzewodowej — to samo jak dla punktu 5)

9) Zasady kluczy publicznych — pozwala kompleksowo zarzadza¢ wszystkimi kluczami i
certyfikatami zapisanymi w systemie. Klucze te moga by¢ dodawane z chwilg odwiedzania strony
WWW, na ktorej klucz jest potrzebny. Klucze mogg zostac¢ rowniez dodane w chwili korzystania z
aplikacji, ktdra ich wymaga, przez uzytkownika itp.

10) Zasady ograniczen oprogramowania — pozwala np. na decydowanie ktére typy plikbw moze
wykorzystywac uzytkownik (dopuszczone rozszerzenia plikow), jak ma sie zachowywac system w
przypadku nieautoryzowanego (niezaufanego) wydawcy itp. Domys$Inie zasady ograniczenia nie sg
tutaj ustawione lecz mozna je doda¢ poprzez menu Akcja lub poprzez klikniecie prawym
przyciskiem myszy i wybranie opcji Nowe zasady ograniczen oprogramowania

11) Ochrona dostepu do sieci — pozwala na zarzadzanie protokotami dostepowymi do sieci
LAN/WAN. Dodatkowo administrator ma tutaj mozliwo$¢ dodawania zaufanych adreséw URL —
tylko z tych adresow uzytkownik docelowy bedzie maogt korzystac.

12) Zasady sterowania aplikacjami (AppLocker) — pozwala na decydowanie jakie aplikacje moze
uruchamia¢ uzytkownik. Dotyczy to zarowno plikow wykonywalnych jak i np. plikow projektow
13) Zasady zabezpieczen IP w Ustuga Active Directory — pozwala na zarzadzanie dostepnymi
protokotami IP w serwerze oraz stacjach roboczych (np. z ktdrego protokotu klienci maja korzystac¢
w sieci LAN, z ktorego w sieci WAN itd.)

14) Konfiguracja zaawansowanych zasad inspekcji — pozwala na ustawienie szczegotowej inspekcji
dla kazdej wyzej opisanej zasady zabezpieczen. Pozwala m.in. na szczeg6lowe sprawdzanie
poswiadczen logujacego sie uzytkownika, uruchamianej ustugi/aplikacji itp.

Ustawienia QoS oparte na zasadach — pozwala administratorowi zarzadzac ustugami w sieci oraz
przydziatem dla nich odpowiedniego transferu (przynajmniej dla sieci LAN). Jezeli administrator
chciatby dodatkowo przydziatami tgcza dla aplikacji internetowych to serwer AD musi posiadac
role rozdzielania tacza internetowego (patrz wczesniejsze materialy).

- Szablony administracyjne — pozwala na szczegotowe zarzadzanie ustugami systemu Windows
stacji roboczej. To tutaj znajdujq sie mozliwosci wylaczenia Panelu Sterowania (niewidoczny dla
uzytkownikéw objetych polisa zabezpieczen), wylaczenie grupy sieciowej, zablokowanie menu
kontekstowego w systemie i wiele wiele innych.

-Preferencje — pozwala administratorowi na pelne zarzadzanie zaawansowanymi ustawieniami



poszczegodlnych stacji roboczych — dostepem do kluczy w rejestrze, zmiennych srodowiskowych,
menedzera urzadzen czy tez przystawek w Panelu sterowania (wraz z wigczaniem/wytaczaniem
poszczegolnych opcji).

Drzewo konfiguracji uzytkownika:
4 % Konfiguracja uzytkownika
4[] Zasady
4 [ | Ustawienia oprogramowania
4 Instalacja oprogramowania
4 [ Ustawienia systemu Windows
|| Skrypty (logowanie/wylogowywanie)
b o Ustawienia zabezpieczen
b [C3 Przekierowanie folderu
t- gl Ustawienia Qo5 oparte na zasadach
4 [ ] Szablony administracyjne: definicje zasad (pliki ADMX) pobrane z komputera lokalnego.
| Foldery udostepnione
Menu Start | pasek zadan
Panel sterowania
Pulpit
Sied
Sktadniki systemu Windows

R A A

System
o Wszystkie ustawienia

| Preferen cje

Ustawien jest mniej lecz sa one nastawione typowo dla poszczegdlnych uzytkownikoéw logujaych
sie za pomocq kont domenowych.

- Zasady:

1) Ustawienia oprogramowania — jak poprzednio lecz dotycza tylko uzytkownikéw domenowych
(nie catego systemu, ktéry moze miec inng polityke zabezpieczen!)

2) Skrypty — odnoszg sie tylko do uzytkownika (nie systemu Windows). Moga to bys skrypty tylko
dla wybranych kont i zawiera¢ dodatkowe skrypty/skrypty niwelujace dziatania skryptow
systemowych

3) Ustawienia zabezpieczen — w tym wypadku sg to ustawienia kluczy publicznych dla konkretnych
uzytkownikéw oraz ograniczen oprogramowania z nimi zwigzanych\

4) Przekierowanie folderu — tutaj mozna przekierowywac¢ domyslne lokalizacje folderéw dla
kazdego uzytkownika (Menu Start, Pulpit, Pobrane, Gry). Mozna dzieki tym ustawieniom zmieniac¢
ich lokalizacje (inny dysk) badz taczy¢ w jeden, wspolny folder

5) Ustawienia QoS oparte na zasadach — tak jak poprzednio z tym, ze tylko dla wskazanego
uzytkownika

- Szablony administracyjne

1) Foldery udostepnione — pozwala na decydowanie, czy uzytkownik moze cokolwiek udostepniac
w sieci

2) Menu start i pasek zadan — szczeg6towe opcje dotyczace tych dwdch elementow systemu (w
Windows 8/8.1 zamiast Menu Start definiujemy niektére opcje Ekranu Startowego)

3) Panel sterowania — ustawienia dla panelu sterowania (wytaczanie poszczegdlnych opcji lub
wszystkiego)

4) Pulpit — pozwala decydowac co wolno robic a czego nie uzytkownikowi z pulpitem systemowym
(np. mozna wzbroni¢ zmiany tapety, motywow itp.)

5) Sie¢ — pozwala odcia¢ badz ograniczy¢ dostep do ustawien sieciowych w systemie klienckim

6) Skladniki systemu Windows — pozwala ogranicza¢ dostep uzytkownikowi domeny do
systemowych ustug

7) System — pozwala zmienia¢ ustawienia systemowe (np. zachowanie na klikniecie kombinacji
ALT+CTRL+DEL)



8) Wszystkie ustawienia — element-odnosnik do wszystkich wyzej opisanych ustawien i opcji

(nieuporzadkowane po folderach)

- Preferencje — tak jak w przypadku Konfiguracji komputera pozwala zarzadza¢ niemal wszystkimi
zaawansowanymi aspektami konta uzytkownika. Przyktadowo istnieje mozliwos¢ odgornego
dodawania okreslonych aplikacji do systemu, ustawia¢ dostep do zmapowanych dyskow,

podmienia¢ klucze rejestru itp.

OczywiScie powyzszy opis to jedynie bardzo ogolne wyjasnienia drzewa zabezpieczen domeny. Na
szczesScie firma Microsoft udostepnita odpowiednie opisy poszczego6lnych opcji z poziomu tegoz
narzedzia oraz, w przypadku bardziej ztozonych operacji, takze odnosniki do odpowiednich
podstron internetowych/podstron pomocy systemu (offline). Nam jednak bedzie potrzebny dostep
jedynie do najbardziej podstawowych opcji. Przyktadowa pomoc dla opcji ustawienia waznosci

hasta wyglada tak:

Whasciwosci: Maksymalny okres waznosci hasta \L-

Ustawianie zasad zabezpieczen |".|'u‘yjaénianie |

Hg. Malcsymalny okres waznosci hasla

Definiuj nastepujgce ustawienie zasad

Haslo wygasnie za:

Wiasciwosci: Maksymalny okres waznosci hasta _

| IUstawianie zasad zabezpieczeri | Vyjasnianie |

Maksymalmy okres wainosci hasla ~

To ustawienie zabezpieczen okresla liczbe dni, przez jaka mozna
uzywad hazla, zanim system nie zazgda, aby uiytlkownil: je
zmienil. Mozna okreslié, aby hasla wyaasaly po uplywie od 1do
599 dni, ale mozna tez okresli¢, ze hasla nigdy nie beda
wygasac, wprawadzajge liczbe dni réwng 0. Jesl maksymalny
okres wainosci hasta nalezy do przedzialu od 1 do 5599 dni,

minimalmy okres waznosci hasta musi byc od niego mnigjszy.
Jesli maksymalry olres waznosci hasta jest rawny 0, minimalmy
olores wainosgci hasta moze byé dowolng wartoscig z przedziatu
od 0'do 998 dni.

|lwaga: |stnigje najwainigjsza wskazdwka dotyczaca
zabezpieczen, kidra zaleca, aby hasla wygasaly po uphywie od
3 do 50 dni, w zaleznosci od danego srodowiska. Dzieki temu
nsoba atakujaca ma ograniczong ilosé czasu na zlamanie hasla
uzythownika | uzyskanie dostepu do zasobdw sieciowych.

Wartosc domysina: 42.

Abry uzyskad wigesj informacii o zasadach zabezpieczen |
E__okrew h funkcjach systemu Windows, zobacz itr

il oft.

| oK | | | Zastosy | oK | | Anuluj | Zastosyj

Tym samym wiemy, Ze okres waznosci hasta
system przechowuje jako liczbe dni, po ktorych system ma poprosi¢ uzytkownika o zmiane hasta.
Maksymalna ilo$¢ dnia dla waznoSci hasta to niemal 1000 dni (doktadnie 999). Jezeli natomiast nie
chcemy ustawia¢ waznosci hasta to mozemy wpisac¢ wartos¢ 0 — system bedzie wiedzial, ze hasto
jest wazne bezterminowo. Prosze zwroci¢ uwage, ze poszczegdlne zabezpieczenia (jak wyzej
omawiane) mozna zdezaktywowac poprzez odznaczenie opcji Definiuj nastepujace ustawienie
zasad. Wtedy wartosc¢ takiego zabezpieczenia bedzie ustawiona na Nie zdefiniowano, a system
domyslnie przyjmie, ze hasta sa bezterminowe.

Tworzenie nowych zasad grupy zabezpieczen jest stosunkowo proste. Nalezy wejs¢ w kontener
Obiekty zasad grupy, klikna¢ prawym przyciskiem myszy na prawej przestrzeni (sa w niej 2 grupy
zabezpieczen) i z menu wybra¢ Nowy (mozna tez klikng¢ prawym przyciskiem myszy na kontener)



1zl Plik  Akga Widok Okno
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5, Zarzadzanie zasadami grupy Obiekty zasad grupy w serwerl.local
| Zawartoié | Delegowanie |

A zﬂt Las: serwerl.local
4 [F Domeny
4 3 serwerl.local Nazwa™ Stan obiektu zasad grupy Filtr ustugi WMI Zmodyfike

Ifﬁ:r Default Domain Policy .__E;I‘ Default Do... Wlaczone Brak 2014081
.__EJ Default Do... Wiaczone Brak 2014-10-2

2] Domain Controllers

b 2] Uzytkownikcy_AD

4 [ =} Obiekty zasad grupy
=] Default Domain Controllers Pe
=] Default Domain Policy Mowy

i [ Filtry ustugi WM Kopia zapasowa wszystkich

B @ Poczatkowe obiekty zasad grupy

b [ Lokacje
ﬁ?ﬁ\‘ Modelowanie zasad grupy

ZFarzadzaj kopiami zapasowymi

(&) Wyniki zasad grupy

Liczba obiektdw zasad g

Pojawi sie nowe okno, w ktérym nalezy wpisa¢ nazwe nowego obiektu zasad grupy (dowolna).
Opcjonalnie mozna skorzystac z szablonu ustawien poczatkowych (aczkolwiek nie trzeba).

Mazwa:

|'||"'.lrlasne |

Zrodlowy poczatiowy obiskt zasad grupy:
{brak) W

Group Policy Remote Update Firewall Ports
Group Policy Reporting Firewall Ports
Windows Vista EC Computer

Windows Vista EC User

Windows Vista S5LF Computer

Windows Vista S5LF User

Windows XP SP2 EC Computer

Windows XP SP2 EC User

Windows XP 5PZ2 S5LF Computer
Windows XP SP2 S5LF User

Po akceptacji nowa grupa zabezpieczen pojawi sie w otwartym kontenerze.

Teraz sprobujmy zmienic¢ jakas opcje systemowa, ktora zauwazymy zaraz po zalogowaniu do
systemu klienckiego. W tym celu wymusmy usuniecie ikony kosza z pulpitu (ponizszy zrzut ekranu
przedstawia lokalizacje zasady):



4 41 Konfiguracja uzytkownika Systemy operacyjne  rodziny =] WKIY] | WytaCZ WSIySIKIE EIEMENTY PUIpITU NIE SKONTIgUrD...
4[| Fasady Windows Server 2003 lub nowszej Usuri Kreatora oczyszczania pulpitu Nie skonfiguro...
b (7] Ustawienia oprogramowania albo system Windows XP Professional Ukryj ikone programu Internet Explorer na pulpicie Nie skonfiguro...
b [] Ustawienia systemu Windows Opis: Usun ikone Komputer z pulpitu Mie skonfiguro...
4[5 Szablony administracyjne: definicje zasad (pliki ADMX] po|| Usuwa wigkszosé wystapier ikony Usuri ikone Moje dokumenty z pulpitu Nie skonfiguro...
| Foldery udostepnione Kosz, Ukryj ikene Migjsca w sieci na pulpicie Nie skonfiguro...
I [ Menu Start i pasek zadar R . . Usur pelecenie Wiasciwoici z menu kontekstowego ikeny K. Nie skonfigure...
- To ustawienie powoduje usunigcie . : :
4 || Panel sterowania - . Usun polecenie Wiasciwosci z menu kontekstowego ikony D.. Nie skenfiguro..,
: ) ikony Kosz z pulpitu, Eksploratora
_| Dodaj lub usuri programy plikéw, programéw, ktére korzystaja z Mie dodawaj udziatow niedawno ctwieranych dokumentéw ... Nie skonfiguro...
~| Drukarki okien Eksploratora plikdw, oraz ze |i] Usun ikone Kosz z pulpitu Nie skonfiguro...
| Ekran standardowego okna dialogowego iy L ; R L L ; [P AT T
b 2 Opcje regionalne i jezykowe e e Usun ikone Kosz z pulpitu |_I_-_ =
| Personalizacja T
—— Programy ki E‘ R lon e et Poprzednie ustawienie | | Mastepne ustawienie |
B[] Pulpit in
b ] Siec . e F Komentarz:
B [ Skiadniki systemu Windows N O Nie skonfigurowano -
b [ System zd ® Wiaczone
14 Wszystkie ustawienia - >
a [ Preferencje (0 Wytaczone
b [ Ustawienia systemu Windows Chstugiwane w: [ gy cterny operacyjne z rodziny Windows Server 2002 lub nowszej albo ~
I [5¥] Ustawienia Panelu sterowania system Windows XP Professicnal -
Opcje: Pomec:
Usuwa wigkszodd wystapien ikony Kosz. -~
To ustawienie poweduje usuniecie ikeny Kosz z pulpitu,
Eksploratora plikdw, programow, ktdre korzystajz z okien
Eksploratora plikéw, oraz ze standardowege okna dialogowego
Otwieranie.

Stan ,,Wlaczone” (widoczny na zrzucie) aktywuje usuniecie ikony (nie robi tego natomiast opcja
Wylaczone — ona oznacza, ze kosz bedzie widoczny!; tyczy sie to wiekszosci ustawien).

Druga opcja niech bedzie zezwolenie logowania sie naszego zwyklego uzytkownika lokalnie na
maszyneg serwerowg (dostep widoczny na zrzucie ekranu)

4 A Konfiguracja komputera | Debuguj programy Niezdefiniowane
4 [ | Zasady | Dodaj stacje robocze do domeny Miezdefiniowane
I» [ ] Ustawienia oprogramowania | Dostosuj przydziaty pamieci dla procesdw Miezdefiniowane

| Ustawienia systemu Windows

I || Zasady rozpoznawania nazw

Skrypty (uruchamianie/zamykanie)

4 —:}_;, Ustawienia zabezpieczen
I o Zasady konta
4 j Zasady lokalne
I | Zasady inspekji
I j Przypisywanie praw uZytkownika
I j:] Opcje zabezpieczen
| Dziennik zdarzeri
& Grupy z ograniczeniami
& Ustugi systemowe
& Rejestr
4 System plikow
i{"’ Zasady sieci przewodowej (IEEE 802.3)
| Zapora systemu Windows z zabezpieczeniami z) £
| Zasady menedzera listy sieci

T v v v

I ;@F Zasady sieci bezprzewodowsej (IEEE 802.17)
I || Zasady kluczy publicznych
I || Zasady ograniczen oprogramowania
I || Ochrona dostepu do sieci
I || Zasady sterowania aplikacjami
I g Zasady zabezpieczeri IP w Ustuga Active Directg
I || Konfiguracja zaawansowanych zasad inspekcji
Iyl Ystawienia QoS oparte na zasadach
I [ Szableny administracyjne: definicje zasad (pliki ADMX]

| Dziatanie jako czesd systemu operacyjnego

| Generuj inspekcje zabezpieczen

| Logowanie w trybie ustugi

| Logowanie w trybie wsadowym

| taduj i zwalniaj sterowniki urzgdzen

| Modyfikuj etykiete obiektu

| Medyfikuj wartosci srodewiskowe oprogramowania uklado..,

Miezdefiniowane
Miezdefiniowane
Miezdefiniowane
Niezdefiniowane
Niezdefiniowane
Niezdefiniowane
Niezdefiniowane

Whasciwosci: Zezwalaj na logowanie lokalne

Ustawianie zasad zabezpieczen | Vihijasnianie |

?

Hgl ZFerwalaj na logowanie lokalne

Definiuj nastepujgce ustawienia zasad:

Administrators
SERWER"Domain Users

b 5 Preferencje | Dodaj uzytkownika lub grupe. .. | Usuri
4 'ﬂ’.z_} Konfiguracja uzytkownika Modyfikowanie tego ustawienia moze mied wphyw na zgodnosé
a [ Zasady A 2 kdientami, ustugami i aplikaciami.
e L . Aby uzyskac wiece] informacji, zobacz Zezwalaj na logowanie
I || Ustawienia oprogramowania Iokalne. (38236589)
I [] Ustawienia systemu Windows '
4 [ ] Szableny administracyjne: definicje zasad (pliki ADMX)

| Foldery udostepnione
- [ Menu Start i pasek zadan
4 | Panel sterowania
| Dodaj lub usun programy

m ™ ™ ™ ™™ ®»m ®» ®m o o O O MH B B B B O B @ B M M T M T

]

| Drukarki

I T

Ustawiamy jak na zrzucie.
Teraz dodajmy naszq polityke zabezpieczen dla naszych uzytkownikéw (w tym wypadku kontener
Uzytkownicy_AD) Wystarczy przeciggnac¢ go i upusci¢ nad kontener, o reszte zadba narzedzie.

1| Zezwalaj na logowanie lokalne SERWER\Domain Users, Adminis...
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b (5] Domain Controllers Defautt Do...  Wiaczone Brak 2
' i
5] Uzytkownikey_AD Wiasne Wiaczone Brak A
4 | =t Obiekty zasad grupy
" Defa . )
t Defa Zarzadzanie zasadami grupy .
" Wilas

b L Filtry ust Czy cheesz polaczyd wybrane obiekty zasad grupy z t3 jednostka
b L] Poczatk organizacyjna?

b L@ Lokacje
sry Modelowanie z3

1 Wyniki zasad gr 0K | | Anuluj

Na powyzsze pytanie odpowiadamy twierdzaco.
Teraz zalogujmy sie na system Windows 8.1. Pulpit zaraz po zalogowaniu powinien wyglada¢ w ten
sposoéb:

g,

VoZil[SRITEr o7

| Lokalizacja: firefox (C:\Program Files\Mozilla Firefox) i

O

(Opera)

Tkona kosza znikneta. Sprébujmy w takim ukladzie zalogowac sie jako zwykly uzytkownik na
systemie Windows 2012. Tym razem przywita nas taki komunikat:

Other user

oznaczajacy mniej wiecej tyle, ze nasz uzytkownik nie ma praw do logowania sie systemu poprzez
konto lokalne. Dlaczego tak sie stato?

Oto6z na serwer nie dziata polityka zabezpieczen domeny. Tak naprawde na system wptywa tylko i
wylaczenie polityka zabezpieczen lokalnych.

Wr6¢my na konto Administratora i wybierzmy Zasady zabezpieczen lokalnych. W otwartym oknie
wybieramy Zasady lokalne->Przypisywanie praw uzytkownika. Odnajdujemy fraze Zezwalaj na
logowanie lokalne. W nowo otwartym oknie klikamy Dodaj uzytkownika lub grupe... Wyskoczy
okno Wybieranie: Uzytkownicy, Komputery, Konta ustug lub Grupy , w ktérym wybieramy
przycisk Zaawansowane... . W nowym oknie klikamy ZnajdzZ teraz. W wynikach wyszukiwania
odnajdujemy grupe Domain Users (Uzytkownicy domeny w polskiej wersji) badZ nazwe konta
naszego uzytkownika i klikamy go dwukrotnie. Ponizsza akcje ilustruje ponizszy zrzut:



Whybieranie: Uzytkownicy, Komputery, Konta ustug lub Gr... ? £

Wiybierz ten typ obiektu:
|U2)'tkownicy. Konta ustug, Grupy, lub Whudowane zabezpieczenia gh‘ Typy obiektéw...

Ztej lokalizaci:

|serwer1 Jocal ‘

Lokalizacje...

Wybieranie: Uzytkownicy, Komputery, Konta ustug lub Grupy

Wybierz ten typ obiektu:
|U2ﬂkuwnicy. Konta ustug, Grupy, lub Wbudowane zabezpieczenia g{éwne‘ |T‘)’W obicktdw... |

Z tej lokalizacii:

|serwer1 local

Zwykle zapytania
Nazwa: [Rozpocame sicod v || |

Rozpoczyna sie od

Znajdi teraz

Korta wylaczone

Haslo niewygasajace

WWhyniki wyszukiwania:

Wihasciwosci: Zezwalaj na logowe
ROLE | GRUPY SERWEROW
Ustawianie zab i lokalmych jadni
. Role: 3 | Grupy serwerdw: 1| taczna liczba s Bwiane zebezpieczen loranye IM
j. Zezwalaj na logowanie lokalne
LN TN 1 #
A
Plilk  Akcja Widok Pomoc
o | = . Account Operators
@5 K XE = Administrators
— — - Backup Operators
T Ustawienia zabezpieczen Zasal ENTERPRISE DOMAIN CONTROLLERS
= Zasady kont. Frint Operators
b :g, asacy konta P Server Operators
4 [ g Zasady lokalne |5
I [ g Zasady inspekcji U
I g Przypisywanie praw uzytkownika u
I [ 4 Opcje zabezpieczen u
[ [ | Zapora systemu Windows z zabezpiec .U
| Zasady menedzera listy sieci .U S o
b [ Zasady kluczy publicznych u | Dodsuiytkownika b .. | | L
I || Zasady ograniczer oprogramowania .U Modyfikkowanie tego ustawienia moze|
| Zasady st likacjami S8 z kientami, ustugami i aplikacjami.
b L Zasady s em\c\@ma a‘p reacjami u Aby uzyskac wisce] informacii, zobac:
b {8, Zasady zabezpieczen IP w Komputer | lokzlne. (Q823653)
I [ | Konfiguracja zaawansowanych zasad
| Z]
| Z] oK
| Z]
1] Zezwalaj na logowanie lokalne
| Zezwalaj na logowanie za pomaeca ustug pulpit
| Zmien czas systemowy
| Zmien strefe czasowa
Zwigksz priorytet planowania
| Zwigksz zestaw roboczy procesu
< m >

Nazwa Adres e-mail Opis W folderze ~
% DnsUpdatePr... DNS clients who...  serwerl local/U...
E-g Domain Adming Designated admi... serwerl local/U...
Eg Domain Comp. Al workstations serwer] local /Ll
% Domain Cortr... All domain contr...  serwer] local/U... =
% Domain Guests All domain guests  serwer local/U...
" A Domain Users
E& Erterprise Ad... Designated admi... serwerllocal/U...
2P ENTERPRIS...
E-g Enterprise Re... Members of this ... serwerl local/L...
%E\den{ Log Re serwer] local/B
Fuanmne w

INFORMACIJA: W przypadku gdyby przycisk Dodaj uzytkownika lub grupe... nie byt aktywny
nalezy ponownie zatadowac ustawienia zabezpieczen (zrzut ponizej)

S Zasady zabezpieczen lokalny
Plik  Akcja Widok Pomoc
G = X =
i;l Ustawienia zabezpieczen || Mamnaa
t- [ 4 Zasady konta Otwarz 3
4 [ asady lokalne Importuj zasady... he
b "_l'n iasad.}rlnspejkql Eksportuj zasady... mu Windows z zabezpiecz:
b Isywanie pr L 1 i .
f_!, rz:,rp - . i Zataduj ponownie pdzera listy sieci
b | @ Opcje zabezpiec v publicznych
b — Zapora systemu Wir e Y hiczen oprogramaowania
| Zasady menedzera | . i S
- : Eksportuj liste... wania aplikacjami
- || Zasady kluczy public ) )
- . rpieczen P w Komputer lol
|| Zasady ograniczen o Pomoc _
- . - ey ZBAWANSOWanych zasad in
P Fazadv sternwania anlikaciami I

Po tej operacji zasady zabezpieczen lokalnych powinny by¢ dostepne. Mozna ponownie sprobowac

zalogowac sie jako zwykly uzytkownik do serwera.

zalogowac sie na nasze konto.

ZADANIA:

Tym razem bez problemu powinnisSmy

1. Prosze zmodyfikowac zasady zabezpieczen haset — minimalna dtugos¢ hasta na 10 znakéw, hasto
powinno by¢ zmieniane co 30 dni, czas blokady hasta na 3 minuty (przy 3 nieudanych prébach
zalogowania) oraz czas wyzerowania licznika po 10 minutach. Dodatkowo uzytkownicy domenowi
(nie administratorzy!) nie powinni mie¢ mozliwosci logowania sie do systemu przez pulpit zdalny.
2. Kazdy uzytkownik domeny powinien mie¢ ustawiony jeden, domys$lny awatar (np. z logo



szkoty). Ponadto prosze wylaczy¢ gadzety pulpitu (malo bezpieczne). Uzytkownicy nie powinni
mie¢ mozliwosci uruchamia Windows Media Center. Prosze réwniez zezwoliC by uzytkownicy
domeny mogli instalowac sterowniki do urzadzen.

PODPOWIEDZ: opcje znajduja sie szablonach administracyjnych konfiguracji komputera.

3. Prosze foldery Pulpit oraz pobieranie przekierowac do jednego, wspolnego dla wszystkich
uzytkownikow katalogu.

4. Uzytkownicy powinni mie¢ zabroniony dostep do panelu sterowania.

5. Uzytkownicy nie powinni mie¢ mozliwosci dopasowywania paskoéw narzedzi pulpitu.

6. Uzytkownicy domeny nie powinni mie¢ dostepu do tacza Gry.

7. Ikony folderéw Muzyka oraz Sie¢ powinny by¢ ukryte.

8. Dostep do wiersza polecen powinien zosta¢ zabroniony.

9. Uzytkownicy nie powinni mie¢ mozliwosci uruchamiania aplikacji Notatnika oraz Internet
Explorera (odpowiednio notepad.exe oraz iexplore.exe)

10. Uzytkownicy nie powinni mie¢ mozliwosci udostepniania plikow w otoczeniu sieciowym.
11. Nalezy zabroni¢ mozliwosci wyswietlenia stanu aktywnego polaczenia.

Po wykonaniu zmian nalezy zalogowac sie na konto uzytkownika i sprawdzi¢ efekt dziatan.
Nastepnie nalezy zalogowac sie na stacji roboczej jako administrator domeny (konto Administrator)
i zobaczyc¢ czy jego rowniez tyczg sie ustawione przez nas zabezpieczenia. Jaki bedzie efekt?
Prosze takze przetestowac inne ustawienia (dodawanie innych polityk zabezpieczen,
wlaczanie/wylaczanie ogdlnych zabezpieczen itp.).



