Konfigurowanie sieci VLAN

Sieci VLAN to inaczej wirtualne sieci lokalne (Virtual Local Area Network). Sieci tego sa typu
logicznego — nie majq one zadnego przetozenia na polaczenia fizyczne. Tworzenie tego typu sieci
jest nie tyle przydatne co wrecz niekiedy wymagane. Do najwazniejszych zalet tychze sieci mozna
zaliczyc¢:

- separowanie poszczegdlnych uzytkownikow — poszczegolne stacje robocze pracujace w jednej
sieci lokalnej nie zawsze powinny sie ,,widziec¢”; niekiedy jest to wrecz pogwalcenie zasad ochrony
danych (komputery wchodzace w sktad danej sieci lokalnej tatwiej moga wydoby¢ dane od
pozostatych komputerow)

- efektywniejsze zarzadzanie stacjami roboczymi — znacznie tatwiej jest zarzadza¢ mniejszymi
podsieciami, wlaczac¢ badz wytaczac dla nich poszczegodlne ustugi

- ograniczanie dostepu do urzadzen sieciowych — poszczegdlne stanowiska nie powinny miec
dostepu do skaneréw, drukarek i innych sieciowych urzadzen, inne z kolei nie powinny mie¢
dostepu do wspoélnej chmury danych itp.

- mozliwos$¢ wprowadzania osobnej autoryzacji dla kazdej sieci wirtualnej — fatwiejszy podziat na
sie¢ publiczna (nic nie moze) oraz na sie¢ prywatng (moze wiekszo$¢/wszystko); dodatkowo
dochodzi mozliwos¢ bardziej kompleksowej autoryzacji (serwer RADIUS/KERBEROS)

Zalet jest znacznie wiecej, podczas gdy wad niewiele (jedynie ,,zmudniejsza” konfiguracja oraz
potencjalne rozdrobnienie sieci).

Istnieje kilka rodzajow sieci VLAN:

- konfigurowane jako grupy urzadzen — jest to najstarsza implementacja sieci wirtualnych; polega
ona na aczeniu ze sobg okreslonych portow na przelaczniku w grupy. Inng metoda jest taczenie w
grupy nie fizycznych portow lecz adresy MAC

- konfigurowane jako etykiety (ID) — implementacja pozwala na tworzenie jednoznacznych
identyfikatorow sieci wirtualnych. Niektore przelaczniki pozwalaja na dolgczanie tego
identyfikatora do ramki pakietu (4 bajty) -wtedy mamy do czynienia z VLAN definiowanym w
warstwie trzeciej. Etykiety (ID) moga by¢ nadawane takze w warstwach wyzszych poprzez
specyficzne aplikacje tworzace wirtualng sie¢ w swoim obrebie. Rozwigzanie to jest o tyle
korzystne, ze mozemy tworzyc¢ wiele sieci w ramach jednego portu (fizycznego), tzw. trunking
(tunelowanie). WAZNE by karty NIC obshugiwaly standard IEEE 802.1Q (ewentualnie najnowszy
Windows 8/8.1 oraz Windows 2012 Server/R2 pozwalajg na tzw. obejscie problemu w przypadku
braku wsparcia tego standardu).

- konfigurowane jako multicast — sieci tworzone s na podstawie odpowiednich adreséw
sieciowych. Przynaleznos¢ do danego VLANu okreSla sie adresem sieciowym. Tego typu
rozwigzania powszechnie stosowane sa np. przy potaczeniach PPPoE/PPPoA (serwer autoryzacji)
by separowac kazdego uzytkownika danej ustugi (nawet komputery potaczone do tego samego
przelacznika w tym samym pomieszczeniu nie bedg sie ze sobg widzie¢). OczywiScie mozliwe jest
grupowanie odpowiedniej liczby komputeréw poprzez odpowiednie maski podsieci. Rozwigzanie to
jest mato praktyczne ze wzgledu na pewnga stalg ilos¢ adreséw jaka mozna w jej ramach utworzy¢
(liczba uzytkownikow to zawsze potega 2: 1,2,4,8,16,32 , itp.)

- konfigurowane na podstawie wilasnych kryteriow — wszystkie dostepne metody mozna ze soba
laczy¢ tworzac niestandardowe rozwigzania. Zaletg tego typu podejscia jest uzyskanie bardziej
precyzyjnych filtrow dostepu pomiedzy urzadzeniami dla kazdego urzadzenia w sieci. Wada
natomiast jest zbytnie zaciemnienie struktury (potaczen) sieci, przez co w przypadku awarii
ustalenie przyczyny moze znacznie sie wydtuzac¢ (najpierw ustalenie, od ktorej warstwy sieci
zaczacC diagnoze, pozniej sprawdzanie itp.)

System Windows jako taki od swoich najwczesniejszych wersji serwerowych wspiera tworzenie
sieci VLAN poprzez mozliwos¢ nadania kilku adresow IP jednocze$nie do jednego. Umozliwia to
dziatanie serwera w kilku sieciach podczas gdy stacje robocze moga posiadac rozne adresy IP



(ustawione w ramach interfejsu sieciowego serwera). Dzieki temu poszczegolne komputery nie
beda widzie¢ komputeréw z innymi adresami IP. Stosujac odpowiednie polityki zabezpieczen
uzytkownicy nie beda mogli modyfikowac ustawien sieci, a to z kolei nie pozwoli im na
przetlaczanie sie. Nie jest to jednak w pelni wsparte rozwigzanie, a tak zwany potsrodek (bolaczka
szczegoblnie systemow serwerowych).

Innym rozwigzaniem jest ustawienie dodatkowego serwera autoryzacji RADIUS/KERBEROS
dzieki czemu kazdy komputer mogtby mie¢ dostep do podstawowych ustug sieciowych (dostep do
internetu) jednak dopiero w przypadku wyzszej autoryzacji dana stacja zyskiwataby mozliwos¢
pozyskiwania dostepu np. do drukarek.

Niestety tego typu rozwigzanie rowniez jest ,,oszukiwanym” VLANem — prawdziwy VLAN
udostepnia uzytkownikom izolacje sieciowa w ramach tej samej puli adresowej, tj. komputery
znajdujg sie w tej samej puli (np. 192.168.1.0/24), a to urzadzenie (router, serwer) zapewnia
separacje poszczegolnych jednostek (jest to izolacja w trzeciej warstwie sieciowej).

Firma Microsoft zaimplementowata obstuge pelnego VLAN w Windows 2012 Server. Dodano go z
mys$la o maszynach wirtualnych uruchamianych w ramach technologii Hyper-V. VLAN (Microsoft
nazywa to PVLAN — Private Virtual Local Area Network) moze dziala¢ w trzech trybach:

- tryb promiscuous (przewaznie slowo to nie jest thumaczone, ewentualnie uzywa sie zwrotu
trybu mieszanego) — port ten w zamierzeniu ma udostepnia¢ komunikacje ze §wiatem
zewnetrznym — zewnetrzne routery, nadrzedne serwery domenowe itp.

- izolowane porty - zapewnia pelng izolacje na 2 poziomie warstwy; wszystkie pakiety
broadcast sa ignorowane (chyba, ze dotycza komunikacji z portem promiscuous).

- port komunikacyjny — porty stuza do komunikacji pomiedzy soba oraz pomiedzy portami
promiscuous. Posiadaja izolacje warstwy drugiej od pozostatych portéw dostepnych a
portow komunikacych. Pakiet broadcast w tym trybie dociera jedynie do polaczonych
portéw komunikacyjnych oraz portéw promiscuous.

1. Konfiguracja sieci VLAN w standardzie IEEE 802.1Q

Konfiguracja tego typu sieci na systemach z rodziny Windows jest dosy¢ trudna. Trzeba
bowiem wiedzie¢, ze sam system jako taki nie posiada implementacji tegoz standardu
(wyjatkiem jest tutaj system Windows Server 2012). Wirtualne sieci z tym systemem
budowane sa najczesciej w oparciu o specjalnie tworzone do tego przelaczniki warstwy
trzeciej (zarzadzane), ktére nakladaja/zdejmuja etykiete wirtualnej sieci na poziomie
swoich portow — system odbiera/wysyla standardowe ramki, a 4 bitowa etykieta doklejana
jest/odklejana od pakietu przez oprogramowanie na urzadzeniu switch; na nim tez
decyduje sie, ktore adresu IP naleza do ktorej grupy wirtualnej sieci prywatnej (z kolei
adresy IP przypisuje sie na sztywno do adresow MAC itp.).

Innym rozwigzaniem jest posiadanie odpowiedniego serwera Unix/Linux, ktory bedzie
zarzadzal polaczeniami sieci VLAN (tworzy sie z tego systemu serwerowego co$ na ksztalt
zarzadzalnego mostu). Konfiguracja jest niemal stosunkowo prosta, a sam system dba
przewaznie o zapewnienie nadawania/zdejmowania ID sieci (znakomita wiekszo$¢ kart,
nawet starszych, jest z tym rozwigzaniem kompatybilna — musza obslugiwacé tryb
pormiscous; im nowsza karta NIC tym mozna mie¢ wieksza pewnos¢ o obstudze
standardu). Ponadto sie¢ tworzona z komputeréw opartych o ten system nie wymaga
przelacznika warstwy 3.

Dla systemu Windows niektore karty NIC sa dostarczane przez producenta wraz z
odpowiednim sterownikiem, ktory pozwala wpisa¢ VLAN ID bezposrednio w ustawieniach
karty — mozna wtedy tego typu sieci tworzy¢ bez uzycia dodatkowych przelacznikow
warstwy trzeciej. Niestety nawet obecnie ilo$¢ kart obstugujacych ten standard w systemie
Windows jest znikomy — przewaznie sa to karty serwerowe firmy Intel oraz karty sieciowe
Gigabyte dostarczane wraz z pltytami gléwnymi (IEEE 802.1Q moga obslugiwa¢ takze inne,
wybrane karty). Problem polega na tym, ze sterownik MUSI by¢ dostarczony przez
producenta — ten domyslny dostarczony przez firme Microsoft po prostu nie ma opcji



wpisania VLAN ID. Firma Intel zapowiedziala, ze jej sterowniki do kart bedg wspierane
jedynie dla systemow Windows XP->Windows 7 wlacznie, natomiast pominiety zostanie
Windows 8/8.1.

Najgorszym jest fakt, ze instalowane przez nas maszyny wirtualne posiadaja emulacje
wlasénie kart firmy Intel (emulowane karty AMD nie pozwalaly nigdy tworzy¢ na systemie
Windows polaczen VLAN). Stad tez mozna by sadzié, ze powyzsze ¢wiczenie jest
niewykonalne.

Na szczeScie istnieje pewne obejScie tego problemu o nazwie Hyper-V. Hyper-V to
darmowa maszyna wirtualna dostarczana przez firme Microsoft. Pierwotnie
zaprojektowana zostala z my$la o serwerowym systemie Windows 2008. W zamierzeniu
miala ona konkurowac¢ z takimi programami jak VMware vSphere czy Citrix. Zostala nawet
udostepniona bezplatna wersja tegoz rozwigzania, zbudowana na wersji Core systemu
Windows 2008, ktéra pozwala na tworzenie serwera maszyn wirtualnych.

Wraz z nowa rodzing systeméw (Windows 8/2012) Microsoft dodal ulepszong wersje
Hyper-V jako role dla systemu Windows 2012 oraz jako opcjonalny, darmowy skladnik
systemu Windows 8. Skladnik ten jest o tyle logiczny, ze firma udostepnia na niego
bezplatny emulator systemu Windows Phone 8, ktéry to ma shuzy¢ programistom -
rozwijaczom (developer) aplikacji wlasnie na urzadzenie mobilne (by wyeliminowa¢
potrzebe posiadania fizycznego urzadzenia). Tak sie sklada, ze technologia Hyper-V
posiada m.in. mozliwo$¢ nadawania etykiet VLAN dla interfejséw wirtualnych/fizycznych.
Stad wstepny wniosek — wszystko powinno sie udac.

Jak to jednak bywa, nie do konca jest to prawda. Po pierwsze by uzywa¢ Hyper-V trzeba
spelni¢ nastepujace wymagania:

- procesor MUSI by¢ 64 bitowy, minimalnie 2 rdzeniowy

- MUSI posiada¢ opcje wirtualizacji rozkazoéw maszynowych

- system takze MUSI by¢ 64 bitowy (wersja 32 bitowa nie obstuguje technologi Hyper-V);
do tego MUSI to by¢ wersja co najmniej Professional

- komputer MUSI posiada¢ minimum 4 GB pamieci operacyjnej (dokladnie minimum
4000 MB - kazda warto$¢ ponizej dyskwalifikuje sprzet do obslugi Hyper-V)

Ponadto, jak juz zostalo wspomniane, technologia Hyper-V to nic innego jak
narzedzie wirtualizacji maszyn komputerowych. W zasadzie musielibySmy emulowac
maszyne wirtualng w... maszynie wirtualnej, co z géory wydaje sie by¢ skazane na porazke.
W przypadku Oracle VirtualBox przedsiewziecie faktycznie jest skazane na porazke —
system nie pozwoli nam zainstalowa¢ skladnika Hyper-V (tylko narzedzie do jego obstugi —
np. na innej maszynie) gdyz nasz procesor nie spelnia wymagan (dokladnie to jest juz
emulowany, a narzedzie maszyny wirtualnej nie pozwala na tzw. emulacje zagniezdzong)!

Tutaj z pomoca przychodzi VMware Player (chociaz polecany jest platny
Workstation). Pozwala on zagniezdza¢ w ramach emulowanych maszyn inne narzedzia do
wirtualizacji (np. Hyper-V). Zmusza to jednak do zmiany narzedzia oraz przeinstalowania
systemu (aktualnie na VirtualBox byla uzyta wersja 32-bitowa). Dodatkowo najlepszym
rozwigzaniem jest takze zainstalowac $wieza wersje systemu Windows Server na maszynie
VMware — VirtualBox nie radzi sobie bowiem zbyt dobrze z emulowaniem kart sieciowych
w trybie promiscous. Instalacja systeméw na VMware jest analogiczna do tej z VirtualBox
(w przypadku problemo6w dolgczona zostaje PRZYKEADOWA instalacja systemu Linux na
VMware Player). Narzedzie mozna bezplatnie pobra¢ (do niekomercyjnego uzytku) ze
strony http://www.vmware.com . Konfiguracja dla maszyn wirtualnych:

OBIE:

- dysk 30 GB,

- brak drukarki,

- brak dzwiekow,

- akceleracja 3D (zwieksza plynnoé¢ dzialania maszyn)
Windows 2012 Server:

- jeden rdzen procesora,



http://www.vmware.com/

- minimum 1 GB RAM
Windows 8/8.1

- 64 bitowa wersja systemu,
- 2 rdzenie procesora,

- 4 GB (4000 MB) RAM

Dodatkowo, po utworzeniu maszyny niezbedna jest edycja pliku maszyny wirtualne

systemu Windows 8. Trzeba wejs$¢ do katalogu, w ktérym znajduja sie pliki maszyny i

odnalez¢ plik vimx (przyklad zawarto$ci katalogu wirtualnej maszyny z wybranym plikiem

VX na zrzucie ponizej)
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Plik ten trzeba otworzy¢ do edycji (programem typu notatnik). W DOWOLNYM miejscu

(np. na koncu) nalezy dodaé nastepujacy wpis:

hypervisor.cpuid.vo = "FALSE”

co obrazuje zrzut ekranu:
cleanShutdown = "TRUE"
softPower0ff = "FALSE"

numvcpus = "1"

usb xhci:4.port = "@"
usb xhci:4.parent = "1"

tools.syncTime = "FALSE"
sata®:1.startConnected = "TRUE"
unity.wasCapable = "FALSE"
tools.remindInstall = "FALSE"
toolsInstallManager.updateCounter = "1"

cpuid.coresPerSocket = "1"
floppy®.present = "FALSE"

usb xhci:4.present = "TRUE"
usb xhci:4.deviceType = "hid"

usb xhci:1.speed = "2"

usb xhci:1.present = "TRUE"
usb xhci:1.deviceType = "hub"
usb xhci:1.port = "1"

usb xhci:1.parent = "-1"

usb xhci:3.speed = "4"

usb xhci:3.present = "TRUE"
usb xhci:3.deviceType = "hub"
usb xhci:3.port = "3"

usb xhci:3.parent = "-1"

checkpoint.vmState = "Windows 8 x64-11c9bf8d.vmss"

Ostatnim krokiem jest wymuszenie na maszynie wirtualnej uzywanie wirtualizacji Intel

VT-x/EPT lub AMD-V/RVI:



Virtual Machine Settings x

Hardware | Options

summary Processors
4 GB Number of processor cores: |2 ¥ |
& Processors 2 : ;
) Hard Disk (SCSI) 30 GB Virtualization Engine
CD/DVD (SATA)  Using file /media/tez/MAGAZYN  preferred mode: | Intel VI-x/EPT or AMDV/RVI v
#£| Network Adapter Bridged (Automatic) o _ ] _
| | Disable acceleration for binary translation
& Sound Card Auto detect
W Printer Present [E) virtualize Intel VT-x/EPT or AMD-V/RVI
—
il USB Controller  Present [] Virtualize CPU performance counters
M Display Auto detect -~ Manually specifying the virtualization engine mode may
result in notable performance impact under certain
workloads.
| = Add... |
n Help | ® cancel | O; save
[ | {

BARDZO WAZNE - jezeli nie posiadamy procesora spelniajacego powyzsze wymagania to
nie uda nam sie wykonac¢ tego ¢wiczenia! Nie da sie bowiem wirtualizowa¢ polecen, ktorych
nie wspiera procesor i najczesciej konczy sie to zawieszeniem systemu goszczacego.

Ostatnia kwestia (te opcje mozna zmienia¢ gdy maszyny wirtualne sa uruchomione) to
zmiana trybu pracy naszej karty sieciowe z NAT na Bridged (zmostkowana). Bez tego
maszyny nie beda mogly sie ze sobg porozumiec!

VMware Player MUSI BYC URUCHOMIONY W TRYBIE ADMINISTRATORA! Inaczej
maszyna nie bedzie mogla ustawi¢ interfejsu sieciowego w tryb mieszany (promiscous).

Po wszystkich przygotowaniach wlaczamy maszyne z systemem Windows 8. Po jego
uruchomieniu przechodzimy do Panelu Sterowania->Odinstaluj program:

\'!’}'L!ICIL HIUP; LIV g I'_rI.FL_IC LILILF}L;PIIII]I a

Sprzet i dzwiek L

] lrllr
%‘ Wirswietl urzadzenia i drukarki
Deodaj urzadzenie

7  Programy |
; J Odinstaluj program ."J

[
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i

Nastepnie w oknie (zawartoSci), ktora sie pojawi klikamy Wlacz lub wylacz funkcje systemu
Windows.



P . . . . .
lj_-) - T k Panel sterowania » Wszystkie elementy Panelu sterowania » Programy i funkcje

Strona ghdwna Panelu

terowania Odinstaluj lub zmien program

Wyéwietl zainstalowane Aby odinstalowad program, zaznacz go na liscie, a nastepnie kliknij przycisk

aktualizacje

'ﬁ!' Whacz lub wylgcz funkeje

systemu Windows Organizuj ~

Mazwa Wydawca

.. - - _———— . . .. -

W oknie, ktore sie pojawi wybieramy pozycje Hyper-V (musi by¢ ona tak zaznaczona jak na
zrzucie ponizej:

Funkcje systemu Windows  —
Wiacz lub wytacz funkgje systemu Windows L7

Aby wiaczye funkcje, zaznacz jej pole wyboru. Aby wiytaczyd funkcje,
wyczys jg| pole wyboru, Wypetnione pole oznacza, ze tylko czesd funkcji
jest wdaczona,

[P .MET Framework 2.5 (zawiera wersje MET 2.0 3.0) A

, Dostawea lokalizacji systemnu Windows

[] .. Filtr TIFF IFilter systemu Windows
, Funkcje multimedialne
=] | Hyper-¥

. Marzedzia do zarzadzania funkcja Hyper-V

, Platforma Hyper-V

J Internet Explorer 11
[ Internetowe ustugi informacyjne

. Klient folderéw roboczych v
£ »
Bardzo wazne jest by mozliwe bylo zaznaczenie ,,Platforma Hyper-V”. Jezeli opcja jest
niedostepna to znaczy to tyle, ze gdzie$ popehiliémy blad przy konfiguracji maszyny
wirtualnej (badz nie korzystamy z VMware). Po instalacji system zechce sie zrestartowaé
(trzeba mu pozwolic).
Po ponownym uruchomieniu systemu ponownie wchodzimy do Panelu sterowania.
Wybieramy w polu Kategoria Male badz Duze ikony.

Widok wedlug: Kategoria =

|z| Kategoria
Konta i Bezpieczenistwo rodzi Duze ikony
) Zmieri typ kont
.. r& rme.n ‘p_ o a. . ) Mate ikony
storii ®y Konfiguruj funkcje Bezpieczerstwo

wszystkich uzytkownikdw

Wyglad i personalizacja

Wybieramy narzedzia administracyjne:



¥ Centrum akgji &= Centrum sieci i udostepniania

|4 Czcionki D Data i godzina

& Ekran I Flash Player (32-bitowy)

B Historia plikdw lkoeny obszaru powiadomien
&, Konta uzytkownikiw B Menedzer poswiadczen

F Mysz MNarzedzia administracyjne
o -~

W spisie narzedzi pojawi sie Menedzer funkcji Hyper-V

T v Panel sterowania » Wszystkie elementy Panelu sterowania » MNarzedzia administracyjne

-

4 5% Ulubione ] Mazwa Data modyfikagji Typ Rozmiar

= Ostatnie migjsca [ Defragmentacja i optymalizacja dyskéw  2013-08-22 08:47 Skrat 2 KB

4+ Pobrane [# Diagnostyka pamigci systemu Windows  2013-08-22 08:52 Skrat 2 KB

B Pulpit @ Harmonogram zadan 2013-08-22 0855 Skrat 2KB

& Informacje o systemie 2013-08-22 0&:53 Skrét 2 KB

» @y Grupa domowa fak, Inicjater iSCSI 2013-08-22 08:57 Skrat 2KB
{#i Kenfiguracja systernu 2013-08-22 0&:53 Skrot 2 KB
» 1% Ten komputer ||_i|;l Menedzer funkcji Hyper-V 2013-08-22 08:55 Skrat 2 KB|

Po uruchomieniu okna wybieramy Polacz z serwerem..., a w nowym oknie wybieramy
Komputer lokalny.

Menedzer funkgji Hyper-V =

= Menedzer furkeji Hyper-V dostarcza narzedzia i informacie, i
ﬂ;l_/ ktérych mozna uzywad do zarzgdzania serwerem wirtualizacii. Menedzer funkcji Hyper-V -

%,:';{; Potacz z serwerem...

Wprowadzenie i ) »
P Wybieranie komputera ﬂ
Serwer wirttualizacji to k
wymagane do urucham Polacz z serwerem wirtualizacii
menedzera funkcji Hyp _
wirtualne na serwerze (@) Komputer lokalny

Uzywajgc maszyn wirtu
pracy. Kazda maszyna
wykonawczym, co umo
operacyjmych i aplikacii

) Inny komputer:

o

1
Teraz powinni$émy by¢ polgczeni do ustug Hyper-V tego komputera. Ze wszystkich opcji
wy$wietlonych po prawej stronie (trzeba pamietaé by z lepiej strony wybra¢ nazwe naszego
komputera — w przypadku ponizszego zrzutu nazwa tegoz komputera brzmi TOP)
wybieramy Menedzer przelacznika wirtualnego...
da Menedzer funkcji Hyper-V = =

Plik  Akga Widok Pomoc

&= 75 BE

5 Menedzer funkeji Hyper-V Akcje
TOP Maszyny wirtualne
EE szyny w ToP =
Nazwa Stan Uzycie proc..  Przypit Mowe »

Nie mozna odnaleZé maszyn witualnych natym se | L= Impoertuj maszyne wirtualna...
¥ Ustawienia funkcji Hyper-V...
F1 Menedzer przetacznika wirtualnego...
e, Menedzer wirtualngj sieci SAN...
< & Edytuj dysk...
Ll Wykonaj inspekeje dysk
oy Wykenaj inspekeje dysku...
Punkty kontrolne
@ Zatrzyraj ustuge
<
S
[

Mie wybrano maszyny wirtualnej. Usuri serwer

Odswiez

Widok 4



W nowym oknie wybieramy Nowy przelacznik sieci wirtualnej. Po prawej stronie
zaznaczamy typ przelacznika Zewnetrzna, i klikamy przycisk Utworz przelacznik wirtualn
[

Menedzer przetgcznika wirtualnego — TOP - =

% Przelgczniki wirtualne

TR Utwérz przetgcznik wirtualny

g',’g Mowy przetacznik sied wirtualnej
iy Mowy przetacznik wirtuziny

Jakiego typu przefgcznik wirtualny cheesz utworzyc?
karta Intel(R) 82574 Gigabit Met...

% Globalne ustawienia sieciowe

Wewnsatrzna
Prywatna

U

4 Zakres adresdw MAC

00-15-50-54-07-00 na 00-15-5D-5...

Utwérz przetgcznik wirtualny
Teraz klikamy, jezeli nie wybral sie automatycznie, Nowy przelacznik wirtualny (widoczny
na zrzucie powyzej. Upewniamy sie, Ze opcja Zezwalaj systemowi operacyjnemu

zarzadzania na wspotuzytkowanie tej karty sieciowej. Zaznaczamy pole Wlacz identyfikacje

wirtualnych sieci LAN dla systemu operacyjnego zarzadzania. Wpisujemy ID sieci (na
zrzucie ponizej posiada ona ID 20)

Menedzer przetacznika wirtualnego — TOP - =

#_Przetaczniki wirtualne vy Wihastwosd preefacznika wirtualnego
i Mowy przefacznik sied wirtualnej

oo Nowy przefacznik wirtualny Mazwa:

Karta Intel(R) 82574 Gigabit Met...

Mowy przetacznik wirtualny

# Globalne ustawienia sieciowe

0]
w

Zakres adresdw MAC Uwag

00-15-50-54-07-00 na 00-15-50-6...

Typ polaczenia
Jakie elementy majg byC potgczone z tym przefgcznikiem wirtualnym?
(@) Sief zewnetrzna:
Karta Intel(R) 82574 Gigabit Network Connection

Zezwalaj systemowi operacyjnemu zarzgdzania na wspdhuzytkowanie tej
karty sieciowej

() Sief wewnetrzna

() Sie¢ prywatna

Identyfikator sied VLAN

Wigcz identyfikacje wirtualnych sied LAM dla systemu operacyjnego

zarzadzania

Identyfikator siec VLAM okresla wirtualng siec LAN, ktorej system operacyjny
zarzadzania bedzie uzywac do obshugi catej komunikadii sieciowej wykonywanej 2
uzyciem tej karty siecdowe]j. To ustawienie nie ma wphywu na obsfuge sied przez
maszyny wirtualne,

20

Usuri

Windows 8/8.1 jest od tego momentu skonfigurowany do uzytkowania sieci VLAN (bez
ustawionej etykiety sie¢ w ogdle nie bedzie na nim dziatac!).

Czas na konfiguracje Windows 2012. Wlgczamy system. W menedzerze serwera wybieramy
maszyne lokalng i opcje NIC Teaming (jak na zrzucie — w wersji polskiej identyczna

pozycja). Zamiast napisu wlaczona (Enabled) moze by¢ takze informacja Not configured
(nie skonfigurowana) lub wylaczona (diabled)



@ ¥ Server Manager * Local Server

_ B PROPERTIES
I8 Dashboard . For WIN-N32VHLRC3CD
- Computer name WIN-N32VHLRC3CD
B& All Servers Workgroup WORKGROUP
ii File and Storage Services P

Windows Firewall Public: Off

Remote management Disabled

Remote Desktop Disabled

NIC Teaming Enabled

Klikamy na pozadang karte sieciowa (zapewne jedyna dostepng) i wybieramy Zadania
(Tasks),a z menu dodaj do druzyny (Add to New team). Na zrzucie opcja jest niedostepna
poniewaz grupa dla tejze karty zostala utworzona (jest za to widoczna opcja skasowania).

[t o Tl STy TRy P TR WS RN I L )
TASKS -

MNetwork Adapters REEIG] Interfaces| R

= Delete Tearn "Test"
Adapter  Speed State Reason Disable

4 Test (1) Properties

EthernetD 1 Gbps (@) Active

Pojawi sie okno, w ktorym mozemy podaé nazwe druzyny, wybrac karty sieciowe, ktore
maj3a do niej naleze¢ (w tym wypadku jest tylko jedna) oraz skonfigurowac¢ opcje
zaawansowane (domyslnie nie musimy ich zmieniac).

Opcja Temaning mode (tryb druzyny) pozwala na wybranie jednej sposrod trzech opcji:
- Static Teaming (druzyna statyczna) — opcja przerzuca konfiguracje druzyny na
zewnetrzne urzadzenie (przelgcznik). Stosujemy w przypadku, gdy w sieci istnieje
przelacznik zarzadzany (warstwa trzecia)

- LACP (Link Aggregation Control Protocol) — standard 802.1ax; pozwala na
wspoldecydowanie (ustalenie) przez system i switch ktére interfejsy naleza do druzyny

- Switch Independent — system konfiguruje druzyne niezaleznie od jakichkolwiek innych
urzadzen dostQpnych w sieci. Opcja domyslna (i dla nas jedynie s}uszna)

Prosze zauwazy¢ iz powyzszy podzial mozna zawezi¢ do dwoch opcji — tworzenie druzyny
zaleznych od innych urzadzen (konfigurowane przelaczniki) oraz na niezalezna
konfiguracje wzgledem reszty sieci.

Tryby rbwnowazenia przeptywu ruchu sieciowego (Load balancing mode):

- Address hash — ruch zewnetrzny jest utrzymywany na wszystkich kartach NIC nalezacych
do druzyny (rozladowanie ruchu WAN). Ruch wewnetrzny skupia sie na pojedynczej karcie
nalezacej do grupy (domys$lne ustawienie)

- Hyper-V port — caly ruch sieciowy poszczegblnych maszyn wirtualnych odbywa sie
poprzez jedna karte fizyczna lub calg, wskazang grupe kart sieciowych. Pozwala to znacznei
poszerzy¢ ogbdlng przepustowosé pojedynczego interfejsu.

Opcja Standby adapter (wstrzymany interfejs) pozwala, w przypadku wielu interfejsow,



wskazaé ten, ktory w danej chwili ma nie braé czynnego udzialu w pracy druzyny.
Przewaznie w ten sposob eliminuje sie petle zwrotne w sieciach. W przypadku gdy druzyna

utraci polaczenie ze $wiatem/siecig lokalna, wtedy system Windows wybudza wskazana
przez te opcje karte do dzialania (dzieki temu sie¢ dziala stale).

NIC Teaming -

Team properties

Team name:

Test

Member adapters:

Y
In Teamn Adapter Speed State Reason

Ethernetd 1 Gbps @ Active

~  Additional properties

Teaming mode: | Switch Independent |V|
Load balancing mode: | Address Hash | = |
Standby adapter: Mone (all adapters Active) B
| K | | Cancel | Apply

Ustawienie mozemy pozostawié jak na zrzucie powyzej.

Po utworzeniu druzyny mozemy przej$¢ na zakladke Interfejsy druzyny (Team interfaces).
All Teams | 1 total

TASKS ¥
Tesm Status Teaming Mode Load Balancing Adapters Network Adap(ars
Test () OK Switch Independent Address Hash 1 Name * Primary VLAN  State Team
4 Test (2)
Test Yes Default () Connected Test
Test- VLAN 20 No 20 (O Connected Test

Klikamy Zadania (TASKS) i wybieramy Dodaj interfejs (Add interface). Tworzymy nasz
nowy VLAN poprzez podanie jego ID (tak jak na Windows 8 — 20)



New team interface

Testl- VILAN 20

Team: Test

Type: Secondary interface

VLAN membership

) Default

Only the primary interface can be a default interface.

@ Specific VLAN: 20

Od teraz mamy skonfigurowany nowy interfejs sieci VLAN. Mozemy ustawi¢ mu nowy
adres IP. Kliklamy na ikone polaczenia sieciowego i otwieramy centrum sieci i
udostepniania:

H
|

| Troubleshoot problems

Open Metwork and Sharing Center

Klikamy na Zmien ustawienia ustawienia kart sieciowych (Change Adapter settings)

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network Access type: Internet

settings Public network Connections: @ Test
Unidentified network Access type: Me Internet access
Public netwerk Connections: [H] Test - VLAN 20

Jak wida¢ z jednej karty sieciowej powstaly dwa nowe, wirtualne interfejsy



T | E' b Control Panel » Metwork and Internet » MNetwork Connections »

Organize

L Ethernetl o iy Test = s Test - VLAN 20
Enabled Metwork m]’ Unidentified network
@~ Intel(R) 82574L Gigabit Metwork C... 4 iy D]

= Microsoft Metwork Adapter Multi... Microsoft Network Adapter Multi...

Klikamy prawym przyciskiem na Test — VLAN 20 i wybieramy Wlasciwosci (Properties)

1agnose this Connectien Hename this Connection View status of this Connection Lhange settngs i

= . Test s s Test - VLAK 20
Network m Uniden| iy | Disable
o Microsoft Metwork Adapter Multi.., o Microsd

h Status
Diagnose

'  Bridge Connections
Create Shortcut
Delete

¥ Rename

H  Properties |

Zmieniamy adres IP (IPv4) na np. 10.100.100.1/24 (mozna nie podawac¢ bramy ani DNS).
Podobnie postepujemy z systemem Windows 8 (tam karcie dodanej przez Hyper-V
podajemy np. adres 10.100.100.7/24 — rowniez bez bramy i DNS).

Jezeli wszystko zostalo skonfigurowane poprawnie to po wpisaniu na Windows 8 polecenia
ping -t 10.100.100.7 powinni$my stale otrzymywa¢ odpowiedzi od serwera (na serwerze z
kolei powinni§my posiada¢ odpowiedzi z komputera Windows 8).

Odpowiedzi z systemu Windows 8 §ledzone na Windows 2012 Server

ey Administrator: Windows PowerShell

Hindows PowerShell
opyright (C> 2812 Microsoft Corporation. All rights reserved.

PSS C:sUserssAdministrator> ping 18.1680.16808.7 -t

Pinging 18. 8
i 1 TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128

32
2
2
2
2
2
2
2
2
2
2
2
2
2
2
2

1188.7: hutes

I
[




Odpowiedzi z systemu Windows 2012 Server §ledzone na Windows 8

.| Ch\Windows\system32\cmd.exe - ping -t 10.100.100.1 = B

inging 18.188.188.1 with 32 bytes of data:
from 10.1800.188.1: hytes=32 time<{ims TTL=1Z8
from 10.1600.186. bhytes=32 time<{ims TTL=128 l
from 16.1680_1P88. bhytes=32 ti TTL=128 :
from 168.1608.188. bytes=32 ti TTL=128
from 16.1608.1988. bytes=32 ti TTL=128
from 16.1688.188_1: bytes=32 ti TTL=128
from 10.188.188.1: hytes=32 ti TTL=128 1
from 16.1688.188_1: bytes=32 time= TTL=128 |
from 16.1808.1PA.1: bytes=32 time= TTL=128 |
from 18.188.18A.1: hytes=32 time= TTL=128
from 10.100.1868_.1: bhytes=32 time<{ims TTL=128
from 10.1808.188.1: hytes=32 time=1ims TTL=128
from 18.180.188.1: hytes=32 time=1ms TTL=12Z8
from 10.188.188_1: bhytes=32 time=ims TTL=128

from 18.1800.1868.1: bhytes=32 time<ims TTL=1Z8

from 10.180.188.1: bytes=32 time=1ms TTL=12Z8

from 10.188.188_1: bhytes=32 time=1ims TTL=128

from 16.16808.188.1: bytes=32 ti TTL=128

from 16.188.188.1: hytes=32 ti TTL=128

from 16.1688.188_1: bytes=32 ti TTL=128

from 18.180.188.1: bytes=32 TTL=128

from 16.1688.188.1

bhytes=32 time=ims TTL=128

UWAGA! Moze sie tak zdarzy¢, ze nie ujrzymy odpowiedzi (zamiast tego informacje, ze

uplyna limit czasu zadania). Stanie sie tak dlatego, ze polaczenia wirtualne sa domyslnie

przez system Windows traktowane jako Publicznie (niezaufane), a tym samym blokowane

sa dla nich polecenia ICMP. Aby temu zaradzi¢ nalezy wylgczy¢ Zapore systemu Windows
(Panel Sterowania->Zapora systemu Windows — patrz ponizszy zrzut ekranu)
& Dostosuj ustawienia

+ @ v Szukaj w Panelu sterowania o

Dostosowywanie ustawien dla kazdego typu sieci
Mozesz zmodyfikowad ustawienia zapory dla kazdego uzywanege typu sieci.
Ustawienia sieci prywatnej
a () Wigcz Zapore systemu Windows
Blokuj wszystkie pofaczenia przychodzace, facznie z aplikacjami na liscie dozwolonych
aplikacji
| Powiadom mnie, gdy Zapora systemu Windows zablokuje nows aplikacje

g (®) Wytacz Zapore systemu Windows (niezalecane)

Ustawienia sieci publicznej
a () Wiacz Zapore systemu Windows

Blokuj wszystkie pofgczenia przychodzace, facznie z aplikacjami na liscie dozwolonych

| Powiadom mnie, gdy Zapora systemu Windows zablokuje nowa aplikacje

@ (® Wytacz Zapore systemu Windows (niezalecane]

Na obu systemach trzeba ustawi¢ zapore tak samo (czyli wylaczy¢).

Oczywiscie jest to jedna z opcji konfiguracji (najbardziej pracochlonna). W ,normalnym”
srodowisku (sieci lokalnej) nie byloby wiekszego problemu z konfiguracja systeméw do
pracy w VLAN (poza wymogami sprzetowymi i systemowymi). Poza tym mozemy mie¢
szczeScie w postaci dostarczonych odpowiednich sterownikow przez producenta karty
sieciowej. Wtedy nasza rola ograniczy sie do wpisania odpowiedniego ID VLAN
(Wlasciwosci karty sieciowej, przycisk Konfiguruj..., Zakladka Zaawansowane)



Fie

Allied Telesis AT-2911x¢ Gigabit il
Advanced | Drriver I Details I Resources I Power Managementl

The following properties are available for this network adapter. Click
the property you want to change on the left, and then select s value
on the right.

Property: WValue:

I Network Address - t
| NS Offload

| Priority & VLAM N
Receive Buffers

Receive Side Scaling

RSS5 Queues

Speed & Duplex

TCP/UDP Checksum Cffload (1P|
TCP/UDP Checksum Cffload (IPvi|
Transmit Buffers

Virtual Machine Queues

VLAN ID

VMO Lookahead Split
WMQ VLAN Filtering .

Lok

m

[ ok || cance |

. - A

Ponadto jezeli mamy system Windows 7 (badz wcze$niejszy) to nasze ustawienia VLAN
mozna wykonaé poprzez:

- ustawienie odpowiedniej sieciowki w ustawieniach wirtualnej maszyny (Intel PRO/1000
T/MT Server)

- pobranie sterownikow do tejze karty

(https://downloadcenter.intel.com/Detail Desc.aspx?DwnldID=18713)

- w konfiguracji karty pojawi sie nowa zakladka (VLANSs), na ktorej mozna skonfigurowaé
pozadane opcje )

Intel(R) 82567LF-2 Gigabit Network Connection Properties [
Teaming WV0LANs Driver | Details I Resources |
R | TR | Power Management

[ N
- - - '_

Mozna takze wykona¢ wyzej opisang konfiguracje maszyn wirtualnych na dwoch osobnych
komputerach (jeden dla Windows 8, drugi dla Windows 2012). Wszystko zalezy od naszych
zaosob sprzetowych oraz checi wyprébowania opisanej technologii.

ZADANIA:

1. Na podstawie materialu o interfejsach sieciowych prosze utworzy¢ co najmniej 3 adresy
sieciowe w ramach jednego interfejsu sieciowego na serwerze Windows 2012. Nastepnie
prosze sprawdzi¢ odseparowanie tychze adreséw poprzez uruchomienie dwoch maszyn
wirtualnych/maszyn fizycznych, ktérym nadane zostang odpowiednie adresy IP (z wyzej
utworzonych zakreséw adresowych). Prosze sprawdzi¢ czy komputery beda widzie¢ sie
nawzajem oraz czy serwer bedzie je widzial.

http://blogs.technet.com/b/keithmaver/archive/2012/10/16 /nic-teaming-in-windows-

server-2012-do-i-need-to-configure-my-switch.aspx
http://blogs.technet.com/b/keithmayer/archive/2012/11/20/vlan-tricks-with-nic-
teaming-in-windows-server-2012.aspx

http://www.aidanfinn.com/?p=12924
https://social.technet.microsoft.com/Forums/windows/en-US/d4abe72b-68bf-48d5-

a93a-c97880377dob/windows-8-vlan-tagging?forum=w8itpronetworkin



https://social.technet.microsoft.com/Forums/windows/en-US/d4abe72b-68bf-48d5-a93a-c97880377d0b/windows-8-vlan-tagging?forum=w8itpronetworking
https://social.technet.microsoft.com/Forums/windows/en-US/d4abe72b-68bf-48d5-a93a-c97880377d0b/windows-8-vlan-tagging?forum=w8itpronetworking
http://www.aidanfinn.com/?p=12924
http://blogs.technet.com/b/keithmayer/archive/2012/11/20/vlan-tricks-with-nic-teaming-in-windows-server-2012.aspx
http://blogs.technet.com/b/keithmayer/archive/2012/11/20/vlan-tricks-with-nic-teaming-in-windows-server-2012.aspx
http://blogs.technet.com/b/keithmayer/archive/2012/10/16/nic-teaming-in-windows-server-2012-do-i-need-to-configure-my-switch.aspx
http://blogs.technet.com/b/keithmayer/archive/2012/10/16/nic-teaming-in-windows-server-2012-do-i-need-to-configure-my-switch.aspx
https://downloadcenter.intel.com/Detail_Desc.aspx?DwnldID=18713

