Konfigurowanie domyslnej zapory sieciowej Windows Server

Zapory sieciowe (firewall — sciana ognia) maja za zadanie blokowac niechciany ruch
sieciowy z i do naszego serwera czy komputera. Bez stosowania zapory sieciowej nasz komputer
moze bardzo szybko pas¢ ofiarg ztoSliwego oprogramowania i przyktadowo przesytac ruch
sieciowy w miejsce przez nas niepozadane. Przyktadowo bez zapory osoba/zespot atakujacy nasz
serwer (badZ calg sie¢/system informatyczny) moze wykradac¢ z niego poufne informacje,
oddziatywac na naszg sie¢, wysylac za jej pomoca spam itp. W najgorszym wypadku taki atak moze
doprowadzi¢ do paralizu calej sieci, serwera badz catkowitego przejecia kontroli nad
serwerem/zniszczeniem go (w sensie oprogramowania). Dlatego NIGDY nie powinno sie
pozostawiac zadnego systemu bez zapory sieciowe]j. Wiekszosc¢ tego typu oprogramowania dziata
na zasadzie:

- filtracji pakietow — narzedzie sprawdza czy dany pakiet rzeczywiscie pochodzi od spodziewanej
aplikacji oraz czy ,,odpytuje” ustuge docelowa na wiasciwym porcie; gdy wszystko sie zgadza
akceptuje ruch

- NAT (Network Address Translation — sieciowe tlumaczenie adreséw) — inaczej zwany maskarada.
Pozwala na ,,schowanie” komputeréw podiaczonych w sieci lokalnej za jednym adresem
zewnetrznym serwera/trasownika. W ten sposob wszystkie komputery z sieci widoczne sq dla
innych komputerow sieci rozlegtej jako jeden komputer. Dzieki temu nawet w przypadku
»,ZYamania” komputera-serwera istnieje duza szansa ochrony komputeréw klienckich — szybka
reakcja administratora pozwala odcig¢ zagrozone komputery od komunikacji z siecia rozlegla.

- proxy (posrednik ruchu) — serwer tego typu wykonuje zapytania sieciowe w imieniu maszyny
(uzytkownika) zlecajacej. Najlepszym przykladem tego typu zabezpieczenia jest przekierowywania
ruchu przegladarki na tego typu serwer. Po pierwsze maskuje sie w ten sposob tozsamos¢ klienta
(serwer strony widzi adres IP serwera proxy, nie komputera docelowego), po drugie tego typu
serwer moze efektywnie wplyna¢ na szybkos¢ transmisji danych - serwer proxy gromadzi
przewaznie najczesciej pobierane dane, ktére byly poprzez niego zadane; dzieki temu ponowne
zapytanie o nie bedzie przesylane przez niego, a nie serwer docelowy zapytania. W przypadku gdy
serwer znajduje sie w sieci lokalnej powoduje to przesytanie danych z predkoscia sieci lokalnej
(aktualnie po kablach LAN min. 10 Mbps). Dodatkowo serwer tego typu moze by¢ skonfigurowany
tak by blokowac¢ pewne niechciane tresci, przyktadowo obrazliwe strony, niektore dane (reklamy na
stronach WWW) itp.

INFORMACJA: Na obecng chwile wiekszo$c¢ z nas posiada w domu urzadzenie sieciowe o nazwie
router. Urzadzenia te posiadaja wbudowang zapore sieciowa oddzielajaca nas od swiata
zewnetrznego. Nie znaczy to, iz nie warto ,,zainwestowa¢” w konfiguracje dodatkowej zapory w
swoim komputerze (systemy OS X/Linux posiadajq ja w zasadzie od niepamietanych czasow, np.
ipfw czy iptables, ktore to najczesciej wybierane sg takze do sporej ilosci urzadzen trasujacych).
Windows od XP z Service Pack 2 takze posiada domyslng zapore sieciowa, ktéra w polaczeniu z
zaporg zewnetrzng (router) na domowe potrzeby w pelni wystarcza. Mozna tez pokusic sie o
rozwiazania komercyjne (dostawcy zewnetrzni; niektore wersje darmowe do zastosowan
domowych).

Firma Microsoft od wydania Windows 2003 Server dotacza do swoich produktow serwerowych
wbudowana w system ochrone ogniowa. Narzedzie stoi na przyzwoitym poziomie i zapewnia
ochrone w czasie rzeczywistym. Ponadto w ofercie znajdujq sie takie narzedzia jak ISA Server
(Microsoft Internet Security and Acceleration Server) oraz ForeFront. Niestety (albo stety) ISA
Server zostat porzucony przez firme w roku 2006 (jego ,,kariera” zakonczyta sie wraz z Windows
2003 Server; projektowany byt dla Windows 2000 Server). Z kolei ceniony przez uzytkownikéw
ForeFront nie jest obecnie dostepny (i wedle rozktadu firmy nie bedzie) dla Windows 2012 Server.
W przypadku tego ostatniego narzedzia nie jest na szczescie tak zle — wiekszos¢ jego funkcji (jak
ochrona polaczen VPN, serwer Proxy, monitorowanie dzialan uzytkownikow czy ochrona polaczen



zdalnych) zostaly zaimplementowane jako role i narzedzia serwera Windows 2012 R2 (wydany w
roku 2014).

Na zajeciach blizej poznamy mozliwosci standardowej (domyslnej) zapory sieciowej systemu
Windows. Procz samej ochrony pozwala ona takze na inne operacje (w potaczeniu z ustuga
ActiveDirectory).

1. Konfiguracja i uzytkowanie

Konfigurowanie zapory sieciowej w systemie Windows 2012 mozna rozpocza¢ od wybrania jej w
menu Narzedzia->Zapora systemu Windows z zabezpieczeniami zaawansowanymi
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Prosze pamietac by nie wybierac¢ opcji zapory sieciowej poprzez Panel sterowania — tam
pierwotnie otworzy sie identyczne okno do tego, jakie mozemy zobaczy¢ np. w systemie
Windows 8 (trzeba dodatkowo wybiera¢ opcje zaawansowane).

Okno zaawansowanej zapory sieciowej to nic innego jak jedna z przystawek systemu
Windows. Okno pozwala na pelng konfiguracje zasad zabezpieczenia danego komputera.
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Wprowadzenie -
Uwierzytelnianie komunikacji migdzy komputerami

Utwérz requly zabezpieczen polaczer w celu okredlenia sposobu i momentu uwierzytelniania i ochrony polaczerd
migdzy komputerami i zabezpieczania ich przy uzyciu protokelu IPsec {Intemet Protocol security).

B Reguly zabezpieczen polgczer

Wyswietlanie i iworzenie regut zapory

Utwdrz requly zapory, aby zezwolié na polaczenia z okreslonymi programami lub portami albo je zablokowadé. Moina
take zeawalaé na polaczenia tylko wiedy, gdy s3 uwierzytelnione lub przychodza od uwierzytelnionego uzytkownika,
grupy lub komputera, Domysinie polaczenia przychodzace sa blokowane, chyba ze pasuig do reguly zezwalajgcsj na
nie, a polgczenia wychodzace s3 dozwolone, chyba 2e pasujg do reguly blokujgesj je
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Po prawej stronie mamy mozliwe akcje:

- Importuj zasady.../Eksportuj zasady... - funkcja pozwala na wyeksportowanie biezacych
zasad zapory do pliku. Nastepnie tego typu plik mozna importowa¢ na tym samym
komputerze (eksport jest forma kopii bezpieczenstwa ustawien zapory) jak tez importowac
z niego zasady na inny komputer (badz do zasad domeny)

- Przywr6¢ zasady domys$lne — przywraca zasady jakie domyslnie sugeruje Microsoft.
Dotyczy to zaréwno wlasciwosci zapory jak i regul przychodzacych/wychodzacych oraz
zabezpieczen polaczen sieciowych

- Diagnozuj/napraw — opcja og6lna dla wszystkich ustawien sieci w systemie Windows;
kreator probuje pomoc ustali¢ aktualny problem z dostepem do sieci/Internetu systemu
Windows (ktéry po czeSci moze byé spowodowany ustawieniami zapory)

- Widok — pozwala dostosowa¢ widoczne elementy przystawki (mniej/wiecej szczegolow)
- Ods$wiez — narzedzie najczesciej nie od$wieza swoje widoku zaraz po zmianie pewnych
ustawien (badz nie od$wiezy zmian dokonanym na komputerze zdalnie/przez innego
zalogowanego administratora). Opcja ta pozwala na ewentualne zobaczenie tychze zmian
(nastepuje jego przeladowanie)

- Wlasciwosci — pokazuje zaawansowane ustawienia poszczeg6lnych profili zapory
sieciowej. Zapora sieciowa w systemie Windows 2012 Server posiada 4 profile: Publiczny,
Prywatny, Domenowy oraz Ustawienia protokotu IPSec.

- Pomoc — otwiera zawarto$¢ pliku pomocy dla zapory (zawarto$¢ na witrynie firmy
Microsoft w jezyku angielskim).

Po lewej stronie mamy drzewo nawigacyjne poszczegdlnych opcji narzedzia:

- Reguly przychodzace — tutaj przechowywane sa wszystkie wyjatki dla poszczegolnych
aplikacji, portow oraz protokolow, ktére majg byé¢ przepuszczane/blokowane w przypadku,
gdy polaczenie jest inicjowane SPOZA naszego serwera; najlepszym przykladem moze by¢
proba pobrania i wySwietlenia przez klienta strony WWW z naszego serwera badz
podlaczenia sie poprzez protokot pulpitu zdalnego (RDP).

- Reguly wychodzace — ustawienia analogiczne do poprzednich — pozwalaja na
kontrolowanie ruchu inicjowanego przez NASZ serwer. Reguly te najczesciej stuza jako



blokada poszczegblnych aplikacji (szczegolnie nowo instalowanych — nigdy nie wiadomo
jakie informacje zbieraja i gdzie je przesylaja); tutaj jak przyklad moze by¢ blokowanie
polaczen do zdalnych serwer6w FTP (malo bezpieczne) czy tez wysylanie zaproszen
pomocy zdalnej (uzytkownik sam powinien decydowac¢ kiedy tego typu ruch bedzie
inicjowany).

- Reguly zabezpieczen polaczen — tutaj przechowywane sa wszystkie reguly polaczen
pomiedzy dwoma komputerami/sieciami komputerowymi. Tego typu reguly stuza m. in.
ustanowien polgczen VPN badz tuneli IPSec.

- Monitorowanie — pozwala przejrze¢ aktualne, aktywne ustawienia zapory sieciowej. opcja
zawiera trzy podkategorie:

1) Zapora — pokazuje wszystkie aktywne reguly zapory sieciowej (przychodzace i
wychodzace). W polu Akcje mozemy wybraé:

a) Eksportuyj liste... - wyeksportuje wszystkie aktualne reguly zapory do pliku tekstowego.
b) Wlasciwos$ci — pozwala wyswietli¢ szczegdtowe wlasciwos$ci aktualnie wybranej reguly.
Okno wiasciwo$ci zawiera trzy zakladki. Przykladowo dla reguly DNS (w naszym wypadku
usluga serwera wymagana przez Active Directory):

Wiaéciwosci: DNS (TCP, Incoming) | x|
Ogdlne | Programy i porty | Zaawansowane

ﬂ DNS (TCP, Incaming) .

Inbound rule to allow remote TCF access to the DNS service. :

Lokalry adres IP: Dowolne '
Zdalry adres |P: Dowaolne i
Kiemunek: Przychodzace '
i
Profil Wszystko '
i
i
i
| QK | | Anuluj | Zastosyu

Zakladka Ogolne zawiera nazwe wybranej reguly, jej opis (aktualnie wybrana jest regula
domys$lnie tworzona przez system; wlasne moga nie zawieraé opisu jezeli sami go nie
stworzymy), Lokalny adres IP komputera, ktéry moze korzystac z tej regulty (w powyzszym
przypadku kazdy ustawiony adres na dowolnym interfejsie sieciowym moze z niej
korzystac), Zdalny adres IP komputera, ktéry moze polaczyc¢ sie z ustuga DNS (domySlnie
dowolny adres IP z dowolnej puli adresowej — zaréwno lokalnej jak i globalnej), Kierunek z
ktérego ma by¢ inicjowane polaczenie (w tym wypadku przychodzace polaczenie — z
zewnatrz) oraz Profil, do ktérego odnosi sie regula (ta konkretna odnosi sie do wszystkich
profili jednoczesnie).



Wrhasciwosci: DNS (TCP, Incoming) - .

- Programy i porty | Zaawansowane I
Protokdl: TCP |
Port lokalmy: 53 '
Part zdalmy: Dowolne '
Ustawienia protakotu Erak '
ICMP: |
i

Program: C\Windows™System 32'dns exe s
Ustuga: dns h
Pakiet aplikacii: Dowalne h
il

i

i

i

| QK | | Anuluj | Zastosu |

Zakladka Programy i porty wskazuje, ktory Protoko6t akceptowany jest przez regule (w tym
wypadku TCP), przez ktory Port lokalny ma by¢ realizowany ruch (na ktorym nastuchuje
nasz program — port docelowy; w tym wypadku jest to standardowy port DNS — 53), ktory
Port zdalny ma by¢ akceptowany przez regule (port Zr6dlowy, na ktérym maszyna zdalna
zainicjowala transmisje; w tym wypadku nie ma to wiekszego znaczenia), Ustawienia
protokolu ICMP (protokol ,,diagnostyczny”; dla tego polaczenia nie odgrywa roli),
Program, dla ktorego realizowana jest regula (w tym wypadku program dns.exe), Ustuga
(w tym wypadku tozsama z nazwa programu lecz nie musi to by¢ regula!) oraz Pakiet
aplikacji (jezeli inne aplikacje mogg korzystac¢ z tej reguly).



Wiasciwosci: DNS (TCP, Incoming) - |

| Ogéine | Programy i porty | Zaawansowane |

Autonyzowani uzythownicy

Dowol |
i komputeny: weine

Whlkduczeni uzytkownicy Diowalne ‘
i komputeny:

Typy interfejsdw: Wszystkie typy interfejsow h

Przechodzenie krawgdzi:  Blokuj przechodzenie krawedzi h

| QK | | Anulugj | Zastosyj

Zakladka Zaawansowane zawiera informacje o Autoryzowanych uzytkownikach i
komputerach (w powyzszym przypadku nie ma znaczenia ani uzytkownik, ani komputer,
ktory bedzie obstlugiwany przez regute — moze to by¢ kazdy), Wykluczonych uzytkownikach
i komputerach (na powyzszym zrzucie nie ma wykluczonych komputeréw ani
uzytkownikéw, ktorzy nie mogliby korzystacé z tej reguly), Typach interfejsu (nie ma
nalozonych ograniczen co do kart sieciowych, ktore moga obstugiwac te regule) oraz
Przechodzeniu krawedzi (przechodzenie krawedzi pozwala na akceptowanie niechcianych
pakietow/niebezpiecznych, ktore przeszly przez urzadzenia brzegowe (krawedziowe), do
ktorych wlicza sie np. NAT router czy sprzetowy firewall — przykladem moze by¢ tutaj
ustuga Teredo tunelujaca IPv6 w IPv4; wiecej informacji o tej opcji mozna znalez¢ na tej
stronie http://serverfault.com/questions/89824/windows-advanced-firewall-what-does-
edge-traversal-mean).

2) Reguly zabezpieczen polaczen — tutaj wySwietlaja sie wszystkie aktywne reguly dla
polaczen (domys$lnie nie ma zadnych)

3) Skojarzenia zabezpieczen — wySwietlane sa reguly zabezpieczen polaczen pomiedzy
poszczeg6lnymi komputerami (polaczenia VPN /IPSec/Tunele)

Kolejnym waznym aspektem sg wlasciwos$ci Zapory systemu Windows. Ustawienia
sq bardzo podobne dla innych profili dlatego oméwione zostang wlaéciwosci jednego z
nich. Zakladka kazdego profilu wyglada tak samo jak na ponizszym zrzucie:


http://serverfault.com/questions/89824/windows-advanced-firewall-what-does-edge-traversal-mean
http://serverfault.com/questions/89824/windows-advanced-firewall-what-does-edge-traversal-mean

Whasciwosci: Zapora systemu Windows z zabezpiecze... -

| Profil publiczry I |stawienia protokolu IPSec
Profil domeny | Profil prywatry
QOkresl zachowanie w sytuacii, gdy komputer jest polaczony ze swojg
domeng fimowa.
Stan
- Stan zapory: |‘.".|'IE||:2 (zalecane) Vl
ﬁ Polaczenia

przychodzace: | Zablokuj (domysine) v
Palaczenia — -
wychodzace: |Zezwalaj (domysine) W |

Fabezpieczone polaczenia sieciowe:

|stawienia
7| Olregl ustawienia sterujgce
%— | zachowaniem Zapory systemu Dostosy;...
Windows.

Rejestrowanie

Oleres] ustawienia rejestrowania dla
rozwigzywania problemadw.

| QK | | Anulyj | ZFastosu]

W grupie Stan mozna ustawié¢ nastepujace wlasciwosci:
- Stan zapory - moze przyjac¢ warto$¢ Wlacz (wszystkie reguly zapory sa stosowane dla tego
profilu) lub Wylacz (ruch NIE JEST filtrowany przez zapore dla tego profilu)
- Polaczenia przychodzace - moze przyjac trzy wartoSci:
1) Zablokuj — jezeli dany ruch inicjowany przez inny komputer nie bedzie posiadatl
odpowiedniej reguly to zostanie zablokowany
2) Zablokuj wszystkie polaczenia — zadne polgczenie z zewnatrz nie bedzie mogto zostaé
zainicjowane (nawet to z regul zapory)
3) Zezwalaj — wszystkie polaczenia z zewnatrz bedg domyslnie inicjowane (nawet jezeli nie
istniejg odpowiednie reguly w zaporze)
- Polaczenia wychodzace — moze przyjac¢ warto$¢ Zezwalaj (kazdy ruch jest domyslnie
przepuszczany do sieci) lub Zablokuyj (jedynie odpowiednio utworzone reguly beda
zezwala¢ na ruch do sieci)
- Zabezpieczone polgczenia sieciowe — klikajac przycisk dostosuj przenosimy sie do nowego
okna, ktére pozwala wybrac interfejsy sieciowe, dla ktorych bedzie stosowany stan zapory
sieciowej (domyslnie wybrane sa wszystkie interfejsy)
Zabezpieczrone polaczenia sieciowe dla obiektu ... = [ B -

Zaznacz pole wyboru dla kazdego polaczenia, w ktdrego ochronie ma pomagac

Zapora systemu Windows.

Polaczenia sieciowe:

Ethemet 2
Ethemet

ok | [ Aoy




Grupa Ustawienia pozwala dostosowa¢ ustawienia zachowania sie zapory w okre$lonych
sytuacjach. Po naci$nieciu przycisku Dostosuj... pojawia si¢ nastepujgce okno:

Dostosowywanie ustawien dla: Profil domeny

Ohkresl ustawienia stenljgce zachowaniem fapory systemu Windows z
zabezpieczeniami zaawansowarrymi.
|Istawienia zapony

Wiswietl powiadomienia skierowane do uiytkownilia, gdy blokowane jest
odbieranie polaczen preychodzacych przez program.

WySwigtl powiadomienie: | Mie ¥

QdpowiedZ emisji pojedynczej
Zezwalaj na odpowiedz emisji pojedynczej dla uchu sieciowego multiemisji lub
emisji.

Fezwalaj na odpowied? emisji pojedyniczej: Tak (domyglinie) W

Scalanie regul

Umozliwia scalanie regul utworzorych przez administratorow lokalmych z
reguiami dystrybuowarymi za posrednictwem zasad grupy. To ustawienie moie
by¢ stosowane jedynie przy uiyciu zasad grupy.

Zastosyj lokalne reguly zapory: Tak {domyzinie)
Fastosyj lokalne reguly zabezpieczen polaczen: Tak (domysinie]
| oK || Aoy |

W Ustawieniach zapory mozna okresli¢ (warto$ci Tak/Nie) czy system ma informowac
uzytkownika o operacji zablokowania pakietu przychodzacego z zewnatrz (domys$lnie nie
informuje).

Odpowiedz emisji pojedynczej (wartos$ci Tak/Nie) pozwala na zablokowanie na odpowiedzi
ping i inne komunikaty ICMP (komunikaty rozgloszeniowe).

Scalanie regul pozwala na zastosowanie powyzszych regul z zasadami grupy. Wtedy
stosowane sg one na wszystkich komputerach podlgczonych do ustugi Active Directory.

Wilasciwos$ci zapory maja jeszcze jedna, inng zakladke od pozostalych — Ustawienia
protokolu IPSec. Protokot ten pozwala na bezpieczne i pewne przesylanie danych
(sprawdzanie integralno$ci, podpis maszyny wysylajacej dane oraz opcjonalnie
zaszyfrowanie przesylanej informacji). Jednym z zastosowan tego protokolu jest tworzenie
sieci VPN. Karta jego ustawien wyglada nastepujaco:



Wiasciwoscl zapory systemu Windows z zabezpieczeni...-

Profil domermy | Profil prywatrmy |
Profil publiczrmy | Ustawienia protokolu IPSec

Wartogci domysine |Psec

R Okresl ustawienia uzywane przez
/‘_‘{Ll... protokol IPsec do nawigzywania

bezpieczrych polaczen.

Whylduczenia |Psec

L Wilduczenie protokolu ICMP ze wszystkich wymagan
el |Psec moZe uproscic rozwigzywanie problemaw z
= polgczeniami sieciowymi.

Whducz protokcdd ICMP z
IPsec:

Mie (domyslnie) W

|wierzytelnianie tunelu |Psec

L Okresl ugytkownikow i komputery uwierzytelnione do
-;/""@l,.. nawigzania polaczen tunelowarnych IPsec z tym
komputerem.

%) Brak

() Z7aawansowane

| QK | | Anulyj | Zastosy]

Grupa Wartos$ci domyslnie IPSec pozwala na okres$lenie takich wartoSci jak sposob
wymiany kluczy pomiedzy komputerami, sposéb ochrony danych w trybie szybkim
(ochrona/szyfrowanie poszczego6lnych pakietéw) czy metody uwierzytelniania
poszczegolnych uzytkownikow (domyslnie protokot Kerberos).

Z protokohu IPSec mozna wykluczy¢ protokol ICMP (warto$ci Tak/Nie).

Uwierzytelnianie tunelu IPSec pozwala na wybranie autoryzowanych/odrzucanych maszyn
komputerowych i/lub konkretnych uzytkownikow.

INFORMACJA: Aktualnie protokol IPSec jest domys$lnie zaimplementowany w IPv6. W
IPv4 jego obstuge mozna jedynie uruchomi¢ jednak stanowi on osobng ustuge.

INFORMACJA: Na zajeciach nie bedzie omawiane tworzenie polaczen pomiedzy IPSec
pomiedzy dwiema sieciami — jest to niewykonalne (trzeba by posiada¢ drugie miejsce
docelowe, gdzie laczylibySmy sie poprzez np. Internet). Z kolei temat tworzenia polgczenia
IPSec pomiedzy dwiema stacjami (w sieci LAN) wykracza poza standardowa konfiguracje
zapory ogniowej — dokladny opis w jezyku angielskim zestawienia tego typu polaczenia
mozna znalez¢ pod tym adresem -

http://www.it.cornell.edu/services/managed servers/howto/ipsec.cfm .

Tworzenie regul przychodzacych/wychodzacych przebiega tak samo. Gdy klikamy Nowa
regula... pojawia sie takie oto okno:


http://www.it.cornell.edu/services/managed_servers/howto/ipsec.cfm

P

Typ reguly

Kreator nowe] reguty ruchu przychodzacego

Wybierz typ requly zapory do utworzenia.

Kroka:

@ Typ reguly

@ Program

& Protokal i porty
& Zakres

& Akcia

@ Profil

@ Mazwa

Regule jakiego typu choesz utworzyc?

) Program
Regula sterujgca polaczeniami dla programu.
) Port
Regula sterujgca polaczeniami dla portu TCP lub UDP.
) Uprzednio zdefiniowana:
Administracia zdalna modelu COM+
Regula sterujgca polaczeniami na komputerze z systemem Windows.
@ Niestandardowa
Regula niestandardowa.

Anuluj |

Jezeli bedziemy tworzy¢ regute dla Programu to tylko wskazany przez nas program (lub
pakiet programéw) bedzie mogt korzystac z utworzonej reguly. Decydujac sie na regule dla
Portu system bedzie przepuszczal caly ruch bez wzgledu na aplikacje jaka go zainicjuje lecz
tylko na wskazanym porcie/grupie portow. Opcja Uprzednio zdefiniowana pozwala na
ponowne wykorzystanie wezesniej zdefiniowanej reguly (np. w regutach wychodzacych).
Decydujac sie na regule Niestandardowa mozna utworzy¢ regule mieszang — przykladowo
dzialajaca na okres§lonym porcie, dla konkretnego programu, z okre$lonymi protokotami

itp. To wladnie ja utworzymy.
@

Program

Okresl pelng sciezke i nazwe plilku wykonywalnego programu, ktérego dotyczy ta regula

Kroki:

@ Typ reguly

& Program

@ Protokdl i porty
@ Zakres

@ Akca

@ Profil

@ Nazwa

Kreator nowej reguly ruchu przychodzgcego X ||~ || Reguty przychodzace

W3 Mowaregua..

||| = Filtruj wedtug profilow

Cay ta regula dotyczy wszystiich programéw, czy okreslonego programu? Zastosujt regule w nastepuiacy spossb:

®) Zastosuj do wszystkich programaw i ustug
®) Wszystkie programy () Zastosuj tylko do ushug

Reguta dotyczy wszystkich polaczen na komputerze, kidre pasuja do wiasciwosci inmych () Zastosy] do tej uslugi:

Dostosowywanie ustawien ustug

regui
. Nazwa Nazwa krotka
() Ta sciezka programu: 4, Agent instalacii w systemie Windows dla wszystkich uz... AllUserlnstall Agent
%, Agert ochrony dostepu do sieci napagent
Prayklad: c\dciezka'program exe ., Agent zasad |Psec PalicyAgent
%ProgramFiles % przegladarka‘przegladarka exe ikacia systemowa modelu COM+ COMSysApp
ent tacznodci sisciowej NeaSve
lomatyczna korfiguracia sieci przewodowej dot3svc
Ustugi for wydnuku Spooler
Okredl uslugi, Kérych dotyczy ta regula o Centrum dystrybuc kluczy Kerberos Kz
%, DFS Namespace Dfs
() Zastosyj do ushugi o te] krdtkiej nazwie (przylclad: eventlog)
< Wstecz ‘ | Dalgj = | | Anulyj




Na powyzszym zrzucie mozemy wybrac dla ktérego programu chcemy utworzy¢ regule.
Domyslnie wybrane sg wszystkie dostepne w systemie programy. Mozna wskazaé
konkretny program ($ciezka bezwzgledna lub wzgledna, jednak trzeba wskaza¢ plik exe).
Mozna ponadto wskazaé¢ konkretne ustugi, ktére beda mogly korzysta¢ z reguly (domyslnie
moga korzysta¢ wszystkie ushugi). Wprowadzanie ustlug moze odbywac sie poprzez
wskazanie konkretnej z listy lub poprzez jej skrécong nazwe.

i Kreator nowe] reguly ruchu przychodzacego -
Protokot 1 porty

Oleres! protokeoly | porty, ktonych dotyczy ta regula.

Kroka:
Typ requly Ktarych protokoldw i portdw dotyczy ta requla?
Program
Protolk! i porty Typ protokotu: Dowalmy hd
Zakres Mumer protokotu: (
Alacja
Profil Port lokalmy: Wazystkie porty
Nazwa

Przylciad: 80, 443, 5000-5010
Port zdalmy: Wazystkie |

Przyklad: 80, 443, 5000-5010

Ustawienia protokotu komunikacyinego
sterowania Intemetem (ICMP):

| < Wstecz || Dalgj = || Anuluj

Nastepny zrzut pozwala wybraé protokoél, dla ktérego bedziemy ustanawiaé polgczenia.
Protokdl wybiera sie z listy Typ protokotlu. Nastepnie mozna wybraé numer protokotu
(tylko w wypadku Niestandardowy — w innych jego numer sam sie ustanawia), Port lokalny
na ktorym bedzie wyzwalana regula (mozna wybraé¢ wszystkie porty, tylko wskazane,
przechodzenie krawedzi badz odtwarzania), Port zdalny (jak wyzej lecz mozna wybieraé
tylko pomiedzy wszystkie porty/okreslone porty). Jezeli wybieramy opcje okreslone porty
to w nastepnym polu istnieje mozliwo$¢ wpisania konkretnych portow dla ktorych regula
ma obowigzywaé¢ — mozna podac tylko jeden, zakres, lub wymieni¢ konkretne po

przecinku. Ustawienia protokolu komunikacyjnego sterowania Internetem (ICMP) mozna
dostosowac jedynie w przypadku wybranych protokotow (np. ICMPv4, ICMPvV6).



Fastosuj te requle do nastepujgcych polaczen uzywajgcych protokolu
komunikacyjnego sterowania Intemetem (CMP:

() Wszystkie typy ICMP
® Olredlone typy ICMP

[ ] Zbyt duzy pakiet

[ ] Migjsce docelows nieosiggalne
[] Wygaszenie frddla

[ ] Przekienj

[] Zadanie echa

[] Anons routera

[ ] Zadanie routera

[ ] Przekroczony limit czasu

[ ] Problem z parametrem

[ ] Zadanie sygnatury czasowej
[ ] Zadanie maski adresu

Ten typ ICMP:

Typ: Kod: |Duwulne v| |

Okno dostosowania ustawien protokolu ICMP (mozna dodawaé inne niz wymienione na

liscie).

& Kreator nowej reguly ruchu przychodzacego X~

Zakres
Okredl lokalne i zdalne adresy IP, ktdrych dotyczy ta requla.

Kroki:
@ Typrequly

@ Program Ktorych lokalnych adresow IP dotyczy ta regulta?

Pratokél i porty ® Dowolny adres P

Zakres ) Te adresy IP:

HAcja Dodsj...
Prafil

Edyty;...
Nazwa
Usuri

MNowa reguia...

@

' Filtruj wedtug profilow
' Filtruj wedtug stanow
' Filtruj wedtug grup
Widok

1 Odswiez

Ta regula ma zastosowanie do polgczen na ponizszych typach
interfejsdw:

®) Wszystkie typy interfejséw

O Te typy interfejstw:

§ e

Dostosuj typy interfejsdw, ktdnych dotyczy ta regula: Dostosuyj...

[] Siet lokalna

Dostep zdalmy
Bezprzewodowy

Ktérych zdalnych adresow IP dotyczy ta regula?
® Dowolny adres IP
O Te adresy IP:

Dodsj...
Edyty;...

Usuri

0l

[<Wtees ][ o> ] [ o]

W zakresie podajemy adres/adresy komputeréw lokalnych/zdalnych, ktére moga korzystac



z reguly (domys$lnie moga korzystaé wszystkie adresy). Dodatkowo mozna ograniczy¢

regule tylko do konkretnego interfejsu sieciowego (przycisk Dostosuj).
i Kreator nowej reguty ruchu przychodzacego I_x Dostosowywanie ustawien Zezwalaj, jesli bezpieczne -

Akcja
1 Wybierz jedna z tych opcji, aby okreslié, jaka akcje podejmie Zapora systemu Windows
Okreél akcje do wykonania w przypadku, gdy potaczenie spetnia warunki okreslons w regule z zabezpieczeniami zaawansowanymi dla pakietéw przychodzacych lub wychedzacych
spelnigjgcych kryteria reguly zapory.
Kroki: ® Zezwalaj na polaczenie. jezeli jest uwierzytelnione | ma
- Py Inosa
] L, Jaka akcje nalezy wykonac, gdy polaczenie spelnia okreglone warunki? i
Typ reguly q
Zezwalgj tylko na polgczenia uwierzytelnione i z integralnoscia zabezpieczong przy
Program ) uzyciu protokolu IPsec. Zgodne z systemem Windows Vista i nowszymi
() Zezwalaj na polaczenie

Protoksl i porty Obejmuje potaczenia chronione za pomoca protokotu IPsec, jak | polaczenia niechronione.
Zakres ] L . ) Wymagaj sryfrowania polaczer
Akca ©® Zezwalaj na e jesli jest = Poza integralnogcia | uwierzytelnianiem wymagaj prywatnosci

Obejmuje tylko potgczenia uwierzytelnione przy uiyciu protokotu |Psec. Polgczenia bedg
Usytkawnicy zabezpieczane przy uiyciu ustawien okreslonych we wiasciwosciach protokolu [Psec i regul
zawartych w weile Regula zabezpieczen polaczenia
@ HKomputery

@ MNazwa = 5

() Zablokuj polaczenie () Zezwalaj na uzywanie przez polaczenia hermetyzacii zerowej
Hemetyzacja zerowa zezwala na zadanie uwierzytelniania polaczenia, ale nie
zapewnia integralnogci ani ochrony prywatnosci fadunku pakietéw. Zgodne z
systemem Windows 7 i nowszymi.

[[] Zastgp reguty blokowania
Opcja przydatna dla narzgdzi, ktdre muszg byé zawsze dostepne, takich jak
narzedzia do administracji zdalnej. Okreslenie tej opcji wymaga réwniez okreslenia
autoryzowanego komputera lub grupy komputerdw.

[ctimees | o> | [ i

W Akcji wybieramy co dana regula ma powodowaé. Do wyboru jest Zezwolenie na
polaczenie (domyslnie) — ruch dla tej reguly bedzie przekazywany. Druga opcja to Zablokuj
polaczenie — reguta ma blokowa¢ ruch, ktéry bedzie spelnial wezedniej postawione kryteria.
Opcja Zezwalaj na polaczenie, jesli jest bezpieczne ma zastosowanie przy protokole IPSec.
Wymusza ona korzystanie z polaczenia szyfrowanego Po kliknieciu Dostosuj... mozna
wybrac stopien bezpieczenstwa pakietow. Domy$lnie jest ustawione polaczenie poprzez
protokdl IPSec. Opcja Wymagaj szyfrowania polaczen pozwala wymuszac¢, procz samej
autoryzacji IPSec, takze szyfrowanie danych. Zezwalaj na uzywanie przez polaczenia
hermetyzacji zerowej pozwala na uzywanie NIEZABEZPIECZONYCH danych wewnatrz
ZABEZPIECZONEGO polaczenia. Opcja silnie niezalecana (jedynie dla trybu zgodnosci ze
starymi/niekompatybilnymi systemami). Zastap reguly blokowania jest potrzebne jedynie
w przypadku gdy zachodzi obawa, ze regula moze zablokowa¢ podstawowe narzedzia
administracji (np. pulpit zdalny lub administracje zdalna).




Profil
Okeredl profile, ktdnych dotyczy ta requla.

Kroka:

i ?
Typ requly Kiedy ma zastosowanie ta regula’?

Program
Protokdl i party [v] Domena
Fakres Ma zastosowanie, gdy komputer jest polgczony ze swojg domena fimowa.

Akcja [+ Prywatny

Ma zastosowanie, gdy komputer jest potaczony z lokalizacjg w sieci prywatnej, na
Profil =

preylctad w domu lub w miejscu pracy.
Mazwa [+ Publiczny

Ma zastosowanie, gdy komputer jest polaczony z lokalizacia w sieci publiczne;.

W kolejnym etapie wybiera sie, dla ktorego profilu ma mieé zastosowanie tworzona regula.
Domys$lnie wybrane sg wszystkie.

Nazwa

Olresl nazwe i opis tej reguly.

Kroka:
Typ reguly
Program
Protokal i porty
Fakres MNazwa:
Akcia ||
Prafil Opis (opcjonalnie):

MNazwa

Na koniec podajemy nazwe reguly (musi by¢ unikatowa) oraz opis (opcjonalny; warto go



dodac¢ by pamieta¢ do czego byta tworzona regula).

Kazda z utworzonych regul mozna przejrzeé¢ i modyfikowa¢ w dowolnym czasie.
Wystarczy zaznaczy¢ ja na liScie w regulach przychodzacych/wychodzacych i wybraé jej

wlasciwosci.
Wiasawosci: RPC (TCP, Incoming)

| Jaawansowane | Lokalne podmioty zabezpieczen | Uzythownicy zdalni
Ogélne | Programy i ustugi | Komputery zdalne | Protakcoby i porty | Zakres

@ To jest wstepnie zdefiniowana requla i nie moina
= modyfikowac niektanych jej wiasciwosci.

Ogdine

% Nazwa:
RPC (TCP, Incoming)

Opis:

Inbound rule to allow remote RPC/TCP access to the ~

DNS service.
W

Wiaczono

Akcia
-3 (®) Zezwalaj na polaczenie

i () Zezwalaj na polaczenie, jesli jest bezpieczne

() Zablokyj polaczenie

| 0K || Anulyj || Zastosyj |

Zakladka Programy i ustugi pozwala na
okreslenie programoéw, dla ktorych regula jest
stosowana. Mozna takze ustali¢ Pakiety
aplikacji oraz Uslugi, dla ktorych regula
dziala.

Zakladka Ogolne zawiera nazwe reguly
(najczesciej nie podlega zmianie), Opis (nie
podlega zmianie w regutach wbudowanych),
Wilaczono okresla, czy reguta jest wlaczona,
natomiast grupa Akcja pozwala na okreSlenie
co ma robi¢ wskazana regula (ustawienia
identyczne jak w fazie projektu).

Prosze zauwazy¢, ze system daje informacje o
tym, iz regula jest wstepnie zdefiniowana
przez dostawce (Microsoft) i niektorych jej
opcji nie mozna zmienic.

Whasciwosci: RPC (TCP, Incoming)

Zaawansowane I Lokalne podmioty zabezpieczen | zytkawnicy zdalni
Ogédlne | Programy i ustugi | Komputery zdalne | Protokoly | porty | Zakres
Programy
Ysystemroot %2\ System 32'dns exe |
Pakiety aplikacii
= Okresl pakiety aplikacii, do ktdrych ma m
e, zastosowanie ta regula.
Tl
Ustugi
=, Okredl ushugi, do ktérych ta reguta ma m
“gu-, zastosowanie.
oK | | Anuluj | | Fastosy




Na tej karcie mozna dodawac
autoryzowane komputery (ktére moga
korzysta¢ z reguly), a ktére nie moga
(Wyjatki).

Zaawansowans I Lokalne podmioty zabezpieczen I Uzytkownicy zdalni
Ogdine I Programy i ustugi | Komputery zdalne | Protokoly i porty I Zakres

Autoryzowane komputery
[] Zezwalaj na potaczenia tylko od tych komputeniw:

M Dodaj...

Waatki
[] Pomiri te regule dia polaczer z tych komputerdw:

m Dodaj...

ok ] [ ki ] [ zaiom |

Zagwansowans I Lokalne podmioty zabezpieczen I Uzytkownicy zdalni
Ogdine I Programy i ustugi I Komputery zdalne | Protokoly i porty | Zakres

Karta pozwala na zmiane typu

obslugiwanego protokotu. W tym

wypadku zmiana jest niemozliwa ST

(regula dodana przez system). &g’ Ty protokolu: |TcP v]
Numer protokaotu: ‘
Paort lokalry: | [ynamiczne party RPC ] |
Port zdalmy: |‘.".|'szystkie porty w |

Ustawienia protokolu komunikacyjinego

sterowania Intemetem (ICMP):

Ok ] [ i [ Zadons




Mozliwo$¢ zmiany zakresu adresow IP,
Zaawansowane I Lokalne podmicty zabezpieczen I Uzytkownicy zdalni | ktére beda mlaly dOStQp do
i i i i Zakre , .

Cadine I Programy i ushugi I Komputery zdalne I Protokaly i porty | 3 regu}y/ktore qua pOZba one dOStqu

Lokalmy adres IP dO niej.
Eﬂg ® Dowolny adres IP
) Te adresy IP:
Doda...
Usuri
Zdalny adres IP
K| @® Dowolny adres IP
) Te adresy IP:
Dodaj...
Usuri
OK || Ay || Zastosy
Pozwala na uzytkowanie tej reguly przez Ogdne | Programyiusiugi | Komputery 2daine | Protokolyipory | Zekres |
Zsawansowane | Lokalne podmioty zabezpieczeri | Ugytkownicy zdaini

okreslonych uzytkownikoéw/pominiecie
wskazanych uzytkownikow. Autaryzowani uzytikownicy

[] Zezwalaj na polaczenia tylko od tych uzytkownildw

ﬁ Dodaj...
Identycznie wyglada zakladka Lokalne =
podmioty zabezpieczen (tylko do polaczen

lokalnych!!)

Vihyjatk
[] Pomifi te requte dia potaczen od tych uzytkownikdw

% Dodal...

Usuri

0K || Ay || Zastosy




R T e L I Loy s e P

Wrasciwosci: RPC (TCP, Incoming) -Ostatnia zakladka pozwala na
okreslenie Profili, interfejsow oraz

| O;:Ine I ngmwliuslj:l?ill Kodmpmer:,r::dalne | Proti:knt.'ipknrty | Z;nklres Przechodzenia kI'aWQdZi dla pakiet(')w
FWansowane i i 1 : i i .
alne podmicty zabezpieczen ytlownicy zdalni 7 te_] reguly.

Profile
t Olkcredl profile, do ktdnych ta regula ma zastosowanie.

Domena

Prywatrty
Publiczry

[

Typy interfejsow
I Okresl typy interfejstw, do ktdrych ta
\ regula ma zastosowanie.

Przechodzenie krawedzi

= Przechodzenie krawedzi pozwala komputerowi na
==&’ akceptowanie niechcianych pakietéw przychodzacych,
ktére przeszhy przez urzgdzenia na krawedzi, takie jak router
translacji adresdw sieciowych (NAT) czy zapora.

Blokuj przechodzenie krawedzi W

Uniemozliwiaj aplikacjom odbieranie niechcianego nuchu
bezposrednio z Intemetu za posrednictwem urzadzenia NAT
na krawedzi.

| OK || Anuluj || Zastosyj |

UWAGA!

Prosze pamietaé, ze wszystkie dotychczas przedstawione ustawienia dotycza tylko
LOKALNEGO SERWERA /kont Administracyjnych na nim. Zasady te nie sa
dystrybuowane dla poszczegolnych zasad zabezpieczen w domenie! Aby zmienia¢ zasady
zabezpieczen w domenie (wedle zasad grup) trzeba przej$¢ do Zarzadzania Zasadami
grupy, wybrac zasade, dla ktorej chcemy doda¢ nowe reguly, wybrac jej edycje, a nastepnie,
w nowym oknie, nalezy wybraé Konfiguracja komputera->Zasady->Ustawienia systemu
Windows->Zapora systemu Windows z zabezpieczeniami zaawansowanymi. Tutaj mozna
zaimportowac wszystkie zasady z komputera (serwera), mozna tez tworzy¢ nowe, wlasne.
Sposdb ten jest o tyle wygodny, ze zwalnia administratora systemu z konfiguracji kazdego
stanowiska z osobna.



Plk  Akgja

L4

Widok
7]

Pomec

Edytor zarzadzania zasadami grupy

=[ Zasady Default Demain Policy [SERWER1.SERWERT.LC ~
4 & Konfiguracja kemputera

a

b |

Zasady

7| Ustawienia systemu Windows
Zasady rozpoznawania nazw
Skrypty (uruchamianie/zamykanie)
4 Ustawienia zabezpicczer

b [ Zasady konta

b | Zasady lokalne

b Deiennik zdarze

b L Grupy z ograniczeniami

b [ Uslugi systemowe

b [ Rejestr

| Ustawienia oprogramowania

b (4 System plikow
b o Zasady sieci przewodowej (IEEE 802
4[] Zapora systemu Windows z zabezpi
4 i Zapora systemu Windows z zab.
£ Reguly praychodzace
4 Reguly wychodzace
M Reguly zabezpieczeri potacz:
*| Zasady menedzera listy sieci

b Gafl Zasady sieci bezp (IEEE

2apewnia sieciowe

ﬁ Zapara systemu Windows 2

&
15 Plik Ak Widok Okno  Pomoc
o X H

Zarzadzanie zasadami grupy

Przeglad

Profil domeny

(i) Stan Zapory systemu Windows nie jest skonfigurowany.
Profil prywatny

(@) Stan Zapory systemu Windows nie jest skonfigurowany.
Profil publiczny

(i) Stan Zapory systemu Windows nie jest skonfigurowany

B w Zapory systemu Windows
Wprowadzenie
Uwi ianis il ji migdzy

Ukwérz reguly zabezpieczeri polaczert w celu ckredlenia sposobu | momentu uwierzytelniaria i ochrony polaczefi
miedzy komputerami | zabezpieczania ich przy uzyciu protokolu IPsec (intemet Protocal securty),

BJ Reaquly zabezpieczen polacasii

71 Zasady Kuczy publicznych
7| Zasady ograniczef oprogramowani
7| Ochrona dostepu do sieci

3
3
b
b (] Zasady sterowania aplikacjami v
>

Wyswietlanie i ie requl zapory

Ukwérz requly zapory, aby zezwolié nia polaczenia z okredlonymi programami lub pertami alba je zablokowad. Mozma
takze zezwalac na polaczenia tylko wtedy. gdy sq unierzytelione Iub przychodzg od uwiergtelnionsgo uzytkownika
anupy lub kamputera. DomyShnie potaczenia preychodzace s blokowane, chyba ze pasuja do reguly zezwalajacej ra
nie. @ polaczenia wychodzace sa dozwolone. chyba 2= pasuia do reguly blokuiacei e
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| Zarzadzanie zasadami grupy
4 £ Las: serwerl.local
4[5 Domeny
4 54 serwerl local
+/ Default Domain Policy
b &1 Domain Controllers
b &1 Uzytkownikey AD
b [ Obiekty zasad grupy
b L Filtry ushugi WMI
b [ Poczatkowe obiekty zasad grupy
f Lokacje
4% Modelowanie zasad grupy
&) Wyniki zasad grupy

Default Domain Policy

Zakres | Szczeqsly | Ustawienia | Delegowanie
tacza

Wyswietl 1acza wtej lokalizac

[serwertlocal v

Ztym obisktem zasad orupy sa polaczone nastepuizce lokacie, domeny i jednostii
organizacyine:

Lokalizacia Wymuszone tacze wiaczone
£ sewerlJocal Nie Take

< m >
Riltrowanic zabezpieczeft

Ustawienia tego obiektu zasad grupy moga mieé zastosowanie jedynie do nastepuiacych
grup, uzytkownikéw | kemputerow,

Nazwa
82 Autherticated Users

[ Dodaj ] Usurt

Filtrowanie WMI
Ten obiekt zasad gupy jest polaczony z nastepuiacym fitrem ustugi WM

[ orak> v Otwrz

1. Prosze utworzy¢ 10 regul dla roznych programéw (prosze poszukac programy dzialajace
w sieci lokalnej, ktére wymagaja roznego typu regul (np. serwer WWW, serwer poczty itd.).
Prosze przetestowa¢ dzialanie programow bez regul i z regulami (mozna takze wykorzystac
ustugi/reguly/role systemowe).
2. Prosze sprobowac wylaczaé/wlaczaé poszezegolne reguly wbudowane w w zapore. Nalezy
przetestowac jak ich wyeliminowanie wplywa na dzialanie systemu (serwerowego i
klienckiego). Prosze przetestowaé¢ minimum 10 regut (w tym reguly Active Directory i

pokrewne).

3. Prosze przetestowac dzialanie Profili. Szczegoblnie wlaczanie/wylaczanie ruchu
wchodzacego/wychodzacego.



