
Podstawy cyberbezpieczeństwa według CISCO



Wstęp
● Czym jest cyberbezpieczeństwo
● Kto jest zagrożony
● W jakim stopniu zagrożenie dotyczy mnie
● Środki zapobiegawcze przed atakiem
● Cyberbezpieczeństwo a e-sport
● Edukacja i kariera zawodowa



Czym jest cyberbezpieczeństwo
● Cyfryzacja wszystkiego co się da
● Arcypopularność przetwarzania w chmurze
●  Stałe połączenie z siecią w miejscach publicznych (tzw. 

hotspots)
● Stałe połączenie z siecią poprzez LTE
● Stałe połączenie z urządzeniami przez Bluetooth
● Korzystanie z płatności elektronicznych



Czym jest cyberbezpieczeństwo
● Podawanie swoich danych prywatnych na portalach 

internetowych wszelkiej maści 
● Dodatkowe usługi, jak samouczące się algorytmy na 

podstawie naszej wiedzy (naszych danych), urządzenia 
wspomagające (odkurzacze, roboty, autonomiczne pojazdy)









Kto jest zagrożony
● Zagrożony jest KAŻDY na ziemi (podłączony do sieci)
● Utrata kontroli nad kontem internetowym
● Utrata kontroli nad tożsamością wirtualną
● Utrata kontroli nad kontem bankowym
● Utrata kontroli nad urządzeniami sieciowymi
● Utrata kontroli nad urządzeniem osobistym 



W jakim stopniu zagrożenie dotyczy mnie

● Wypłynięcie danych wrażliwych
● Użycie danych np. do wzięcia kredytu
● Użycie przejętego urządzenia do cyberataków różnego 

zasięgu (najpopulaniejsze DDoS)
● Użycie naszego łącza (np. złamana sieć bezprzewodowa) do 

wykonywania nielegalnych operacji (pobieranie nielegalnych 
treści, w tym pornografii dziecięcej!)



Środki zapobiegawcze
● Absolutnie zawsze stosujemy hasła trudne i te spoza słownika
● Absolutnie nigdy nie pozostawiamy domyślnych haseł na 

jakimkolwiek urządzeniu dostępowym do sieci
● Absolutnie nigdy nie pozostawiamy domyślnego hasła WLAN 

(Wi-Fi) na jakimkolwiek urządzeniu posiadającym tego typu 
łączność

● Zawsze kontrolujemy jaką łączność mamy włączoną na 
naszych urządzeniach 





Środki zapobiegawcze
● Dobrze jest posiadać odpowiednie oprogramowanie 

antywirusowe
● Zapora sieciowa zawsze powinna być włączona (nie tylko w 

jednym miejscu – nie zawsze pierwsza zapora przefiltruje 
należycie ruch z sieci rozległej do nas)

● Aktualizacje oprogramowania zawsze powinny być 
wykonywane według ustalonego przez siebie 
harmonogramu



Środki zapobiegawcze
● Dane wrażliwe zawsze powinny być zabezpieczone 

dodatkowym szyfrowaniem
● Poczta, szczególnie firmowa, zawsze powinna być 

szyfrowana kluczami PGP
● Nigdy nie powinniśmy brać od każdego urządzeń pamięci 

masowej (USB, MMC, ogólnie IoT)
● Nie powinniśmy wpuszczać każdego do naszej sieci 

bezprzewodowej



Środki zapobiegawcze
● Powinniśmy jak najmniej danych udostępniać zarówno 

innym użytkownikom sieci, jak i firmom 
● Zawsze powinniśmy czytać informacje o tym, jak nasze dane 

będą przetwarzane oraz które są krytyczne dla firmy
● Przy instalacji programowania zawsze powinniśmy się 

zastanowić czy i ile uprawnień chcemy nadać określonej 
aplikacji (tyczy się to wszystkich systemów)









Środki zapobiegawcze
● Używanie środowisk wirtualnych do przeglądania danych w sieci 
● Wykorzystywanie aplikacji mniej popularnych ewentualnie o 

bardzo dobrej renomie bezpieczeństwa (szybkie łatanie zgłoszeń)
● Stosowanie VPN do połączeń internetowych (szczególnie w 

lokalizacjach z dostępem swobodnym – hotspot)
● W większych sieciach stosowanie VLAN
● Stosowanie serwerów proxy (pośredników)





















Cyberbezpieczeństwo a e-sport
● Wartość konta w grze – wirtualna czy rzeczywista?
● Kradzież wirtualnej tożsamości gracza
● Ujawnianie danych poprzez kradzież danych z serwera
● Blokowanie rozgrywek poprzez zmasowany atak
● Infekowanie komputerów celem dezorganizacji zawodów
● Infekowanie sprzętu komputerowego celem kompromitacji 

zawodnika



Cyberbezpieczeństwo a e-sport
● Paraliż serwerowni właściciela gry
● Podstawianie botów w grze
● Niedozwolone metody dopingu sieciowego pozwalającego 

na zdobycie lepszych osiągnięć danego gracza



Edukacja i kariera zawodowa
● Cyberbezpieczeństwo jest obecnie jednym z najlepiej 

opłacalnych kierunków edukacji
● Rynek usług wart jest obecnie kilka miliardów dolarów (i stale 

rośnie)
● Nowe technologie wymagają coraz to mocniejszych zabezpieczeń 

(szczególnie urządzenia autonomiczne oraz półautonomiczne)
● Bezpieczeństwo wymagane jest niemal w każdej części 

informatyki 
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