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Podstawy cyberbezpieczenstwa wedtug CISCO




Czym jest cyberbezpieczenstwo

Kto jest zagrozony

W jakim stopniu zagrozenie dotyczy mnie
Srodki zapobiegawcze przed atakiem
Cyberbezpieczenstwo a e-sport

Edukacja i kariera zawodowa



Czym jest cyberbezpieczenstwo

* Cyfryzacja wszystkiego co sie da
* Arcypopularnosé przetwarzania w chmurze

* State potaczenie z siecig w miejscach publicznych (tzw.
hotspots)

* State potaczenie z siecig poprzez LTE

* State potaczenie z urzadzeniami przez Bluetooth

* Korzystanie z ptatnosci elektronicznych



Czym jest cyberbezpieczenstwo

* Podawanie swoich danych prywatnych na portalach
internetowych wszelkiej masci

* Dodatkowe ustugi, jak samouczace sie algorytmy na
podstawie naszej wiedzy (naszych danych), urzadzenia
wspomagajace (odkurzacze, roboty, autonomiczne pojazdy)
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&= The Periodic Table Of Cybersecurity

An overview of key companies and investors in cybersecurity (as of 3/23/2017)
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Kto |est zagrozony

e Zagrozony jest KAZDY na ziemi (podtaczony do sieci)
 Utrata kontroli nad kontem internetowym

* Utrata kontroli nad tozsamoscia wirtualna

* Utrata kontroli nad kontem bankowym

* Utrata kontroli nad urzadzeniami sieciowymi

 Utrata kontroli nad urzagdzeniem osobistym



W jakim stopniu zagrozenie dotyczy mnie

* Wyptyniecie danych wrazliwych
* Uzycie danych np. do wziecia kredytu

* Uzycie przejetego urzadzenia do cyberatakdéw réznego
zasiegu (najpopulaniejsze DDoS)
* Uzycie naszego tacza (np. ztamana sieé bezprzewodowa) do

wykonywania nielegalnych operacji (pobieranie nielegalnych
tresci, w tym pornografii dzieciecej!)



Srodki zapobiegawcze

* Absolutnie zawsze stosujemy hasta trudne i te spoza stownika

* Absolutnie nigdy nie pozostawiamy domyslnych haset na
jakimkolwiek urzadzeniu dostepowym do sieci

* Absolutnie nigdy nie pozostawiamy domyslnego hasta WLAN
(Wi-Fi) na jakimkolwiek urzadzeniu posiadajacym tego typu
tacznosd

» Zawsze kontrolujemy jaka tacznos¢ mamy wtaczong na
naszych urzadzeniach
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Srodki zapobiegawcze

* Dobrze jest posiadaé odpowiednie oprogramowanie
antywirusowe

 Zapora sieciowa zawsze powinna by¢ wtaczona (nie tylko w
jednym miejscu - nie zawsze pierwsza zapora przefiltruje
nalezycie ruch z sieci rozlegtej do nas)

* Aktualizacje oprogramowania zawsze powinny byc
wykonywane wedtug ustalonego przez siebie
harmonogramu



Srodki zapobiegawcze

* Dane wrazliwe zawsze powinny by¢ zabezpieczone
dodatkowym szyfrowaniem

* Poczta, szczegolnie firmowa, zawsze powinna byc
szyfrowana kluczami PGP

* Nigdy nie powinnismy brac od kazdego urzadzen pamieci
masowe]j (USB, MMC, ogdlnie loT)

* Nie powinnismy wpuszczac kazdego do naszej sieci
bezprzewodowej



Srodki zapobiegawcze

* Powinnismy jak najmniej danych udostepniac zaréwno
innym uzytkownikom sieci, jak i firmom

» Zawsze powinnismy czytac informacje o tym, jak nasze dane
bedq przetwarzane oraz ktore sg krytyczne dla firmy

* Przy instalacji programowania zawsze powinnismy sie
zastanowic czy i ile uprawnien chcemy nadac okreslonej
aplikacji (tyczy sie to wszystkich systemow)



Choose when to be notified about changes to your computer
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Srodki zapobiegawcze

Uzywanie sSrodowisk wirtualnych do przegladania danych w sieci

Wykorzystywanie aplikacji mniej popularnych ewentualnie o
bardzo dobrej renomie bezpieczenstwa (szybkie tatanie zgtoszen)

Stosowanie VPN do potaczen internetowych (szczegdlnie w
lokalizacjach z dostepem swobodnym - hotspot)

W wiekszych sieciach stosowanie VLAN

Stosowanie serwerow proxy (posrednikow)



You VPN Internet
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Forward Proxy Flow

example.com

user's device (A)

)

user’s device (A) forwarg proxy {F)

origin server(C)

example.com

user's device (A)




Introducing the the reverse proxies

Clients Reverse Proxy Servers
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Edge port of service
-~ Provider network where
; Service vlan tag is replaced
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Virtual LAN Example

Router 1 Router 2

Red=VLAN 1
Green =VLAN 2

© TechTerms.com




Virtual Virtual Virtual
machine 1 machine 2 machine 3

Other applications on the
host operating system

Host operating system

Physical hardware
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Cyberbezpieczenstwo a e-sport

Wartosé konta w grze - wirtualna czy rzeczywista?
Kradziez wirtualnej tozsamosci gracza

Ujawnianie danych poprzez kradziez danych z serwera
Blokowanie rozgrywek poprzez zmasowany atak
Infekowanie komputeréw celem dezorganizacji zawodow

Infekowanie sprzetu komputerowego celem kompromitacji
zawodnika



Cyberbezpieczenstwo a e-sport

* Paraliz serwerowni wtasciciela gry
* Podstawianie botéw w grze

* Niedozwolone metody dopingu sieciowego pozwalajacego
na zdobycie lepszych osiggnieé danego gracza



Fdukacja i kariera zawodowa

* Cyberbezpieczenstwo jest obecnie jednym z najlepiej
optacalnych kierunkow edukac;ji

* Rynek ustug wart jest obecnie kilka miliardéw dolaréw (i stale
rosnie)

* Nowe technologie wymagaja coraz to mocniejszych zabezpieczen
(szczegblnie urzadzenia autonomiczne oraz potautonomiczne)

* Bezpieczenstwo wymagane jest niemal w kazdej czesci
informatyki
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