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Wstep

Wiadomosci ogdlne

IPv6 jest nastepca aktualnie uzywanego IPv4
® jest bardziej dopasowany do aktualnego rozwoju internetu

® wprowadza 128 bitowy adres zamiast w dotychczas uzywanym IPv4
32 bitowego
9128 038

® pozwala zaadresowaé do urzadzen, co réwne jest ok. 3.4 -1

e powierzchnia Ziemi to 5.1 - 10"*m? co daje 6.66.. - 10** adreséw na
metr kwadratowy powierzchni

® nalezy pamieta¢, ze 128 bitowy ares ma umozliwiaé tworzenie
hierachicznego trasowania, redukujac tym samym wielko$¢ tablic
trasowania

Piotr Dobosz



M Cechy [Pv6

IPv6

Piotr Dobosz kazde urzadzenie na ziemi moze mie¢ swéj wtasny, unikatowy adres
IP (brak potrzeby NAT)

Wstep ® poprzez lepsza geolokalizacje adreséw (przypisanie konkretnych pul
do konkretnych lokalizacji na Ziemii) oraz hierarchiczne utozenie
trasowania zmmniejszenie ruchu generowanego podczas
odnajdywania $ciezki o 6/7 aktualnego ruchu w IPv4

e autokonfiguracja adreséw (brak potrzeby DHCP)

® adresy Anycast (ktérykolwiek); wysytany jeden pakiet do grupy
adreséw; odbierany jest przez pierwszego, najblizszego odbiorce.
Przeznaczon tylko dla routeréw

obligatoryjna adresacja multiadresowa (multicast)
obligatoryjny IPSec (szyfrowanie danych)
uproszczona struktura nagtéwka
przenno$ne IP

mechanizm ttumaczenia IPv6-do-IPv4

Piotr Dobosz
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Wstep

unicast (pojedyczny rzut); jedno urzadzenie adresuje pakiet doktadnie
do innego, konkretnego urzadzenia

® anycast (rzut do kogokolwiek); podobny skfadniowo do unicast; moze
by¢ wykorzystywane jedynie przez urzadzenia trasujace

e multicast (rzut do wielu); pozwala zaadresowaé pakiet z jednego
urzadzenia do wielu urzadzen (adresacja nastepuje po adresie sieci)

® geocast (rzut geograficzny); pozwala adresowaé pakiet z jednego
urzadzenia do wielu urzadzen (adresacja nastepuje po lokalizacji)
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Mo 1ypYy trasowania

L2/L3 network L2/L3 network L2/L3 network

Destination MAC and IP Address Destination MAC and IP Address Destination MAC and IP Address
MAC - 00:50:56:01:02:03 MAC - FF:FF.FF.FF.FF:FF MAG - 01:00:5E:01:02:03

1P -10.20.10.10 IP - 10.20.10.255 IP-239.1.1.100

Piotr D



M. Czytanie adresu IPv6

IPv6
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adres zapisywany jest w 8 czeSciach odzielanych dwukropiem; kazda
Budowa czesc sktada sie z 16 bitéw

adresu ® przyktadowy adres - 2001:0db8:580f:23c1:aa49:4592:4efe:fadc

® zera wiodace (najstarsze) mozna pomijaé

® mozna pomija¢ czesci sktadajace sie z samych zer; pominiete sekcje
zaznacza sie poprzez postawienie dwéch dwukropkéw (::)

® nie wolno pomija¢ zer w zadnej inny sposéb! spowoduje to
nieczytelnos¢ adresu a tym samym btedy w komunikacji

e forma kanoniczna adresu 2001:db8:b::4592:efe:2f reprezentuje taki
oto petny adres 2001:0db8:000b:0000:0000:4592:0efe:002f

Piotr Dobosz



Moreseanas  Zakresy adreséw
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Budowa
adresu

w nowym protokole NIE UZYWA SIE klas adreséw i masek do
reprezentacji aresu sieci

kazdorazowo przy adresie podaje sie jego zakres - adres IP oraz liczbe
bitéw uzywanych do adresacji sieci

przyktadowo podajac adres 2000::/3 otrzymujemy informacje ile
PIERWSZYCH BITOW z adresu IP jest adresem sieci (pozostate
odnosza sie bezposrednio do adresu/identyfikatora urzadzenia w sieci
- oznacza to, ze podany zapis jest adresem siecil)

nalezy pamieta¢, ze podane pierwsze bity to trzy NAJBARDZIEJ
ZNACZACE bity z 16 bitowej czesci adresu (0010 0000 00000000)

adres z poprzedniej strony powinno sie podawac¢ tak:
2001:db8:b::4592:efe:2f/32

tego typu podawanie adresu nosi nazwe Classless Inter-Domain
Routing (CIDR) - bezklasowe trasowanie miedzydomenowe (jest
takze obecne w [Pv4l)

Piotr Dobosz
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Budowa
adresu

Przedrostek | Dfugosé Zastosowanie | Uwagi
IPv przedrostka
:: 128 niezdefiniowany jako domysIne trasowanie
1 128 petla zwrotna | réwnowaznik adresu
127.0.0.1
ffff:la.b.cd 96 mapowanie uzywane w APl gniazd
IPv4 do IPv6 sieciowych dla zachowania
zdgonosci z |Pv4
fe80:: 10 odsytacz adres nietrasowalny uzy-
lokalny wany w sieci LAN, np. dla
] DHCPv6
fc00:: 7 unikatowy lo- | adres uzywany w autono-
kalny micznym systemie, nietraso-
walny
ff00:: 8 multirzut rozsytanie pojedynczego pa-
(multicast) kietu do wielu odbiorcéw
jednocze$nie
2000:: 3 globalny, uni- | adres widziany w kazdym za-
katowy katku ziemi
2001:dbs:: 32 przyktadowy nietrasowalny
w dokumen-
tacji
2001:0:: 32 tunel Teredo pozostate bity ustala serwer
Teredo oraz urzadzenie NAT
klienta .
2002:: 16 tulen 6to4 kolejne 32 bity to adres IPv4

Piotr Dobosz




M eaness Adres w systemie Linux

IPv6 Link encap:Ethernet Hwaddr 54:04:a6:71:96:72
UP BROADCAST MULTICAST MTU:1500 Metric:
. RX packets: 1050645 errors:0 dropped:0 overruns:0 frame:0
Piotr Dobosz TX packets: 2213818 errors:0 dropped:0 overruns:0 carrier:o
collisions:0 txqueuelen:1000
RX byte: 6721828 (86.7 MB) TX bytes:2819394893 (2.8 GB)

Link encap:Local Loopback

Wstep

inet addr:127.0.0.1 Mask:255.0.0.0
Budowa
adresu

TX packets:36517 errors:0 dropped:0 overruns:O carrier:0

L. collisions:0 txqueuelen:o
t{gCZnOSC RX bytes:3827782 (3.8 MB) TX bytes:3827782 (3.8 MB)
Architek Link encap:Ethernet Hvaddr 00:50:56:c0:00:01
rchitektura inet addr:192.168.250.1 Bcast:192.168.250.255 Mask:255.255.255.0
IPvb 1net6 addr: fes0::250:56ff:fec0:1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1S00 Metric:l

RX packets:0 errors:0 dropped:0 o
TX packets:756 errors:0 dropped:0 overruns:O carrier:0
collisions:0 txqueuslen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Do realizac

Materiaty
Link encap:Ethernet Hwaddr 00:50:56:c0:00:08
inet addr:192.168.112.1 Bcast:192.168.112.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fec0:8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:756 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuslen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:Ethernet Headdr 74:2f:68:f9:dd:13
inet addr:192.168.1.211 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feso::762f:68ff:fef9:dd13/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
frame:0

0 dropped:0 overruns:0 carrie

collisions:0 txqueuelen:1000

RX bytes: 2027285789 (2.0 GB) TX bytes:3300206843 (3.3 GB)

Piotr Dobosz 1Pv6



M eaness  Adres w systemie Windows
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Budowa Wiersz polecenia
adresu

Connect lan—cpecif ic DNS
Description » . . . . . Karta Intel<R> PRO/1088 MI Desktop Adaptel

Physical Address. . . 08-88-27-61-F8-5F
DHCP Enabled. Yes
Autoconf iguration Enabie Yes
Link-local TPu6 Addros FeBBz:9d6o:37e :204:a631 3 (Proforred>
ndd B 18.8.2.15 (Preferred
- 255.255.255,
- 14 grudnia 2014 18:55:06
- 15 geudnia 2014 18:55:06
Default Gateuay - 18.8-2.
DHCPu6 1AID -

3 Spaocas
DHEPvE Client BUip

B00B1- 8801 1.C-05-19-0¢-00-88-27-61-F0 ST}

DNS_Servers - 10.8.2.3
NetBI0S over Tcpip. Enabied

Piotr Dobosz

Szczegsly polaczenia sieciowego:

Wiaiciwose

Sufiks DNS koriretneg.
Opis

any
DHCP wiaczone:
Adres [Pyd

Maska podsieci IPu4
Deierzawa uzyskana
Driertawa wygasa
Brama domysina Py4.
Senwer DHCP IPv4
Serwer DNS IPv4
Serwer WINS IPv4.
System NetBIOS przez T.
Adres Py polagzena |
Brama domvsina IP6

Wartodé

Karts Intel(F) PRO/ 1000 MT Desktop Ad
08.00-2761F85F

Tak

100215

255.255.255.0

14 grudnia 2014 16:55:06

15 grudnia 2014 18:55:06

10022

10022

10023

Tak
e80:96c:37de 204:2031%3




M e Jak tworzone s3 adresy link-local

IPv6

R — adresy te nadawane s3 automatycznie (autokonfiguracja)

: e adres tworzony jest na podstawie adresu MAC

Budowa e adresy te podaje sie z dodatkowym przytostkiem (postfix)
rozpoczynajacym sie od znaku %

e w systemie Windows dodawana jest liczba bedaca
identyfikatorem karty sieciowej w systemie

e w systemie Linux to po prostu nazwa interfejsu sieciowego

e adres fe80::762f:68ff:fef9:dd13/64 w systemie Windows:
1e80::762f:68ff:fef9:dd13%3 (trzeci interfejs sieciowy
sysytemie)

e adres e80::762f:68ff:fef9:dd13/64 w systemie Linux:

1e80::762f:68ff:fef9:dd13%eth0 (pierwsza karta LAN)

Piotr Dobosz



Mo POtgczenie bezposrednie, natywne
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do konca 2015 roku wiekszos¢ dostawcéw powinna

udostepnia¢ uzytkownikom globalny adres IPv6

e aktualnie tylko niektérzy dostawcy internetu (ISP - Internet

kacznosé Service Provider) proponuja adres z tej puli

e innym bardzo istotnym wymogiem wykorzystywania
adresacji wersji 6 jest posiadanie urzadzenia pozwalajacego
na jego uzytkownie

e minimalnie urzadzenie oraz jego opgoramowanie musz3
wspiera¢ standard DOCSIS 2.0+1Pv6 lub wersje 3.0

e jezeli urzadzenie nie bedzie wspiera¢ dziatania IPv6 jedyna

szansg na korzystanie z IPv6 jest uzywanie tuneli

Piotr Dobosz



Momeess  Komunikacja IPv6 z IPv4

IPv6
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IPv6 nie jest w zaden sposéb kompatybilne z IPv4

e aby zapewni¢ komunikacje sieci IPv4 do sieci IPv6 i
odwrotnie najwygodniej jest uzy¢ tuneli

tacznosé

e najpopularniejszy jest protokét 41 (6ind), w ktérym
tadunek danych to po prostu pakiet IPv6

e niestety nie wszystkie zapory sieciowe radzg sobie z tym
protokotem poprawnie (blokuja go)

e mozna wykorzystaé tunele ustugodawcéw i firm trzecich

(np. AYIYA, TSP), ktére eliminuja ograniczenia protokotu
41

Piotr Dobosz
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tacznosé

Uzytkownie IPv6 w IPv4

e tunelowanie poprzez ustugi dostawcow /firm trzecich, np. freenet6
(TSP), Hurricane Electric (6in4), “SixXS" (6in4, 6in4-heartbeat or

AYIYA)

® tunelowanie 6to4

zapora sieciowa musi obstugiwa¢ protokét 41

nalezy posiada¢ przynajmniej jeden adres zewnetrzny

ruch musi by¢ kierowany na router styku protokotu IPv4
oraz IPv6 w trybie anycast (adres standardowy/domysiny
do tego celu to 192.88.99.1)

nasz zewnetrzny adres |IPv4 zostanie przekonwertowany na
IPv6 z przedrostkiem specjalnym 2002::/16

e tunele UDP po NAT; mozna uzy¢ np. AYIYA, TSP lub protokotu
Teredo; rozwiazanie to zadziata w przypadku gdy nasza zapora nie
przepuszcza protokotu 41. Adres IPv6 otrzyma przedrostek

Piotr Dobosz
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Moseansn  Profity z uzytkowania IPv6

IPv6
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aktualnie mata liczba uzytkownikéw powoduje, ze mozemy szybciej
porusza¢ sie po serwerach IPv6

e e ® mozemy taczy¢ nasze komputery w trybie tzw. bezposrdniego
dostepu (bez tworzenia dodatkowych wirtualnych sieci prywatnych -
VPN)

® nasze pakiety s3 domyslnie chronione przed jakakolwiek ingeencja
oséb trzecich - IPSec
® dodatkowo nasze pakiety s3 domyslnie szyfrowane - znowu IPSec

posiadamy adres zewnetrzny (nawet przy korzystaniu z NAT)

Piotr Dobosz
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tacznosé

Najszybsza/najtatwiejsza konfiguracja IPv6 w I1Pv4

najszybsze i wymagajace najmniejszej wiedzy w konfiguracji jest

ustuga Teredo

® ustuga Teredo pozwala na pozyskanie potaczenia do IPv6 poprzez
specjalne serwery-bramy

® serwery te majg za zadanie tymczasowo pozwoli¢ na korzystanie z
serwiséw nowej generacji uzytkownikom nie majacym dostepu do
nowych areséw

® opacowana przez Christiana Huitema (Microsoft), ustandaryzowana

przez IETF w dokumencie RFC 4380

e Teredo dziata na porcie UDP 3544 (musi by¢ on odblokowany na
routerze/zaporze w systemie by zadziatata komunikacja dwustronna)

Piotr Dobosz



Moseanss  Przyktad adresu Teredo
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uzyskany adres klienta 2001:0000:4136:e378:8000:63bf:3fff:fdd2

® 2001:0000 - przedrostek informujacy, ze adres pochodzi z ustugi

tunelowania Teredo

4136:e378 - zapis adresu serwera Teredo (po przeliczeniu wyjdzie

adres 65.54.227.120)

® 38000 - zestaw flag z dodatkowymi informacjami na temat relacji
klienta z ustuga Teredo

® 63bf - numer portu UDP (wynosi 40000 - bity w nim s3 odwrécone!)

e 3fff:fdd2 - publiczny adres IPv4 klienta (w przyktadzie to 192.0.2.45 -

bity w nim s3 odwréconel)

tacznosé °

Piotr Dobosz



Moreseuas Adres Teredo
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32-63

80-95

96-127

tacznosé 32

16

32

adres
Serwera
Teredo

zamieniony
port UDP

Zamieniony

adres IPv4
klienta

Piotr Dobosz




Moseanss Opis adresu Teredo
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tacznosé

® bity 0-31 - przedrostek adresowy (2001:0::/32)

® bity 32-63 - adres IPv4 aktualnie uzywanego serwera Teredo

® bity 64-79 - dodatkowe ustawienia; niektére bity maja rézne
znaczenie - oznaczmy cate pole jako “CRAAAAUG AAAAAAAA"
(jedna litera - jeden bit).

e bit C miat ustawienie 1 gdy uzytkownik znajduje sie za ustuga
NAT pozwalajaca na komunikacje bezposdrednig badz 0 w innym
wypadku; aktualnie zawsze 0

e bit R jest nieprzypisany (zawsze 0)

e bit U musi by¢ ustawiony na 0 by emulowaé adres
Universal/local

e bit G musi by¢ ustawiony na 0 by emulowa¢ adres
Group/individual

e bity A (12) oryginalnie posiadaty ustawienie 0, w tej chwili s3
losowo ustawiane przez klienta (w celu ochrony przed atakiem
na klienta)

® bity 80-95 - port UDP mapowany przez NAT do klienta Teredo; jego
bity s3 odwrécone (tam gdzie byty 1 s3 0 i na odwrét)
® bity 96-127 - zawiera adres IPv4 serwera NAT klienta; jego bity sa

Piotr Dobosz

odwrécone



Moseass Konfiguracja w Windows
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otwieramy konsole poleceri/PowerShell z prawami administratora
(Uruchom jako administrator)

e wpisujemy polecenie: netsh interface ipv6 set teredo client

kacznosé ® sprawdzamy czy Teredo dziata poprawnie: netsh interface ipv6 show
teredo

® Windows domyslnie ma zablokowang ustuge DNS na IPv6
e uruchamiamy Edytor rejestru (regedit)

® odnajdujemy klucz
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\
Services\ Dnscache\ Parameters

® dodajemy nowa nazwe wartosci DWORD AddrConfigControl z
wartoscig 0

Piotr Dobosz



M e Konfiguracja w Windows

IPv6
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& Edytor rejestru = B
Pl Edyga Widok Ulubione Pomoc
4 Parame A || Nazwa Typ Dane
pro 5] (Domyina) REG_SZ (wartogé nie ustalona)
Security || & A derConfigContral REG_DWORD 2x00000000 ()
L. > g dut:ﬁge’ extension REG EXPAND SZ  %SystemRoot\System32\dnsest.dil
tacznosc -3 ops %] ServiceDl REG EXPANDSZ  SSystemRoot%\System32\dnsrshvr.dil
drmkaud SeniceDllUnloadOnStop REG_DWORD 000000001 (1)
> )i Dsméve
i, DXGKml
> )l E1GED Edytowanie wartosci DWORD (32-bitowej)
> ). EapHost
" e Nazwa warosci
> ) EnStorClas | AddConfigCortrol
>-ii EhStorTegl Dane wartosoi System
i E;’EDV\T'; @) Szesnasthowy
> 1l Eventlog ) Dresigny
> Jl EventSyste
L et o
L fastfat ¥
< >

Komputer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Dnscache\Parameters

Piotr D



1e6Y TEB Edukacja

IPv6

Piotr Dobosz

tacznosé

Konfiguracja w Linux

w systemach z rodziny RedHat (paczki RPM) mozna pobra¢ klienta
Miredo (pod taka nazwga funkcjonuje klient ustugi Teredo w
systemach Linux) ze strony
http://software.opensuse.org/package/miredo-client

® wystarczy zainstalowaé (paczka uruchamia sie jak plik exe w
Windows) i gotowe - system powinien otrzymaé adres

e w systemach z rodzny Debian (paczki DEB) jest jeszcze prosciej

® w konsoli wystarczy wpisa¢ apt-get install miredo i gotowe!

® prosze pamiegtaé, ze w kazdym przypadku potrzebujemy uprawnien
administratoral!

® w celu sprawdzenia dziatania ustugi mozna wywota¢ polecenie
ifconfig | grep 2001

Piotr Dobosz



Mo Konfiguracja Przegladarek

IPv6
domysinie przegladarki nie korzystaja z serweréw DNS IPv6

Piotr Dobosz

w systemie Windows Internet Explorer poiwnien korzysta¢
z DNS IPv6 po zmianie w rejestrze

Firefox (wszystkie systemy) nalezy skonfigurowac:

tacznosé e wpisa¢ w adres about:config

e w pole filtr wpisaé network network.dns.disablelPv6

e warto$¢ tego ustawienia musi by¢ false; od teraz przegladarka
jest gotowa na dziatanie w nowej technologii

Chrome (wszystkie systemy)

e wpisa¢ pasku przegladaki about:net-internals lub
chrome:/ /net-internals/#dns

e klikna¢ przycisk Enable IPv6

o jezeli przycisku brak nalezy uruchamia¢ przegladarke z
parametrem - -enable-ipv6

w celu przetestowania czy nasza przegladarka otwiera
strony IPv6 mozna odwiedzi¢ strone http://test-ipv6.com/

Piotr Dobosz



M Podstawowe cechy i parametry

IPv6
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Architektura
IPv6

najwieksze zmiany widoczne s3 w warstwie 3 i 4 modelu ISO OSI/w
warstwie Internetowej oraz Transportowej modelu TCP/IP

w tym miejscu zamieniony zostat protokét ICMP na ICMPv6, dodano
natomiast protok6t ND (Neightbor Discovery) oraz Multicast Listener
Discovery (MLD)

protokoty transportowe (m. in. TCP oraz UDP) zostaty
przystosowane do obstugi IPv6 - zmianie ulegta struktura nagtéwka,
inaczej tez s3 wyliczane sumy kontrolne adreséw

TCP zostat zaopatrzony w zmieniony Blok Kontroli Transmisji
(Transmission Control Block - TCB)

zmianie ulegty protokotu trasowania (jak chociazby RIP) - musza
obsugiwac przedrostki IPv6

pozostate czesci nie ulegly zmianie (sa niezalezne od zmiany
protokotu)

Piotr Dobosz



Mot [Pv6 na tle ISO OSI oraz TCP/IP

IPv6
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DSLIaT:fsel ;E:tﬂ lc"’jl - TCP/IP Protocal Suite
Architecture 1
Layers d :
Application
Laver
: “‘PPL‘{:ae“rﬂ” Telnet ||FTP||sMTP ||DNS|| RIP (|SHMP
Architektura k
IPv6 Session
Layer

Transport Host-to-Host
Layer Transport TCP uoe

Layer

IPvE ICMPwE

‘ ND [ MLD

Network

Physical Interface Ethernet
Layer Layer

Frame

Token
Relay

Ring




Mo POdstawowe protokoty

IPv6
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Architektura
IPv6

IPv6 - zastepuje IPv4; trasowalny protokét odpowiadajacy za
adresacje, trasowanie oraz fragmentacje (dzielenie na czesci)
pakietéw wysytanych przez nadawce (do rozmiaru akceptowalnego
przez urzadzenia nizszej warstwy)

ICMPv6 - zastepuje dotychczasowy protokét diagnostyczny ICMPv4;
umozliwia diagnostyke oraz zwraca potencjalne btedy wynikajace z
nieudanego dostarczenia pakietéw poprzez IPv6

Neighbor Discovery - odpowiedzialny za sasiedzkie relacje w danym
wezle; obstuguje rozwigzywanie adreséw wymiany wiadomosci,
wykrywa powielenia (duplikaty) adreséw, odnajdywanie routeréw,
przekierowania trasowan. Zastepuje ARP (Address Resolution
Protocol), ICMPv4 Router Discovery oraz ICMPv4 Redirect message

Multicast Listener Discovery - zastepuje Internet Group Management
Protocol (IGMP) z IPv4

Piotr Dobosz
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protokét odpowiedzialny za adresowanie i trasowanie pakietéw

pomiedzy urzadzeniami

® zapewnia ustanowienie najlepszej trasy dla przesytanych pakietéw

® bezpotaczeniowy - “nawigzuje” potaczenie tylko gdy dane s3

Architektura wymieniane

43 ® niestaty - dostarczenie pakietéw nie jest przez niego gwarantowane

® jak wynika z powyzszego, pakiety moga zosta¢ zgubione, dostarczone
nie w kolejnosci, powielone (duplikacja) czy opéznione

o wszystkie “niedoskonatosci” tej warstwy (sieciowej) maja eliminowa¢

protokoty warstw wyzszych (TCP lub jeszcze wyzszych w przypadku

UDP)

Piotr Dobosz
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Architektura
IPv6

Nagtéwek IPv6 - opis

Version - 4 bitowe pole wersji protokotu (6 czyli 0110)

Traffic Class - 8 bitowe pole; pierwsze 6 bitéw (najstarszych) uzywane jest przez
ustugi réznicowe (DiffServ - Differentiated Services) w celu zapewnienia
odpowiedniego poziomu ustug sieciowych; pozostate dwa bity wykorzystuje Explicit
Congestion Notification (ECN - jawne informacje o przecigzeniu)

Flow Label - 20 bit; w przypadku niezerowej wartosci pole informuje o Sciezce
trasowania; routery widzac to pole powinny wiedzieé¢, ze pakiet nie powinien
zmienia¢ swojej trasy. Pierwotnie pole to miato stuzy¢ dla aplikacji czasu
rzeczywistego, obecnie takze dla wykrywania podktadanych pakietéw

Payload Length - 16 bitéw; okresla wielko$¢ pakietu (ramki), wiaczajac w to
wielko$¢é rozszerzonych nagtéwkéw

Next header - 8 bitéw; okresla typ nastepnego nagtéwka; przewaznie przechowuje
typ nagtéwka warstwy trasportowej

Hop Limit - 8 bitéw; warto$é tego pola wraz z kolejnym przeskokiem jest
zmniejszana; gdy dojdzie do zera pakiet zostanie odrzucony

Source Address - 128 bitédw; adres nadawcy pakietu
Destination Address - 128 bitéw; adres odbiorcy pakietu

Piotr Dobosz
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pakiet IPv6 moze zawiera¢ takze nagtéwki rozszerzone; jezeli tak sie
stanie to pole Next Header bedzie wskazywa¢ wtasnie na pierwszy
nagtdéwek rozszerzony

® zewnetrzne nagtéwki:

Architektura
IPv6

Hop-by-Hop Options header
Destination Options header

Routing header

Fragment header

Authentication header

Encapsulating Security Payload header

Piotr Dobosz
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Architektura
IPv6

Echo Request - wysyta pakiet kontrolny do sprawdzenia potaczenia
do danego hosta

® Echo Reply - wysyta odpowiedz na poprzedni pakiet
® Destination Unreachable - wysytany przez router badz urzadzenie

przeznaczenia, ze wystany pakiet nie moze zosta¢ dostarczony

® Packet Too Big - wysytany przez router, ze pakiet jest zbyt duzy
e Time Exceeded - wysytany przez router; informuje, ze pakiet sie

przedawnit (pole Hop Limit osiggneto zero)

Parameter Problem - wysytany przez router; informuje, ze pakiet ma
zle zbudowany nagtéwek badz jeden z nagtéwkéw rozszerzonych

No Route Found - wysytany przez jeden z routeréw, ze urzadzenie
docelowe nie istnieje (nie mozna do niego wytyczy¢ trasy)
Communication Prohibited by Administrative Policy - najczesciej
pojawia sie gdy zapora sieciowa odrzuca pakiet

Destination Address Unreachable - docelowy adres jest nieosiagalny;
pojawia sie w chwili gdy nie mozna przypisaé adresu do celu pakietu
Destination Port Unreachable - zwracany jest w chwili gdy pakiet
odwotuje sie na okreslony port, lecz pod nim nie nastuchuje zadna
aplikacja

Piotr Dobosz
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Architektura
IPv6

Zadania Neighbor Discovery

® urzadzenia uzywaja ND do:
e wykrywania routeréw w okolicy
o wykrywania adreséw, przedrostéw adreséw, pozostatej
konfiguracji

® routery uzywaja ND do:

e zaznaczania swojej obecnosci (reklamuja sie), rozsytania
parametréw konfiguracyjnych urzadzen oraz przedrostkéw
adresowych on-link

e informowania urzadzen o najlepszych trasach dla pakietow

® wezty uzywaja ND do:
e rozwigzuje adres link-layer, do ktérego ma zosta¢ dostarczony
pakiet
e ustala czy pakiet sasiedztwa (link-layer) nie ulegt zmianie
ustala czy sasiedztwo jest nadal dostepne

Piotr Dobosz
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Piotr Dobosz ekwiwalent IGMPv2 (Internet Group Management Protocol)

® stanowi zestaw wiadomosci ICMPv6, ktére wymieniane s3 pomiedzy
trasownikami poczas odnajdywania adreséw multicast, ktére
nastuchuja w danym wezle

e MLD wynajduje tylko te adresy, ktére posiadaja przynajmniej jednego
nastuchujacego uzytkownika

f\pr:;"temra e MLD posiada trzy typy wiadomosci:

e Multicast Listener Query - routery wysytaja zapytanie ogdlne
badz zdefiniowane na konkretne adresy w celu odnalezienia
nastuchujacych urzadzen

e Multicast Listener Report - urzadzenia nastuchujace wsytaja
wiadomomos¢ by poinformowaé o checie otrzymywania
pakietéw multicast z okreslonego adresu multicast

e Multicast Listener Done - wiadomo$¢ ta wysytana jest przez

urzadzenia nastuchujace; informuje ona router iz nie chca one

wiecej otrzymywa¢é pakietéw multicast

Piotr Dobosz



M DO samodzielnego wykonania

IPv6

Piotr Dobosz

jak wyglada sytuacja z samokonfigurcja adreséw
jak dziata DHCPv6

opisa¢ dwa rozszerzone nagtéwki IPv6

wypisaé podstawowe ustugi oraz ich domyslne porty

ile adreséw IPv6 mozna przypisaé do jednej karty sieciowej
jak dziata multicast (jaki$ przyktad)

Do realizacji

co to jest mobilny adres IP

Piotr Dobosz
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Materiaty

Zrédta internetowe

http:/ /www.dipol.com.pl

® http://blogs.vmware.com/vsphere/2013/05 /vxlan-series-multicast-basics-

part-2.html
http://technet.microsoft.com/pl-pl/library/cc781652%28v=ws.10%29.aspx
http://www.anyweb.co.nz/tutorial /Linux6to4Host

https:/ /en.wikipedia.org/wiki/ Teredo _tunneling
http://howdoesinternetwork.com /2013 /ipv6-zone-id

http://superuser.com/questions/99746 /why-is-there-a-percent-sign-in-the-
ipv6-address

® https://wiki.ubuntu.com/IPv6
® http://www.dobreprogramy.pl/Docent/O-diodzie-co-uzywala-tylko-

IPv6,36495.html

® http://routemyworld.com/category/ipv6/
® http://en.wikipedia.org/wiki/IPv6 packet

® http://technet.microsoft.com/en-us/library/cc781672(v=ws.10).aspx
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Dziekuje za uwage!

Materiaty
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