Zadanie z eksploatacji lokalnych sieci komputerowych.

1. Celem zadania jest utworzenie sprawnie dzialajacej sieci komputerowej z dostepem do internetu,
z zabezpieczeniem tegoz dostepu jedynie do odbierania danych z portow 80 oraz 2000. Dostep z
sieci ma by¢ swobodny i niczym nie ograniczony.

2. Narzedzia do wykonania:

- dowolna technologia wirtualizacji maszyn

- emulator oprogramowania routera Cisco RV-110W

- emulator oprogramowania dowolnego przelacznika zarzadzanego TP-Link
- Windows Server w wersji 2016 Standard lub nowszej

- Linux z dystrybucji openSUSE 42.3

- Windows 10 Pro lub wersja wyzsza (preferowana wersja minimum 1809)
-opcjonalnie dowolne narzedzie do projektowania i testowania sieci.

3. Sposob wykonywania zadania

Zadanie mozna wykonywac w parach, poprzez sie¢ Internet; mozna wykorzystywac publiczny
Internet, prywatny tunel lub narzedzie do tunelowania sieci (np. Hamachi).
Pamietajmy — para to dwie osoby, nie wiecej!

4. Przebieg ¢wiczenia.

a) Windows Server

- maszyna powinna posiada¢ dwie karty sieciowe; jedna z nich musi by¢ mostkowana (jezeli bedzie
my dziala¢ poprzez Internet) lub wewnetrzna (jezeli bedziemy taczy¢ wszystko w ramach jednej
maszyny fizycznej

- adresacje dla karty z internetem mozna ustali¢ dowolna (dobrze byloby wykorzysta¢ wersje NAT
maszyny lub adres z routera dostepowego)

- adresacja sieci za serwerem ma by¢ z puli 192.168.130.0/24; zwyczajowo przyjmujemy, ze
pierwszy lub ostatni adres puli to adres bramy i serwera DNS (czyli naszego serwera Windows)

- instalujemy domyslng wersje systemu Windows Server.

- dodajemy role serwer DNS oraz dostep zdalny

- konfigurujemy dostep zdalny tak, by inne komputery w naszej sieci 192.168.130.0/24 miaty
dostep do Internetu

- konfigurujemy domene strona.belchatow.teb, ktéra ma wskazywac na adres 192.168.130.10/24

b) Linux openSUSE 42.3

- maszyna moze posiadac jedna karte sieciowg; wazne by byta ustawiona tak jak karta na serwerze
(mostek lub wewnetrzna)

- instalujemy na domyslnych parametrach system openSUSE (jednak na partycji ext4, nie btrfs lub
xfs)

- konfigurujemy adres sieciowy 192.168.130.10/24; DNS ma wskazywa¢ na Windows Server, tak
samo brama internetowa

- testujemy dziatanie internetu przez Windows Server (musi dziata¢ poprawnie)

- wrzucamy i konfigurujemy serwer DHCP; ma rozdawac adresy z zakresu 192.168.130.100-
192.168.130.150; dodatkowo ma rozdawac adres serwera 1.1.1.1 (précz Windows Server, ktory ma
by¢ serwerem gtéwnym)

- wrzucamy role serwera Apache i konfigurujemy strone startowa WWW; obecnie ma sie
wyswietla¢ jedynie wiadomos¢ ‘SERWER openSUSE’



- instalujemy i konfigurujemy serwer MariaDB (MySQL) oraz phpMyAdmin; ma by¢ mozliwo$¢
logowania sie do serwera baz danych po adresie:

localhost/phpMyAdmin

(wielkos¢ liter ma znaczenie)

Prosze pamieta¢, ze domyslnie phpmyadmin nie przepusci nam wejscia bez hasta

- tworzymy baze belchatow z jedna tabelg test, z dowolnym jednym polem (bedzie to dowod, ze
caly serwer dziala poprawnie)

- ostatnim etapem bedzie utworzenie dostepu do serwera poprzez ssh; konfiguracja domyslna poza
portem — 22 nalezy zmieni¢ na 2000

c) Windows 10 (strona za Windows Server)

- karta maszyny wirtualnej musi pozwoli¢ na dziatanie w sieci ZA serwerem Windows

- instalujemy domyslnie system Windows (bez zadnych zmian w konfiguracji)

- system powinien dostac adres automatycznie (Linux)

- system powinien mie¢ dostep do internetu (potaczenie zdalne)

- system powinien widzie¢ strone strona.belchatow.teb (serwer DNS)

- poprzez przegladarke powinniSmy mie¢ dostep do strony WWW po nazwie domenowej; zar6wno
do samej strony (strona.belchatow.teb) jak i do phpmyadmin (strona.belchatow.teb/phpMyAdmin).
Prosze pamietac o http::// przed adresem (serwer DNS jest nieautoryzowany!)

d) Windows 10 (strona przed Windows Server)

analogicznie nalezy powtorzy¢ cata konfiguracje system lecz przed Windows serwer (zmiana
konfiguracji karty sieciowej); nalezy zastanowic sie czy, jezeli cos nie zadziala, jesteSmy w stanie to
zmieni¢? (TAK, TO MUSI DZIALAC)

e) nalezy tak zmodyfikowac zapore sieciowa systemu Windows Server by przepuszczata ruch do
sieci na porcie 80 oraz 2000, oba wskazujac na serwer openSUSE. Dowodem na poprawnosc
dziatania powinna by¢ mozliwos¢ zalogowania sie do ssh lub otwarcie strony WWW.

f) znalez¢ w internecie strony z emulatorami wspomnianych urzadzen sieciowych

g) nalezy zastanowic sie i opracowac konfiguracje przetacznika TP-Link w taki sposéb, by po
stronie serwera Windows 10 oraz openSUSE widzialy serwer, serwer widziat je, jednak aby
zarowno Linux jak i Windows 10 nie mogly by¢ ze sobg bezposrednio potaczone.

h) nalezy zastanowi¢ sie nad konfiguracjq routera w taki sposéb, by komputer z Windows 10
podiaczony po WAN by} w stanie komunikowac sie z urzadzeniami po LAN, w tym wszystkimi
ustugami po LAN (DNS, strona WWW, serwer baz danych).

ZADANIE NA OCENE DOPUSZCZAJACA:

Nalezy powyzsze zadanie wykona¢ w podstawowej wersji, to znaczy:

- rozrysowac hipotetycznie zalozong sie¢ w programie do emulacji sieci

- nada¢ odpowiednie adresy poszczegolnym urzadzeniom

- zasymulowac dziatanie sieci

- wykona¢ podstawowa konfiguracje jednego z systeméw serwerowych (Linux lub Windows)

5. Warunki zaliczenia

Zadania maja zostac przestane na adres piotr_dobosz@int.pl do dnia 22.03.2020 (do p6inocy).
Kazda praca ma by¢ odpowiednio wystana w PDF, z odpowiednig strong tytutlowa, ze zrzutami



mailto:piotr_dobosz@int.pl

obrazow pokazujacych, ze praca zostata wykonana samodzielnie. Dlatego tez na zrzutach powinien
by¢ badz to znak wodny, badz to widoczny pulpit z imieniem i nazwiskiem osoby wykonujacej
prace. Prosze pamietac, ze prace podejrzane (o niesamodzielno$¢) beda dodatkowo weryfikowane
poprzez odpowiedz ustna.

PRACA MA ZOSTAC PRZESLANA Z DOPISKIEM W TYTULE 3_BEL

Brak dopisku w temacie -1 do oceny

Brak postaci PDF -1 do oceny

Brak odpowiednich zrzutow -1 do oceny

Brak odpowiednich wyjasnien (same zrzuty) -1 do oceny

Wartosci ujemne nie majq zastosowania w przypadku zadania na ocene dopuszczajaca.



