Zadanie z lokalnych sieci komputerowych.
1. Cel zajec

Kilku znajomych chce zagra¢ w gre sieciowa. Obecnie wickszo$¢ gier oferuje mozliwosé
gry przez internet. Jednak znajomi chcg zagraé¢ ze sobg bez dostepu do sieci internet. W zwigzku z
tym nalezy odpowiednio skonfigurowac¢ ustawienia poszczegdlnych komputerow oraz urzadzen
sieciowych.

2. Konfiguracja.

a) wariant prosty

- pobieramy dowolng gr¢ sieciowa, np. Quake 3 Arena Demo
(https://www.dobreprogramy.pl/Quake-III-Arena,Program, Windows,68282.html). Wybor gry moze
mie¢ wplyw na przebieg ¢wiczenia (konfiguracja zapory)

- przechodzimy do centrum sieci i udost¢pniania

«— v A i.’;: » Panel sterowania > Siecilnternet * Centrum sieci i udostepniania

Strona giowna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania Wyswietl aktywne sieci
Zmier ustawienia karty Typ dostepu: Internet
- : laptop_net )
sieciowe) A Grupa domowa: Gotowe do utworzenia
w— Sie¢ prywatna i o
Zmien zaawansowane Potaczenia: l Wi-Fi (laptop_net)

ustawienia udostepniania

... ) Typ dostepu: Brak dostepu do sieci
Sie¢ niezidentyfikowana )
. Grupa domowa: Gotowe do utworzenia
Sie¢ prywatna A )
Polaczenia: & yEthernet (Przelacznik dom)

- wybieramy opcj¢ zaznaczong w ramke

- wybieramy kartg, dla ktérej chcemy dokona¢ zmian ustawien sieci (ponizej przyktadowa karta —
rodzaj 1 1lo$¢ kart zalezna jest od systemu operacyjnego, zainstalowanego oprogramowania oraz
fizycznego sprzetu)

/~ & > Panel sterowania > SieciInternet > Polgczenia sieciowe

Organizuj = Whylacz to urzadzenie sieciowe Diagnozuj to polaczenie Zmien nazwe tego polaczenia Zmien ustawienia tego potac
— Ethernet — vEthernet (Przetacznik dom) — VirtualBox Host-Only
N - -
L‘-.‘L Kabel sieciowy odtacznnu L“* Siec niezidentyfikowana ;,"‘_‘ﬁf Network
x =4 Realtek PCle GBE G Wytacz ual Ethernet A... &> Wiaczone
Stan
Diagnozuj

G Potgczenia mostkowe

Utwarz skrot

G Usun

G Zmien nazwe

& Wiasciwosci

- zmieniamy witasciwosci protokotu internetowego wersji 4
To polaczenie wykorzystuje nastepujgce skiadniki:
v B8 Kient sieci Microsoft Networks A
o E: Udostepnianie plikaw i drukarek w sieciach fimy Micro:
v E: VirtualBox NDIS6 Bridged Networking Driver
v 'l? Hamonogram pakietdw Qo5
2N Protokot intemetowy w wers;i 4 (TCP/IPvd)
[l 4 Protokél multipleksera karty sieciowej firmy Microsoft
v 4 Sterownik protokotu LLDP firmy Microsoft v
< >

Zainstalu... Odinstahyj Wiasciwosci

~


https://www.dobreprogramy.pl/Quake-III-Arena,Program,Windows,68282.html

- ustawiamy adres IP z tzw. puli metrasowalne_]/prywatnej propozycja na zajecia jest pula
172.16.0.0/24, z czego komputery powinny posiadaé ROZNE adresy w obrebie danej sieci (np.

172.16.0.1, 172.16.0.2 — jednak zaden z komputeréw NIE MOZE ZAWIERAC TEGO SAMEGO
ADRESU!)

Ogdine
Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokolu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokolu IP od administratora sied.
(C) Uzyskaj adres IP automatycznie
(®) Uzyj nastepujacego adresu IP:

Adres IP: 172.16 .0 .1

Maska podsied: [ 255.255.255. @ |

Brama domysina:

Jzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Alternatywny serwer DNS:

] Sprawdz przy zakoriczeniu poprawnosd
ustawien Zaawansowane, .,

I s I e e 2

UWAGA! Wpisany powyzej adres jest tylko PRZYKEADEM! W ramach zaj¢¢ nalezy poda¢ INNY
adres, najpierw upewniajac si¢, ze NIKT INNY tego adresu nie zajal.

Poniewaz chcemy jedynie posiada¢ polaczenia lokalne totez nie musimy wypetnia¢ bramy
domyslnej ani serwerow DNS.

ZADANIE DODATKOWE: Prosz¢ opisac rolg bramy domys$lnej, serwera DNS oraz WINS.

Dziatanie sieci nalezy sprawdzi¢ poprzez polecenie ping. Przyktadowe dziatanie polecenia ping:
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of data:
time=1ms TTL=64
v ) B : time=1ms TTL
eply fro - .10.1: bytes=32 time=Ims TTL

F:ep.li.-' from 192.168.10.1: bytes=32 time=2ms TTL=64

Ping statistics for !
Packets: Sent = 4, Received = 4, Los
ound trip times in mill
Minimum = 1ms, Maximum = 2ms, Aver

Jezeli wpisujac adres z sieci (dowolnego INNEGO komputera niz nasz!) otrzymamy podobne
komunikaty to bedzie to oznaczaé, ze komputery sa ze sobg polaczone. Gdyby jednak odpowiedzi
si¢ nie pojawity — mozliwe iz bedzie to problem konfiguracji zapory sieciowe;.

- przechodzimy do ustawien Zapory sieciowej/Firewall/Zapory Windows Defender (widok Centrum
sieci 1 udostgpniania)

Grupa domowa
Opcje internetowe

Podczerwien

Zapora Windows Defender

- jezeli w poprzednim kroku odpowiedzi na ping nie dziataty osobom, ktére zapytanie wysytaty w
kierunku naszego komputera, nalezy wtaczy¢ mozliwo$¢ odpowiedzi na nie klikajagc Ustawienia

zaawansowane, Reguly przychodzace:
&~ = ~ 4 W > Panel sterowania > System izabezpieczenia > Zapora Windows Defender

Strona gléwna Panely Chron swoj komputer za pomoca Zapory Windows Defender

sterowania Zapora Windows Defender utrudnia hakerom lub ztosliwemu oprogramowaniu uzyskanie dostepu de

o - komputera za posrednictwem Internetu lub sieci.
Zezwala) aplikacji lub funkg

na dostep przez Zapore

Windows Defender Aktualizuj ustawienia zapory

& Zmien ustawienia Zapora Windows Defender nie uzywa zalecanych @ Uzyj ustawien zaleca
powiadomien ustawieni w celu achrony komputera.

§ Wiacz lub wylacz Zapore Jakie s3 zalecane ustawienia?

Windows Defender

et fatala lata s i aT=
w Sieci prywatne Potfaczo
G Ustawienia zaawansowane l Py 3

Rozwigzywanie probleméw z Sieci w domu lub w migjscu pracy, w ktorych uzytkownik zna ludzi i urzadzenia, a takze im ufa
sieria




Reguly przychodzace

&Y Reguly wychodzace
®% Requly zabezpieczers polacz|

B, Monitorowanie

Przeglad
| Profil domeny

bl Zapora Windows Defender jest wylaczona.

Profil prywatny jest aktywny

P Famers Windrwes Nafandar isst undzsrams

Odnajdujemy pozycje zaznaczone na zrzucie ekranu, wybieramy je i wiaczamy:

Reguly przychodzace Alcje

Nazwa Grupa Profil  Wigczony ~ Akga  Zastap  Program Adreslokalny  Adr * || Reguly praychodzace

@ serwer protokotu DIAL (dane wejsciowe protokotu HTTP) Serwer protokotu DIAL Dome.. Tak Zezwa.. Nie System Dowolne Dov || & Nowa requta.

9 serwer protokotu DIAL (dane wejéciowe protokotu HTTP) Serwer protokotu DIAL Prywa.. Tak Zezwa.. Nie System Dowolne Pod V' Filtruj wedhug profiléw

@ skype Skype Dome. Tak Zezwa.. Nie Dowolne Dowolne Dov

@ skype Skype Dome. Tak Zezwa.. Nie Dowolne Dowolne Dov || 7 Filtruj wedhug stanéw
Ustuga SNMP Trap (ruch przychodzacy UDP) SNMP Trap Dome.. Nie Zezwa.. Nie %SystemRoot%\system3..  Dowolne Dov || 7 Filtruj wediug grup
Ustuga SNMP Trap (ruch przychodzacy UDP) SNMP Trap Prywa.. Nie Zezwa.. Nie %SystemRoot¥%\system3.. Dowolne Pod Widok

@ Twoje konto Twoje konto Dome. Tak Zezwa.. Nie Dowolne Dowolne Dov i

8 Twoje konto Twoje konto Dome.. Tak Zezwa.. Nie Dowolne Dowolne Dov 1§ Odéwiez
Udostepnianie plikéw i drukarek (datagram NB — ruch przychodzacy) Udostepnianie plikéw i druk.. Dome..  Nie Zezwa.. Nie System Dowolne Dov Eksportuj liste.
Udostepnianie plikéw i drukarek (datagram NB — ruch przychodzacy) Udostepnianie plikow i druk..  Prywa..  Nie Zezwa.. Nie System Dowolne Pod || Pomoc
Udostepnianie plikow i drukarek (nazwa NB — ruch przychodzacy) Udostepnianie plikéw i druk.. Dome.. Nie Zezwa.. Nie System Dowolne
Udostepnianie plikéw i drukarek (nazwa NB — ruch przychodzacy) Udostgpnianie plikéwidruk..  Prywa.. Nie Zezwa.. Nie System Dowolne
Udostepnianie plikéw i drukarek (ruch przychodzacy LLMNR-UDP) Udostepnianie plikéwi druk..  Wszys.. Nie Zezwa.. Nie %SystemRoot%\system3.. Dowolne 0 Wiaczregule
Udostepnianie plikéw i drukarek (sesja NB — ruch przychodzacy) Udostepnianie plikéw i druk..  Prywa..  Nie Zezwa.. Nie System Dowolne 4 Wytni
Udostepnianie plikéw i drukarek (sesja NB — ruch przychodzacy) Udostepnianie plikéwi druk.. Dome.. Nie Zezwa.. Nie System Dowolne
Udostepnianie plikow i drukarek (SMB — ruch przychodzacy) Udostgpnianie plikéw i druk..  Dome..  Nie Zezwa. Nie System Dowolne =2 Kopiy
Udostepnianie plikéw i drukarek (SMB — ruch przychodzacy) Udostepnianie plikéw i druk..  Prywa.. Nie Zezwa.. Nie System Dowolne Pod || #& Usuit
Udostepnianie plikéw i drukarek (ushuga buforu — RPC) Udostepnianie plikéw i druk..  Prywa.. Nie Zezwa.. Nie %SystemRoot¥%\system3..  Dowolne Pod |l Pomoc
Udostepnianie plikéw i drukarek (ustuga bufaru — RPC) Udostepnianie plikéwi druk.. Dome.. Nie Zezwa.. Nie 9%SystemRoot¥\system3.. Dowolne Dov
Udostepnianie plikéw i drukarek (ustuga buforu — RPC-EPMAP) Udostepnianie plikéwi druk..  Prywa.. Nie i Dowolne Dowolne Pod
Udostepnianie plikéw i drukarek (ushuga buforu — RPC-EPMAP) Udostepnianie plikéw i druk.. Dome.. Nie Dowolne Dowolne Dov
Udostepnianie pl drukarek (zadanie echa — ruch przychodzacy ICMPvd) i
Udostepnianie plikéw i drukarek (zadanie echa — ruch przychodzacy ICMPv4)
Udostepnianie plikow i drukarek (zadanie echa — ruch przychodzacy ICMPvE)  Udostepnianie plikéwi druk.. Dome.. Nie Dowolne Dowolne Dov

Teraz ping powinien dziata¢ bez zarzutu pomi¢dzy kazdym komputerem.

ZADANIE DODATKOWE: Prosz¢ znalez¢ informacje o protokole ICMP 1 scharakteryzowac jego

role w diagnostyce sieci.

-,

- wybieramy opcje Create:

- uruchamiany gre, wybieramy tryb

multiplayer:



Servers: Local
Game Type. Al

Sort By Ping Time
Show Full: > of f
Show Empty: e off

No Servers Found
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- od tego momentu gra oczekuje na podtaczenie si¢ innych graczy

- inni gracze mogg sprawdzi¢ czy nasz serwer si¢ pojawit. Tak gdzie my klikneliSmy opcje Create,
inni powinni widzie¢ nasz serwer. Jezeli tak si¢ nie dzieje mozliwe jest, Ze musimy otworzy¢
dodatkowo port. Porty moga by¢ dostepne w dokumentacji badz na stronach WWW, np.:

¢ @ @® www.gameconfig.co.uk/ports.aspx?game=quake+3

MESHMAC. ]

Home

Quake 3 Ports

LS

Links Publisher: Activision
Format: PC

TCP Ports

27950, 27952, 27960, 27965
UDP Ports

27950, 27952, 27960, 27965

W Zaporze sieciowej klikamy nowa reguta:

Akcje
Adres lokalny Ac ~ || Reguly przychodzace -
Dowolne De i1 Nowa reguta..
Hou e Po Il ¥ Filtruj wediug profiléw »
Dowalne Dc
T D ¥ Filtruj wedbug stanow »
t%\svstem3.. Dowolne De 7 Filtruj wedbtug grup »
Wybieramy port:
@ Typ reguly Regule jakiego typu chcesz utworzyd?
@ Protokot i porty
@ Akcia O Program
@ Profi Regula sterujgca polaczeniami dia programu.
@ Nazwa @® Port

Regula sterujgca polaczeniami dia portu TCP lub UDP.
() Uprzednio zdefiniowana:

Bezprzewodowe urzadzenia przenosne

Regula sterujaca polaczeniami na komputerze z systemem Windows.

() Niestandardowa
- wybieramy protokét oraz wpisujemy odpowiednie porty:



Okresl protokoly i porty, ktorych dotyczy ta reguta.

Kroki:

@ Typ requly Czy ta regula dotyczy protokolu TCP, czy UDP?

@ Protokol i porty @ TCP

@ Akga () UDP

@ Profi

. . Czy ta reguta dotyczy wazystkich portéw lokainych, czy okredlonych portéw lokalnych?

() Wszystkie porty lokalne

(@ Okreslone porty lokalne: 27950, 27952, 27960, 27963
Prayklad: 80, 443, 5000-5010

- akcje pozostawiamy bez zmian:

Kiroki:
@ Typrequly Jaka akcje nalezy wykonad, gdy polaczenie spelnia okreslone wanunki?
@ Protokd! i porty
. (® Zezwalaj na polaczenie
@ Akcja Obejmuje polaczenia chronione za pomoca protokolu IPsec, jak i| polgczenia niechronione.
& Profil
& () Zezwalaj na polaczenie, jesli jest bezpieczne

P Obejmuije tylko polaczenia uwierzytelnione przy uzyciu protokolu IPsec. Polaczenia beda
zabezpieczane przy uzyciu ustawien okreslonych we wlasciwosciach protokolu |Psec i requl
zawartych w weile Regula zabezpieczen polaczenia.

(O) Zablokuj polaczenie

- przekierowujemy porty w kazdym profilu:
Profil
Okresl profile, ktérych dotyczy ta regula.

Kroki:

@ Typ reguly Kiedy ma zastosowanie ta requia?

@ Protokdl i porty

@ Akcja (] Domena

@ Profi Ma zastosowanie, gdy komputer jest polaczony ze swojg domeng fimowa.
@ Nazwa Prywainy

Ma zastosowanie, gdy komputer jest polaczony z lokalizacjg w sieci prywatnej, na
przyklad w domu lub w miejscu pracy.

[+] Publiczny
Ma zastosowanie, gdy komputer jest polaczony z lokalizacjg w sieci publiczne.

- zapisujemy regule pod okre§long nazwa (dowolng). Jezeli chcemy mozemy doda¢ dodatkowy
komentarz:



UHIEs! NEzwe | OpIs 18] reguiy.

Kroki:

@ Typreguly

& Protokol i porty
@ Akcja

@ Profil

& Nazwa

Nazwa:
Quake3TCH

Opis (opcjonalnie):

- ponawiamy operacje¢ dla portow UDP

ALTERNATYWNIE mozemy wybra¢ program, dla ktérego zapora ma przekierowywaé wszystkie
wymagane porty. W tym celu:

- klikamy Nowa reguta...

- wybieramy program
Kroka:

@ Typ reguly

@ Program

@ Akcja

@ Profi

@ Nazwa

- wskazujemy program
Kroki:

@ Typreguly

& Program

@ Akcja
@ Profi
-

Nazwa

Regule jakiego typu cheesz utworzyc?

@ Program
Regula stenijgca polaczeniami dla programu.

O Port
Regula sterujgca polaczeniami dla portu TCP lub UDP.

() Uprzednio zdefiniowana:

Czy ta requia dotyczy wszystkich programow, czy okreslonego programu?

() Wszystkie programy
Regula dotyczy wszystkich polaczen na komputerze, ktore pasujg do wlasciwosd innych
regul.

(® Ta éciezka programu:

% SystemDrive %\Q3Ademo\quake3.exe Przegladsj...

Przyklad: ¢.\path'\program exe
“%ProgramFiles % \browser\browser exe

Od tego momentu powinni§my mie¢ mozliwo$¢ prowadzenia rozgrywek sieciowych bez internetu.




b) wariant z DHCP

Ten wariant wymaga niemal tych samych krokéw co poprzedni. Tutaj jednak ustawiamy adresy IP
na pozyskiwanie automatyczne. Dzi¢ki temu nie musimy traci¢ potaczenia z internetem Jezeli w
poprzednim kroku ustawiali$my przekierowania portow w zaporze — mozemy od razu przystapi¢ do

rozgrywki.
c¢) wykorzystanie przelacznika zarzadzanego celem ograniczenia zasiggu rozgrywki LAN

Niekiedy nasza sie¢ LAN moze by¢ na tyle duza, ze bedziemy potrzebowac ja podzieli¢. W tym
wypadku mozna dokona¢ tego poprzez odpowiedni podziat adresacji IP lub wykorzysta¢ dodatkowe
wlasciwosci urzadzen sieciowych podzialu na mniejsze podsieci.

Wybierajac urzadzenia bedziemy mie¢ do czynienia z urzadzeniami typu przetacznik zarzadzany
(warstwy 2 lub 3 modelu ISO-OSI). Obecnie najtansze egzemplarze kosztuja nieznacznie drozej od
wersji niezarzadzanych, daja jednak wieksze mozliwosci konfiguracji 1 zarzadzania siecia.

Kazdy z przetagcznikéw ma wlasne, niezaleznie oprogramowanie. Cechg wspdlng jest
funkcjonalno$¢. W naszym wypadku wymagane sg dwie funkcjonalno$ci:

- VLAN - technologia, ktora pozwala na wirtualny podziat fizycznej sieci komputerowej (VLAN —
Virtual LAN). Podzial nast¢puje poprzez utworzenie sieci, ktorej ,,identyfikatorem” nie jest
polaczenie ze sobg kabli sieciowych, a identyfikator liczbowy. Poniewaz VLAN modyfikuje
przesytang ramke¢ danych tylko urzadzenia zgodne ze standardem IEEE802.3q pozwalaja na
faczenie w tego typu siec.

ZADANIE DODATKOWE: Krotko opisa¢ czym ro6znig si¢ od siebie pakiet, segment oraz ramka
danych.

W przypadku przetacznikow najszybszym i najbezpieczniejszym utworzeniem VLAN bedzie
uzycie tzw. nieetykietowanego (untagged). Dzigki temu poszczegodlne urzadzenia DOCELOWE nie
beda wiedzie¢ iz maja do czynienia z VLAN — przetacznik sam zadba o odpowiednie
rozprowadzenie pakietOw pomig¢dzy portami.

ZADANIE: Doda¢ minimum 3 porty do VLAN id 5, pozostale pozostawiajac bez przydziatu/bez
zmian. Zaobserwowac dziatanie sieci pomi¢dzy portami w VLAN jak i poza nim.

- izolacja portow (port isolation/safe ports) — zabezpieczenie to dziata jedynie w obrgbie danego
przelacznika. Pozwala na (niemal) fizyczne oddzielenie od siebie portéw. Konfiguracja sprawdza
si¢ do wskazania, z ktorymi portami moze komunikowac jest wskazany port. Przyktad: jako
administratorzy mozemy wskaza¢, by port numer 1 mogt komunikowac si¢ z portami 3 i 5, jednak
portom 3 i 5 wskazemy, ze mogg si¢ jedynie komunikowac¢ z portem 1. Spowoduje to, ze port 31 5
bedzie mogt przesyta¢ (w obie strony) dane do urzadzenia podpigtego na porcie 1, jednak
urzadzenia na portach 3 1 5 nie beda mie¢ jakiejkolwiek formy komunikacji pomiedzy soba.

ZADANIE: Dokona¢ izolacji wszystkich portoéw w taki sposob, zeby zachowana zostata
komunikacja jedynie pomiedzy nimi a portem 1. Sprawdzi¢ efekt.

ZADANIE OGOLE: wyprobowaé poznane mozliwosci konfiguracji urzadzenia w potaczeniu z
tworzeniem rozgrywek sieciowych. Zwroci¢ uwage w jaki sposob na rozgrywke wptywa
konfiguracja izolacji portdw na tworzenie serwera gry.



