Obstuga urzadzen sieciowych — router CISCO RV110W
INFORMACJE WSTEPNE

Wszystkie ponizsze punkty nalezy opisa¢ w e-zeszycie, w ktorym powinny znajdowac sie
informacje o sieciach bezprzewodowych (jezeli tak nie jest — je rowniez nalezy uzupemic¢, dostep

do materiatu http://planetatechnika.pl/SIECI KOMPUTEROWE/zagadninia zeszyt 2018/
notatka sieci.pdf)

Wypeliony zeszyt trzeba dostarczy¢ na adres piotr dobosz@int.pl z odpowiednim dopiskiem w
temacie (klasa 2a, klasa 2b lub klasa 2h; brak automatycznej odpowiedzi na poczte oznacza
nieumiejetne wypeknienie tematu i skutkuje obnizeniem oceny — brak zdolnosci czytania ze
zrozumieniem/brak znajomosci przesytania poczty (tradycyjnej i elektronicznej). Termin dosylania
zeszytu to 31.12.2018, aczkolwiek powinien by¢ on gotowy na dzien 20.12.2018 (ostatni dzien
zajec przed przerwa Swiateczng). Natomiast kazdy zeszyt przestany ze zwloka to obnizona ocena o
1/2 dni zwloki. Ocene niedostateczng za zeszyt mozna poprawiaC WYLACZNIE PISEMNIE!

Prosze pamietac, ze za to zadanie bedzie takze druga ocena — z odpowiedzi ustnej oraz praktycznej
(np. wykonanie wskazanej konfiguracji na urzadzeniu sieciowym). Co najmniej jedna ocena
(najlepsza) bedzie przepisana na konto przedmiotu Informatyka rozszerzona (zblizone zagadnienia).

TEORIA

Ponizsze zagadnienia nalezy opisaC w postaci ogolnej, bez odwolywania sie do konkretnego sprzetu
sieciowego.

1. Wyjasnic¢ nastepujace pojecia:
router, routing, brama sieciowa, DNS, firewall (zapora sieciowa), VPN, VLAN, QoS, STP (i jego
odmiany), WAN, PPPoE, PPPoA, L2TP, SCTP, PPTP, DMZ, DHCP

2. Wyjasni€ na czym polega dziatanie NAT.
3. Wyjasni€ na czym polega przekierowanie portdw. Czy w obecnej chwili nadal jest to potrzebne?

4. Czy zmniejszanie iloSci adresow do przydzielenia przez DHCP jest dobrym rozwigzaniem? Czy
ma wplyw na bezpieczenstwo?

5. W jaki sposob wpltywa zmiana czasu dzierzawy przez DHCP na stabilnos¢ dziatania sieci
lokalnej?

ZADANIA PRAKTYCZNE

Zadania te nalezy odnies¢ do routera dostepnego w szkole — CISCO RV110W. Router byt
omawiany na zajeciach, dostepny jest tez dla kazdego ucznia podczas zajec. Jezeli uczen z jakichs
powoddéw nie moze by¢ na zajeciach (np. choroba) demonstracja dzialania oprogramowania routera
dostepna jest pod adresem:

https://www.cisco.com/assets/sol/sb/RV110W Emulators/RV110W_Emulator v1.0.0.2/
default.asp.htm

Opis sprzetu oraz jego mozliwosci dostepny jest natomiast w jego podreczniku uzytkownika -
https://www.cisco.com/c/dam/en/us/td/docs/routers/csbr/rv110w/administration/guide/
rv110w_admin.pdf
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W miare mozliwosci ¢wiczenia majg by¢ dokumentowane odpowiednimi zrzutami ekranowymi
(gdzie tylko sie da — i tak nie sg drukowane!)

6. W jaki sposob nalezy przekierowac pojedynczy port dla wskazanego urzadzenia w sieci lokalnej.
Do wyjasnienia nalezy wykorzysta¢ post 3306 (domyslny port serwera MySQL/MariaDB).

7. W jaki sposéb mozna przekierowac zakres portéw (niezbedny w polaczeniach bezposrednich np.
do sieciowych gier komputerowych lub komunikacji bezposredniej — wideokonferencje)?
Zakladamy, ze potrzeba przekierowac zakres 20200-21000

8. Skonfigurowac sie¢ LAN w nastepujacy sposob:

a) adres z zakresu 10.0.0.0-10.255.255.255; adres routera ma zosta¢ utworzony wedle wzorca:
10.X1.X2.? gdzie:

- X1 —numer z dziennika

- X2 — numer miesigca urodzin

- ? - liczba stanowiaca numer stanowiska, przy ktorym wykonywane jest ¢wiczenie; UWAGA — w
przypadku konfliktu z zakresem sieci nalezy dobra¢ pierwszy mozliwy numer!

b) maska podsieci 28 bitowa

c) serwer DHCP ma wydawac 5 adresow IP

d) serwer DHCP ma ustawiac u klientow adresy serwerow DNS, ktore bedq pozbawione tresci
pornograficznych oraz tresci niebezpiecznych (istnieje co najmniej 5 dostawcoéw oferujacych takie
ustugi za darmo)

WAZNE! Dzialanie tego rozwiazania nalezy potwierdzi¢ odpowiednimi zrzutami ekranu!

e) skonfigurowa¢ WAN na adres z puli

78.X1.X2.?/30

gdzie

- X1 — numer z dziennika

- X2 — numer miesigca urodzin

- ? - dowolny numer pasujacy do tworzonej puli

f) ustawic sie¢ bezprzewodowq (dwie sieci)

TEB_X1
TEB_X1_CLIENT

gdzie
- X1 — numer z dziennika;

Pierwsza sieC zabezpieczy¢ najmocniejsza opcja



Druga nalezy pozostawic otwarta. Nalezy jednak ustawi¢ czas dzialania sieci w zakresie godzin
9:00-15:00.

WPS powinien by¢ wylaczony.

g) w zaporze sieciowej trzeba przekierowac porty nastepujacych ustug:
- serwera HTTPS

- serwera OpenVPN (domyslny port)

- serwera VNC

h) zamieni¢ nazwe aktualnego uzytkownika routera z cisco na inna, mniej rozpoznawalng

i) ustawi¢ wysylanie na dowolny adres poczty elektronicznej (takiej, do ktorej mamy dostep!)
informacji dotyczacych polaczen do sieci bezprzewodowej

Powyzsze podpunkty nalezy wykonac dla urzadzenia posiadanego w domu. Jezeli urzadzenie nie
posiada danej funkcjonalno$ci nalezy o tym wspomnie¢. NIE NALEZY ZMIENIAC USTAWIEN
URZADZENIA a jedynie wskaza¢, w ktérym miejscu mozna je zmienic.

Jezeli nie mamy dostepu do naszego urzadzenia (login i hasto posiada ISP) mozna postuzyc¢ sie
emulatorem oprogramowania naszego sprzetu lub sprzetu podobnego (tego samego producenta, z
podobnymi lub takimi samymi wtasciwosciami).



