Zadanie z przelacznika sieciowego.

Wszystkie ponizsze punkty nalezy opisa¢ w e-zeszycie, w ktorym powinny znajdowac sie
informacje o sieciach bezprzewodowych (jezeli tak nie jest — je rowniez nalezy uzupemic¢, dostep
do materiatu http://planetatechnika.pl/SIECI_KOMPUTEROWE/zagadninia_zeszyt_2018/
notatka_sieci.pdf)

Wypelniony zeszyt trzeba dostarczy¢ na adres piotr_dobosz@int.pl z odpowiednim dopiskiem w
temacie (klasa 2a, klasa 2b lub klasa 2h); brak automatycznej odpowiedzi na poczte oznacza
nieumiejetne wypeknienie tematu i skutkuje obnizeniem oceny — brak zdolnosci czytania ze
zrozumieniem/brak znajomosci przesytania poczty (tradycyjnej i elektronicznej). Termin dosy}ania
zeszytu to 31.03.2019. Natomiast kazdy zeszyt przestany ze zwtoka to obnizona ocena o 1/2 dni
zwloki. Ocene niedostateczng za zeszyt mozna poprawia¢c WYLACZNIE PISEMNIE!

1. Teoria

1) Poniewaz w pierwszej wersji (dla opisu routera) nie wszyscy poprawnie opisali poszczegélne
terminy, nalezy poprawic blednie/stabo opisane, w szczego6lnosci:

- VLAN, STP, SCTP, L2TP, PPTP, DMZ

Opisac¢ nowe, dodatkowe terminy:

- VLAN: trunk, TAGGED/UNTAGGED, ACCESS

2) Wskazac dlaczego rozgloszenie moze powodowac destabilizacje dziatania sieci

3) Opisac dziatanie sieci multicast

4) Czym sq zapetlenia na przelgczniku; w jaki sposob mozna ich unika¢/niwelowac ich skutki

5) Podac i opisac roznice pomiedzy przelacznikami warstwy 2 oraz warstwy 3

2. Praktyka.

Skonfigurowa¢ posiadane przez szkote przelaczniki:

a) przydzieli¢ adres przelacznika; kazdy z adres powinien znajdowac sie w zakresie 172.18.0.0/16,
gdzie 3 oktet powinien wskazywac na numer klasy (wartos¢ dziesietna + numer litery w alfabecie),
a 4 na numer w dzienniku. Jezeli w zrzutach ekranu/zapisanej konfiguracji bedzie Zle wpisany adres
(niepoprawnie obliczony) ocena bedzie obnizona o 1

b) zmieni¢ domys$lny VLAN na numer klasy (wedle obliczen z 3 oktetu)

c) doda¢ 3 VLANy — 100,120,130

d) port 2 i 3 dotaczy¢ do pierwszego utworzonego VLAN, 41i 5 - do drugiego oraz 6 i 7 do
ostatniego; porty te majg dziata¢ w opcji docelowej (dla urzadzen nie rozpoznajacych VLAN)

e) port 1 ustawi¢ w taki sposob by mozna bylo przepuszcza¢ dodane VLANYy do innych urzadzen



f) potaczy¢ konfigurowane urzadzen z urzadzeniem drugiego ucznia poprzez port 1; sprawdzi¢ czy
mozna komunikowac sie z urzadzeniami podtagczonymi do odpowiednich VLANGOw obu
przetacznikow

g) zmieni¢ uzytkownika przelacznika; nalezy zmieni¢ zardwno nazwe jak i hasto. Nazwa
uzytkownika powinna znaczaco r6znic¢ sie od domyslnej, natomiast hasto powinno spehiac
optymalne zasady bezpiecznego hasta. (wskazéwka — jest mozliwos¢ usuniecia domyslnego
uzytkownika przelgcznika o nazwie admin; nalezy wskaza¢ w jaki sposéb mozna tego dokonac)

h) nalezy odseparowac ruch pomiedzy portami w nastepujacy sposob: port pierwszy ma posiadac
ruch pomiedzy portami 2-7

porty 2-7 powinny posiada¢ mozliwo$¢ kierowania ruchu do portu 1; port 8 powinien nie
umozliwia¢ zadnej komunikacji.

i) nalezy polaczyc sie do przelacznika poprzez port szeregowy (opcja w linii JetStream; w razie
potrzeby wymienic sie z drugim uczniem). Wskaza¢ w jaki spos6b mozna w ten sposob zmienic¢

jego ustawienia na fabryczne (reset).

j) wlaczy¢ zabezpieczenie dostepu do przelacznika. Powinno bazowac na ustawieniu portu (port 8)
oraz VLAN (konfiguracja jedynie z domyslnego)

k) wlaczy¢ na portach 2, 4, 6 kontrole przepustowosci zaktadajacq asymetryczne tacze — 500/200
Mbit/s

1) na pozostatych portach (poza 1) ustawi¢ maksymalng dopuszczalng iloS¢ zapamietywan adresow
MACnal

m) ograniczy¢ ruch do stron WWW pomiedzy godzing 8.00-15.00 dla wszystkich uzytkownikoéw
n) ograniczy¢ mozliwosci konfiguracji przelacznika jedynie do protokolu SSH w wersji 2.

Potwierdzeniem wykonania zadania beda OPISANE zrzuty ekranowe oraz zrzut konfiguracji
przelacznika (nalezy go wykonac i wklei¢ do pliku PDF).

Przelgczniki posiadane przez szkote nie posiadajg swojej wersji emulatora na stronie producenta,
jednak mozna (celem ¢wiczen) wykorzystac¢ ponizsze emulatory:

https://emulator.tp-link.com/TL-SG2424/Index.htm
https://emulator.tp-link.com/TL-SG2216/Index.htm

Nalezy jednak pamietac, ze zrzuty maja by¢ wykonane na FIZYCZNYM sprzecie (wykorzystanie
tylko emulatora skutkuje kolejnym obnizeniem oceny — chyba, Ze nauczyciel udzieli stosownego
pozwolenia na tego typu rozwigzanie).
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