Harmonogram zadan systemu Windows.

Harmonogram zadan pelni istotng role kazdego systemu operacyjnego. Za jego pomocq mozna
wykonywac nastepujgce czynnosci systemowe:

- uruchamia¢ programy o okreslonych godzinach i/lub okresach (np. kazdego 5 dnia miesigca
wyrzuca¢ komunikat przypominajacy o sprawdzeniu raportow)

- uruchamiac regularnie programy do sprawdzania kondycji systemu operacyjnego oraz
okreslonego sprzetu komputerowego

- konfigurowania ustug i innych zadan systemu operacyjnego

- wylaczenie/ponowne uruchamianie komputera przy okreslonych warunkach

- wykonywanie okreslonych skryptéw przy spelieniu postawionych wymagan

Harmonogram mozna takze wykorzysta¢ chociazby przy nadawaniu okreslonych uprawnien do
uruchamiania programow i skryptow (alternatywa dla poSwiadczen systemu Windows).

1. Obsluga harmonogramu zadan.

Najprostsza i najbardziej intuicyjna obstugg bedzie zarzadzanie przez:

- nazwe Harmonogram zadan (Scheduled Taks); wersja graficzna

- program schtasks.exe; wersja tekstowa

- przystawke taskschd.msc; wersja graficzna

- polecenie PowerShell <akcja>-ScheduledTask*, gdzie akcja to np. Get/Set/Show, ScheduledTask
to czton uniwersalny kazdego polecenia dotyczacego harmonogramu zadan, gwiazda natomiast
zastepuje ostatni czton nazwy polecenia jak np. Principal bedzie pozwalato na ustawienie
wlasciciela zadania, Action wywolywana/wywotywane akcje, zas Trigger za wyzwalacze (opis i
przyklad tworzenia zadania przez PowerShell mozna znalez¢ w materiale PowerShell2.pdf)

Ponizej, wraz z krotkim omowieniem, zostanie przedstawiona wersja GUI harmonogramu.
Ogolny widok na harmonogram zadan:
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Mozliwe dziatania (menu po prawej stronie okna):
- Utworz zadanie podstawowe... - tworzy zadanie poprzez bardzo proste narzedzie. Wiekszos¢
polecen jest szczegdtowo opisana:

— |

_} Utworz zadanie podstawowe

Utworz zadanie podstawowe Ten kreator umotzliwia szybkie zaplanowanie typowego zadania. Aby uzyskac bardziej

Wyzwalacz zaawansowane opcje lub ustawienia, takie jak wiele akgji lub wyzwalaczy zadan, uzyj polecenia
: Utwérz zadanie w okienku akcji.
Akcja

Zakoncz Nazwa: Przyklad zadania

Opis: Opcjonalny opis

Nalezy poda¢ nazwe (obi)_wiqzkowo) oraz opis (ktory nie jest Wymagany).

2| Wyzwalacz zadania r
Utwérz zadanie podstawowe Kiedy ma by¢ uruchamiane zadanie?
® Codziennie
Codziennie g
(U Cotygodniowo
Akcja L tygodniow,
Zakonicz () Comiesiecznie

() Jeden raz
O Przy uruchamianiu kemputera
(O Przy logowaniu

() Przy rejestrowaniu okreélonego zdarzenia

< Wstecz Anuluj

Wybieramy reakcje, ktéra ma spowodowac uruchomienie zdarzenia. W przypadku kreatora nie
mozemy wybra¢ wiecej niz jednego rodzaju wzbudzenia. Dostepne opcje:

- Codziennie — zadanie bedzie uruchamiane codziennie o okre$lonej porze (godzinie)

- Cotygodniowo — zadanie bedzie sie uruchamia¢ w okreslone dni tygodnia o okreslonej godzinie;
mozna wybrac¢ czestotliwo$¢ powtarzania (domyslnie co tydzien)

- Comiesiecznie — zadanie bedzie wywolywac sie w okreslone dni miesigca o okreslonej godzinie;
mozna wybra¢ okres$lone miesigce

- Jeden raz — zadanie uruchomi sie dokladnie jeden raz



- Przy uruchamianiu komputera — zadanie bedzie wywolywane zawsze przy starcie systemu
operacyjnego

- Przy logowaniu — zadanie aktywuje sie w chwili logowania dowolnego badz wskazanego
uzytkownika

- Przy rejestrowaniu okreslonego zdarzenia — akcja wykonuje sie w chwili zarejestrowania przez
system okreslonego zdarzenia systemowego (np. otwarcie aplikacji, informacja od aplikacji,
informacja od jadra systemu itp.)

Zakladamy, ze chcemy wykonac zadanie doktadnie raz:

3 Jeden raz [

Utworz zadanie podstawowe
Wyzwalacz Uruchom: (24012019 O+ 081138 - | [ Synchronizacja w strefach czasowych

Akcja

Zakoricz

< Wstecz Anuluj

Teraz mozna wybrac¢ date uruchomienia oraz godzine. Ponadto mozliwe jest synchronizowanie w
strefach czasowych (przydatne w czasie podrézy/logowania zdalnego).
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Utworz zadanie podstawowe

Wyzwalacz
Jeden raz

S © uruchom progem

Jaka akcje ma wykonywac zadanie?

Zakoiicz () Wyslij wiadomo$¢ e-mail (przestarzaty)

() Wyswietl komunikat (przestarzaty)

< Wstecz Anuluj



Mozemy wybra¢ okreslong akcje. Obecnie jedyna polecang akcjq jest uruchomi¢ program
(pozostate sq przestarzate/nie obstugiwane).

& | Uruchamianie programu

Utwaorz zadanie podstawowe

Wyzwalacz Program/skrypt:

Jeden raz C\Windows\System32\notepad.exe Przeglada)...
Akcja

Uruchom program Dodaj argumenty (opcjonalne):
Zakoficz Rozpocznij w (opcjonalne):

< Wstecz Dalej > Anuluj
Powyzej wybrano program notepad. Dodatkowo mozna poda¢ argumenty uruchomienia (np. plik do
otwarcia). ‘Rozpocznij w’ pozwala ustali¢ uruchamianej aplikacji ustawienie jej macierzystego
folderu (tak by mogta czytac pliki jak by znajdywaly sie w jej folderze).

Utworz zadanie podstawowe

Wyzwalacz Nazwa: Przyktad zadania
Jeden raz Opis: Opgjonalny opis
Akcja

Uruchom program

Wyzwalacz: Jeden raz i O godzinie 08:11 w dniu 24.01.2019

Akcja: Uruchom program; CA\Windows\System32\notepad.exe

Otworz okno dialogowe Wiasciwesci dla tego zadania, kiedy klikne przycisk Zakornicz

Po kliknigciu przycisku Zakoncz nowe zadanie zostanie utworzone | dodane do
harmonogramu systemu Windows.

< Wstecz Anuluj

Okno podsumowuje utworzone zadanie. Mozna zaznaczy¢ dodatkowa opcje by otworzy¢ okno
wiasciwos$ci utworzonego zadania.




Od tego momentu mozemy edytowac utworzone zadanie tym samym narzedziem, ktérego mozemy
uzy¢ do tworzenia zadania (Utworz zadanie...)
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W tym widoku mozemy ustawi¢ wiecej opcji niz w poprzednim. Poza nazwq i opisem mozliwe jest
tez:

- zamienienie konta uzytkownika, z ktérego uprawnieniami bedzie dziata¢ zadanie

- wybranie sposobu, kiedy zadanie ma sie uruchomi¢ (przy zalogowaniu uzytkownika badz
niezaleznie od tego faktu)

- zachowanie (badz nie) hasta uzytkownika (w przypadku nie zachowania zadanie moze sie nie
uruchomi¢ poprawnie w przypadku, gdy potrzebne bedq wyzsze uprawnienia)

- zapewnic sobie uruchamianie zadania z najwyzszymi uprawnieniami

- ukry¢ zadanie (dla pozostatych uzytkownikéw)

- skonfigurowac¢ funkcjonalnosc¢ zadania dla okreslonych systemdéw (domyslnie nizsza
funkcjonalnosc)
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[] Powtarzaj zadanie co: 1 godzina

[[] Zatrzymaj zadanie, jesh dziata diuzej niz: 3dni
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Druga zakladka pozwala doda¢ wyzwalacze, czyli zdarzenia, ktore majq aktywowac zadanie. W
przeciwienstwie do zadania podstawowego, mozna tutaj doda¢ wiecej niz jeden wyzwalacz. Po
kliknieciu na przycisk Nowy... wyskoczy nam nowe okno, w ktérym poszczegdlne opcje dziataja w
nastepujacy sposob:

- Zgodnie z harmonogramem - tutaj mozemy decydowac, czy zadanie ma sie uruchomi¢
dok}adnie raz, codziennie, cotygodniowo, czy comiesiecznie.

- Przy logowaniu — uruchomienie nastepuje po zalogowaniu okreslonego uzytkownika (badz
dowolnego)

- Przy uruchamianiu — proces wystartuje przy uruchomieniu systemu operacyjnego

- Przy bezczynnosci — zadanie wykona sie w przypadku stwierdzonej przez system bezczynnosci
uzytkownika

- Przy zdarzeniu — analogicznie jak w zadaniu podstawowym, zadanie wykona sie w przypadku
okreslonego zdarzenia w dzienniku systemowym

- Przy tworzeniu/modyfikowaniu zadania — wywota sie zawsze, gdy ktokolwiek bedzie tworzyt
lub modyfikowat zadanie

- Przy polaczeniu z sesja uzytkownika — zadanie wykonuje sie gdy okreslony
uzytkownik/uzytkownicy loguja sie do systemu poprzez ustuge RDP lub konsole lokalng
(zalogowanie/wznowienie sesji na pulpit)

- Przy rozlaczeniu z sesjq uzytkownika — zadanie wykona sie w chwili wylogowania
uzytkownika/uzytkownikow z sesji systemowej (lokalnej lub zdalnej)

- Przy zablokowaniu stacji roboczej — zdanie wykonuje sie w przypadku gdy uzytkownik badz
system zablokowal komputer.

- Przy odblokowaniu stacji roboczej — zadanie wykona sie gdy komputer zostanie przez kogos
odblokowany (zdalnie badZ lokalnie)

Opcja Opoznij zadanie 0/Opo0znij zadanie maksymalnie o (losowo) pozwala na wywotanie
wskazanego zadania z okreSlonym op6znieniem. Dzieki temu mozna da¢ czas uzytkownikowi badz
uzytkownikom na okreslong reakcje. Niekiedy tego typu dziatanie moze by¢ pozadane ze wzgledu
na nienadmierne obcigzanie komputera uruchamianiem/zamykaniem okreslonych programéw (badz
uruchamianiem ich w pewnej, okreslonej kolejnosci).

Powtarzaj zadanie co pozwala na wywotanie doktadnie tego samego zadania w kolejnych
odstepach czasowych, powtarzanych przez okre$lony czas. Przykladowo wywolanie zadania z
okreslong wiadomoscig dla uzytkownika powinno by¢ powtarzane co 1,5 godziny przez nastepne
10 godzin.

Dodatkowe pole, jakim jest Zatrzymaj wszystkie uruchomione zadania po uplywie czasu
powtorzenia pozwala zamkna¢ wszystkie zadania, ktore nadal pozostawaty otwarte.

Zatrzymaj zadanie, jezeli dziala dtuzej niz pozwala na bezwzgledne zatrzymanie okreslonego
zadania w przypadku, gdy dziata ono dhuzej niz przewidziat jego twoérca. Nierzadko zdarza sie, ze
uruchomione zadanie widziane jest przez system Windows jako nadal aktywne, chociaz
aplikacja/ustuga, ktorag miato ono wywota¢ dawno przestata dziatac.

Pole Wygasa pozwala okresli¢, po jakim czasie wygasa wskazany aktywator. Po tym czasie zadanie
nie bedzie wiecej uruchamiane przez edytowane zdarzenie. Zaznaczenie opcji Synch. w strefach
czasowych daje pewnos¢, ze zadanie wygasnie o dokladnie wyznaczonej dacie (przydatne, gdy
komputer bedzie sie przemieszczal, a jego wiasciciel bedzie zmieniat date na aktualna/system
bedzie o to dbat.

Zaznaczone pole Wlaczono gwarantuje, ze wskazany aktywator bedzie dziala¢ (inaczej zadanie nie
bedzie przez niego aktywowane).
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Ogélne Wyzwalacze Akce  Warunki Usta

Gdy tworzysz zadanie, musisz okresli¢ akcje, K

Akcja Szczegoty

Edytuj... Usun

Musisz okreslic akcje, ktora to zadanie bedzie wykonywac.
Akgja:  Uruchom program
Ustawienia
Program/skrypt: 1
Przegladaj...

Dodaj argumenty (opcjonalne):

Rozpocznij w (opcjonalne):

Anuluj

Kolejng zakladka, Akcje, pozwala na wybranie uruchamianych programow i/lub skryptéw w danym
zadaniu. Mozna zmienic¢ akcje na wystanie poczty badZ wiadomosci, jest to jednak przestarzata
akcja (tego typu operacje powinny by¢ realizowane poprzez odpowiednie skrypty). Wybra¢ mozna
dowolny program i/lub skrypt uruchamiany w ramach zadania. Argumenty skryptu powinny byc¢
dodane w dodatkowym polu (np. uruchamiajac polecenie shutdown parametry takie jak /f /s /r czy /t
powinny by¢ podane wiasnie w tym polu). Rozpocznij w pozwala na zmiane katalogu domowego
aplikacji. Przykladowo uruchamiamy konsole cmd.exe, ktorej katalog domowy to C:\Windows\
System32; my jednak wywolujemy skrypt z folderu C:\Skrypty i potrzebujemy, by to on by}
katalogiem ,,domowym” dla cmd.exe, w zwigzku z tym we wspomniane pole wpisujemy C:\

Skrypty.


../../../Skrypty
../../../Skrypty
../../../Skrypty

Ogolne Wyzwalacze Akcje Warunki  Ustawienia

Okresl warunki, kt6re razem z wyzwalaczem okresla, czy zadanie powinno by¢ uruchomione. Zadanie nie
zostanie uruchomione, jeli ktérykolwiek z okreslonych tutaj warunkow nie zostanie speiniony.
Bezczynnosc

[] Uruchom zadanie tylko wtedy, gdy komputer jest bezczynny

Latroymay, jesh komputer przestanie byc bezrcrynny
Uruchom ponownie, jesh stan bezczynnosci powroc

Zasilanie
[ Uruchom zadanie tylko wtedy, gdy komputer jest na zasilaniu sieciowym

Zatrzymaj, jesli komputer przelaczy sie na zasilanie bateryjne
[] Wznéw prace komputera, aby uruchomic to zadanie
Sied
[] Uruchom tylko wtedy, gdy nastepujace polaczenie sieciowe jest dostepne:

Dowolne potaczenie

Zakladka Warunki pozwala na ustalenie dodatkowych, wspolnych warunkéw uruchamiania i
dziatania poszczeg6lnych wyzwalaczy. Mozemy np. zaplanowac, ze zadanie uruchomi sie w
przypadku, gdy komputer bedzie stal bezczynnie (nie bedzie widziat akcji od uzytkownika) przez
okreslony czas. Pole Czekaj na bezczynnos¢ przez wskazuje, ile musi uptyna¢ czasu by system
potraktowat brak reakcji uzytkownika jako bezczynnos¢. Dodatkowo mozna zaznaczy¢ Zatrzymayj,
jezeli komputer przestanie by¢ bezczynny. W tym momencie harmonogram przerwie dzialanie
tworzonego zadania. Z kolei pole Uruchom ponownie, jezeli stan bezczynnosci powraci
przywrdci nam zadanie w przypadku, gdy system ponownie stwierdzi brak obecnosci aktywnosci
jakichkolwiek aplikacji uzytkownika (lub aplikacji zaleznych).

Uruchom zadanie tylko wtedy, gdy komputer jest na zasilaniu sieciowym — aktywowanie tej
opcji spowoduje, ze system zainstalowany np. na laptopie, ktory nie bedzie podtaczony do sieci,
zignoruje to zadanie. Zadanie jednak nie zostanie wstrzymane, jezeli przy jego uruchamianiu
komputer byl na zasilaniu z sieci chyba, ze zostanie zaznaczona opcja Zatrzymaj, jesli komputer
przelaczy sie na zasilanie bateryjne.

Wznow prace komputera, aby uruchomic to zadanie wymusi na komputerze (poprzez ACPI)
uruchomienie sie poprzez wybudzenie tylko po to, by zadanie sie wykonalo. Opcja ta ma
zastosowanie tylko do uspionych i hibernowanych systemow operacyjnych.

Ostatnia opcja, Uruchom tylko wtedy, gdy nastepujace polaczenie sieciowe jest dostepne,
umozliwia zagwarantowanie, ze zadanie zadziata tylko w przypadku, gdy system bedzie potaczony
do okreslonej sieci. Opcja przydatna w przypadku, gdy komputer moze by¢ przenoszony, jednak
zadanie wymaga uruchomienia skryptu badz programu np. w biurze badz wtedy, gdy jesteSmy w
delegacji w innym oddziale.



Ogodlne Wyzwalaze Akcge  Warunki Ustawienia

Okresl dodatkowe ustawienia wplywajace na zachowanie zadania.

Zezwala) na uruchamianie zadania na zadanie
[ Uruchom szybko zadanie, jeli pominieto zaplanowane uruchomienie

[ Po bledzie uruchom ponownie co:

Zatrzymaj zadanie, jesh dziata dtuzej niz: 3 dni
Jedli zadanie nie zakonczy sie na zadanie, wymus zatrzymanie

[] Jesli zadanie nie jest ponownie zaplanowane, usur je po:

Jesli zadanie jest juz uruchomione, zastosu) nastepujaca regule:

Nie uruchamiaj nowego wystapienia

Ostatnia zakladka pozwala na:

- Zezwalaj na uruchamianie zadania na zadanie — brak zaznaczenia tej opcji spowoduje, Ze zadanie
nie bedzie mogto by¢ np. uruchamiane poprzez opcje Uruchom lub poprzez skrét do (mozliwe jest
robienie skrotow wyciagnietych np. na pulpit)

- Uruchom szybko zadanie, jezeli pominieto zaplanowane uruchomienie — normalnie zadanie nie
wykona sie, jezeli wyzwalacz, ktory miat je wywolac z jakiegos powodu nie zadziatal. Po
zaznaczeniu tej opcji zadanie wykona sie w takim przypadku natychmiastowo

- Po bledzie uruchom ponownie co — mozna okreslic¢ ile razy system ma podejmowac probe
uruchomienia edytowanego zadania jezeli pierwotne wywotanie spowodowato blad.

- Zatrzymaj zadanie, jezeli dziata dhuzej niz — opcja pozwala na niezalezne zatrzymanie zbyt dlugo
dzialajacego zadania, niezaleznie w jaki sposéb zostaty skonfigurowane poszczegblne wyzwalacze.
- Jezeli zadanie nie zakonczy sie na zadanie, wymus zatrzymanie — gwarantuje, Ze zadanie zostanie
bezwzglednie zatrzymane przez system

- Jesli zadanie nie jest ponownie zaplanowane, usun je po — jezeli mamy pewnos¢, ze tworzone
zadanie po uzyciu nie bedzie nam juz wiecej potrzebne, mozemy zlecic jego usuniecie. Pozwoli to
na lepsze uporzadkowanie harmonogramu oraz zapobiegnie skopiowaniu zadania przez
niepowotane osoby.

- Jesli zadanie jest juz uruchomione, zastosuj nastepujaca regute — pole pozwala zmienic¢
zachowanie w przypadku wykrycia, ze zadanie zostatlo juz uruchomione. DomySInie nowa
instancja (nowe zadanie) nie zostanie uruchomione. Mozna wybrac¢ kolejkowanie zadania — po
zakonczeniu uruchomionego zadania uruchomi sie nastepne; zatrzymac obecnie wykonywane
zadanie (zamiast niego uruchomi sie nowe zadanie) badZ mozna uruchomi¢ nowe zadanie
rownolegle (jako nowa, niezalezng instancje).



2. Przyklady wykorzystania harmonogramu zadan.
a) jako skrot do uruchamiania programow z innymi uprawnieniami

Jednym z ciekawszych zastosowan jest mozliwos¢ uruchamiania aplikacji z uprawnieniami innego
uzytkownika niz jest zalogowany w rzeczywistosci. Rozwigzanie to pozwala na korzystanie np. z
aplikacji w trybie administratora osobom, ktore nie znaja odpowiedniego hasta (i nigdy nie
powinny). Chociaz z pozoru moze wydawac sie to mato rozsadne to istniejg programy, ktére
wymagaja okresowej (nawet codziennej) aktualizacji, z czego kazda z nich wymaga uprawnien
administracyjnych. W tym wypadku, jezeli jest to wieksza firma (posiadajaca powyzej 10
komputeréw) reczne uruchamianie aplikacji przez administratora mogtoby by¢ klopotliwe.

UWAGA! Oczywiscie powyzsze rozwazanie jest czysto hipotetyczne. W praktyce administrator
powinien zadbac o aktualizacje z serwera zdalnego, odpowiednie skrypty lub instalacje
oprogramowania umies$ci¢ poza folderami systemowymi (instalowac jako oprogramowanie
dedykowane dla uzytkownika).

Domyslnie uzytkownik nie ma mozliwosci edytowania plikow dostepnych w Program Files (moze
je edytowac tylko administrator). W zwigzku z tym utworzymy zadanie, ktére bedzie otwierac¢
edycje pliku instalacyjnego Firefox. W normalnych warunkach, uruchamiajac plik poprzez
klikniecie na niego (nawet jako uzytkownik z grupy administratorzy) bedziemy mie¢ odmowe
zapisu zmian w oryginalnej lokalizacji:

IR Mozilla Firefox = =
“ Home Share View
« - 4 » ThisPC + Local Disk (C:) » Program Files » Mozilla Firefox v
 Favorites :mljc.m.uc.,.g Date modified
B Desktop = firefox.VisualElementsManifest install - Notepad =30
B Downloads % freebl3.dil e c ;
-l Recent places %] 1A2Marshal.dll AMozilla Firefomfmmssddeiios Command. 2040 G4 _AC_O.dT.CC
install | e Save As n
™ This PC
&) igpllibs.aw i | t < Progr.. » Mozilla Firefox » vie
%| libEGL.dII et Dot
5 nstallation De
M Network %) libGLESv2.dll Organize *  Mew folder = - w
w3 maintenanceservice Install Dir: C A s
X Favorites =
L& maintenanceservice_installer Locale f
=] minidump-analyzer App Version: € I Desktop beowser
i~ PR GRE Version: € # Downloads defaults
%] mozavutildil ?S NamECPU : ! Recent places fonts
% mozglue.dil arget 1 gmp-clearkey
L - ;
% msveplddal | This PC uninstall
%) nes3.dlil Installing Main P
4 nssckbidl | mmememmmememos W Netivork
%) nssdbm3.dll Installed File
ii Installed File
omni.ja E
i ’ Installed File
0
el Installed File < >
&/ platform Installed File
= plugin-container Installed File File name: | LS v
91items  1item selected 27,7KE Installed File Save as type: | Text Documents (*.bxt) v
Installed File
I on or not Installed File
Installed File = Hide Folders Encoding:  Unicode v Save Cancel

The task will only have access to local resources

Jak widac¢ ze zrzutu, nastgpi préba nadpisania pliku install.log w jego lokalizacji domowe]j (Program
Files). Po kliknieciu Save oraz potwierdzeniu checi nadpisania otrzymamy komunikat:

install - Notej

AMozilla Firefox Installation Started: 2019-81-26 ¢

Installation Notepad n
Install Dds 3 Firefox
Locale J,, Accessisdenied.
App Versior
GRE Versior
05 Name
Target CPU oK



Teraz sprawdzmy jak poradzi sobie nastepujace zadanie:

Edit firefox notes Properties (Local Computer) n

General | Triggers | Actions | Conditions | Settings | History (disabled)
MName: Edit firefox notes
Location: A

Author: klient\admin

Description: ||

Security options

When running the task, use the following user account:

klient\admin

Change User or Group...
(®) Run only when user is logged on
() Run whether user is logged on or not
Do not store password. The task will only have access to local computer resources.

Run with highest privileges

[] Hidden Configure for: | Windows Vista™, Windows Server™ 2008

OK . Cancel
Najwazniejsze to zaznaczenie opcji ,,Run with highest privileges”. Teraz z zakladce Actions
doktadamy uruchomienie programu:

() Edit firefox notes Properties (Local Computer)

General | Triggers | Actions | Conditions | Settings | History (disabled)

When you create a task, you must specify the action that will cccur when your task starts.

Action Detailz

Start a program notepad.exe "CA\Program Files\Mozilla Firefox\install.log”

Nalezy zwroci¢ uwage na wpis programu do uruchomienia:

Edit Action [ x |

You must specify what action this task will pefform.

Action: | Start a program

Settings

Program/script:

notepad.exe Browse...

Acd argumenls (uptivnal): ‘::‘Lr.ll,".llﬂlll Fil\.',"Mu.;i“

Start in (Aphanal):

Sciezka pliku do edycji jest podana jako parametr (nie za§ w nazwie programu).
Teraz wystarczy zapisa¢ zadanie i sprobowac je uruchomic¢ (opcja Run). Po dokonaniu zmian i
kliknieciu Zapisz nasz plik powinien sie nadpisa¢ bez zadnego problemu:



o install - Notepad

lit Format View Help
ozilla Firefox Installation Started: 2019-81-26 9:17:55

Install Dir: C:\Program Files\Mozilla Firefox
Locale :pl
App Version: 64.0.2

GRE Version: £4.0.2
AL L=
Home Share View
"\’(-) - T J » ThisPC » Local Disk (C:) » Program Files + Mozilla Firefox
-
- Favorites I':in:fm — ?ff T,D_ i
B Desktop (=] firefox.VisualElementsManifest
% Downloads 4 freebl3.di
i Recent places ] 1AZMarshal.dll
| install
1% This PC 4] Igpllibs.dll
%] ibEGL.dIl
ﬁ‘ﬁ Metwork

%] libGLESvZ.dll

|'.,‘] maintenanceservice

2019+
2019-
(L4 maintenanceservice_installer 2019+

2019-

[CH| minidump-analy4

3
6
6
6
B
3
6
6
6
6
3
6
6

4 2019-01-04
%) mozavcodec.dll 2019
%] mozavutil.dil 2019+

2019

%) mozglue.dll
%] msvep140.dil
&) nss3.dll

2019-01-08 20:36
2019-01-08 20:36

= B o
|Gl Refresh
Help
A
-
P Run
n
4 Disable
Export...
& Properties
x Delete
Mozilla Firefox S
v @
v O Search Mozilla Firefox 2
Type Size ~
XML Document 1 KB
Application extens.., 482 KB
Application extens... T1KB
Text Document 28 KB
Application extens... 33KB
Application extens.., 24 KB
Application extens.., 3787 KB
Application 202 KB
Application 154 KB
Application 746 KB
Application extens.., 1909 KB
Application extens... 167 KB
Application extens.., 192 KB
Application extens.., 443 KB ~ IB
ez
Application extens... 2574 KB

Jak widac¢ na zrzucie powyzej po uruchomieniu zadania dodany zostat napis TEST i zapisany. Data
modyfikacji jest aktualna (w przeciwienstwie do dat instalacji przegladarki) co potwierdza, ze udato
sie zapisac plik w lokalizacji pierwotnie niedostepne;.

W celu uruchamiania takiego zadania bez wchodzenia do harmonogramu mozna utworzy¢
odpowiedni skrét w dowolnym miejscu (np. na pulpicie):

View
Sort by
Refresh

Paste

Paste chortcut
New

ES  Screen resolution

& Ppersonalize

Whpisujemy odpowiednie polecenie:

# Create Shortcut

L

3

@
File Action View Help
e | x5 HE

—Fold&r

#| Shortcut

Izl Bitmap image

What item would you like to create a shortcut for?

This wizard helps you to create shortcuts to local or network programs, files, folders, computers, or

Internet addresses,

Type the location of the item:

schtasks /RUN /TN “\Edit firefox notes"

Click Next to continue,

Browse...



Gdzie po /TN nastepuje petna Sciezka do zadania (wraz z jego pelng nazwa). Poniewaz nasza nazwa
zawiera spacje nalezy otoczyc¢ ja cudzystowem (UWAGA! Stosowanie spacji NIE JEST
POLECANE — uzyte tylko do przykiadu!).

Teraz nadajemy nazwe dla skrotu:

(€) u Create Shorcut
What would you like tc name the shoricut?

Type a name for this shortcut:

hotatnik Admina

Click Finish to create the shoricut.

Od tego momentu zadanie mozna uruchamiac z ze skrdtu, bez wchodzenia do harmonogramu. Jak
dla kazdego skrétu mozemy zmienia¢ nazwe, ikone oraz pozostale parametry (np. skrot
klawiszowy).

b) jako automatyzacja wiaczania/wytaczania komputera

Harmonogram mozna réwniez wykorzystac jako narzedzie kontroli logowania/wylogowania
uzytkownikow oraz restartu/wylaczania komputera. Takie dziatanie moze by¢ uzyteczne chociazby
w przypadku biur, gdzie pracownicy moga zapominac o wylaczaniu swoich komputeréow po
zakonczeniu pracy. Standardowo system Windows posiada odpowiednie narzedzia do wylaczania
komputera chociazby w stan hibernacji/uspienia, jednak gdy uzytkownik zostawi uruchomiong
przegladarke lub inny program dziatajacy w ramach jego sesji Windows nie wykona uspienia
(chyba, ze mechanizm wykrycia dziatan uzytkownika zawiedzie — co nierzadko sie zdarza).

Aby wykonac to zadanie nalezy zapoznac sie z nastepujacym poleceniem:

shutdown
Polecenie to pozwala na ponowne uruchamianie komputera (/r), uruchamianie go w trybie naprawy
(/0), zamkniecia komputera (/s) czy tez wylogowania uzytkownika (/1). Narzedzie posiada wiecej

opcji, ktdre mozna przesledzi¢ w jego dokumentacji.

Ponizsze zrzuty przedstawiaja sytuacje, w ktorej komputer przejdzie w stan hibernacji gdy
uzytkownik nie bedzie aktywny co najmniej godzine i 10 minut



(C] logout Properties (Local Computer)

General ' Triggers | Actions | Conditions | Settings | History (disabled)
Name: logout

Location:

Author: klient\admin

Description:

Security options

When running the task, use the following user account:

KLIENT\admin Change User or Group...

Run only when user is logged en
@) Run whether useris logged on or not

[ Do not store pnuwnrd The tazk wall ﬂrll'y have arcece tn loeal romputer recnnrees

M Run with highest privileges
(] Hiduen Configurcfor: | Windows Vista™, Windows Server™ 2008 ¥

W powyzszym przypadku nalezy zwr6ci¢ uwage by zadanie miato najwyzsze uprawnienia oraz

byto mozliwe do uruchomienia nawet w przypadku, gdy uzytkownik nie jest zalogowany.

Edit Ingger
® logout Propert 99

Begin the task: | On idle v

General  Triggers | Actions | Conditions Settingsl St

. e e To change idle conditions, use the Conditions page in the Create Task or task Properties sheet.

Trigger Details

On idle When computer is idle
Advanced settings

13 minutes
[] Repeat task every: 1 hour y t 1 day
[] Stop task if it runs longer than: 3 days
[ Activate: 2019-02-03 20:22:57 -
New... Edit... Delete [J Expire:  2020-02-03 20:22:57 :

2U-U2-1U3 iy

Nastepnie ustawiamy jeden wyzwalacz — zadanie ma sie uruchomi¢ w przypadku wykrycia
bezczynnosci.

@ logout Pra
You must specify what action this task will perfarm.,

General | Triggers | Actions | Conditions | Sett

Action: | Start a program v
When you create a task, you must specify the Settings
P ipt:
Action Details rogram,/scrip
g shutdown Browse...
tart a program shutdown /h

Add arguments (optional): /h

Start in (optional):




Wazne jest by parametr /h (hibernacja) byt podany w polu argumentow.
(t) logout Properties (Local Computer) “

General = Triggers | Actions Conditions | Settings | History (disabled)

Specify the conditions that, along with the trigger, determine whether the task should run. The task will not
run if any condition specified here is not true.
Idle

| Start the task only if the computer is idle for: 10 minutes w

Wait for idle for: 1 hour w

| Stop if the computer ceases to be idle

| Restart if the idle state resumes

Druwisr

W warunkach ustawiamy czas URUCHOMIENIA zadania od wykrycia bezczynno$ci. Parametr
CZEKANIA to okres, w ktorym ma nastgpi¢ bezczynnos¢. W powyzszym przypadku oznacza to, ze
system bedzie czekal na bezczynnoSci godzine, (zanim zacznie stosowac okres uruchomienia).
Zabezpieczenie to jest o tyle istotne, ze uzytkownicy czesto wiaczaja komputer i na chwile od niego
odchodza. Jezeli czas ten bylby dtuzszy od 10 minut za kazdy razem musieliby ponownie
uruchamia¢ komputer (co nie jest najrozsadniejszym rozwigzaniem).

Z kolei zaznaczenie Zatrzymaj jezeli komputer nie bedzie juz bezczynny gwarantuje, Ze zadanie nie
zadziata w chwili gdy uzytkownik zacznie pracowac na komputerze (oba czasy sie resetujg —
zar6wno czekania jak i uruchomienia).

Jezeli zostanie zaznaczone Zrestartuje w przypadku powrotu bezczynnoSci zmienia nieco dziatanie
powyzej opisanego parametru; licznik bezczynnosci nie zostanie wyzerowany lecz zapisany i
zostanie wznowiony po ponownym wykryciu stanu jatlowego.

c) jako narzedzie przypominania o waznych sprawach

System Windows pozwala na wysytanie wiadomosci do uzytkownikow systemu, ktdrzy obecnie sq
zalogowani do swojej sesji. Narzedzie to mozna wykorzystac na rozne sposoby, miedzy innymi do
przypominania o waznych sprawach (przykladowo wystania sprawozdania w okreslonych dniach
albo wystania komunikatu o planowanych pracach konserwacyjnych na urzadzeniach). Do tego
zadania wykorzystamy systemowy program o nazwie

msg

Pozwala on na wystanie wiadomosci do okreslonego uzytkownika, sesji uzytkownika (nazwa badz
ID) lub do wszystkich uzytkownikéw (*).

Nasze zadanie ma przypominac¢ pracownikom iz praca konczy sie za 5 minut (po tym czasie np.
wkraczajg prace konserwacyjne, w zwigzku z tym pracownicy wiedzg, Ze po pojawieniu sie tego
komunikatu musza zapisa¢ swoje wszystkie aktywne dokumenty). Ponizsze zrzuty pokazuja
utworzenie zadania:



_— P —

MName: M5SG

Location: \
Author: klient\admin

Description:

Security options

klient\admin
Run only when user is logged on

® Run whether user is logged on or not

[¥] Run with highest privileges

o MSG Properties (Local Computer)

General | Triggers | Actions | Conditions | Settings | History (disabled)

When running the task, use the folliming e 4 ool

Change User or Group...

[[] Do not store password. The task will only have access to local computer resources.

Tak jak poprzednio, uzytkownik wysylajacy to admin, ktoérego zalogowanie nie musi by¢ wiazace.
Ponadto zadanie uruchomi sie z najwyzszymi uprawnieniami (celem dostepu do kazdej sesji

uzytkownika). B
B MSG Propertie
Beginthetask | On a schedule v
General Triggers | Actions | Conditions | Settings Settings
When you create a task, you can specify the conditi ) Onetime Start: |2019-02-03 B~ | |14:55:00 <[] Synchronize across time zones
@) Daily
Trigger Details O Weekdy Recurevery: |1 days
Daily At 14:55 every day O Monthly
Advanced settings
] Delay task for up to (random delay): 1 hour
] Repeat task every: 1 hour for a duration of: | 1day
] Stop task if it runs longer than: 3 days
[ Expire:  2020-02-03 20:53
New... Edit... Delete 7 Enabled

Ustawiamy zadanie tak by uruchamiato sie zawsze (codziennie) o godzinie 14:55. Mozna by tutaj
pokusic¢ sie o uruchamianie cotygodniowe (pn-pt) jednak jezeli komputer nie bedzie uruchomiony

to zadanie po prostu nie wykona sie.
C MSG Properties (La
General | Triggers  Actions | Conditions | Settings | Histo

When you create a task, you must specify the action that

Action Details

Start a program msg * “Koniec pracy za 5 minut!”

Edit Action Ex
You must specify what action this task will perform.
Action:  Start a program W
Settings
Program/script:
ms Browse...
Add arguments (optional): * "Koniec pracy za 5 min

Start in (optional):

Na koniec podajemy program do uruchomienia (msg) a jako parametr * :Koniec pracy za 5 minut!”
Znak gwiazdki jest obligatoryjny — bez niego wiadomo$¢ nie wy$wietlitaby sie nikomu (za mato



parametrow), zas wyciagniecie zmiennej srodowiskowej %username% spowodowaloby
wys$wietlenie wiadomos$ci jedynie uzytkownikowi uruchamiajgcemu zadanie (admin).

3. Usuwanie zadan w przypadku probleméw z dostepem do komputera (np. usuwanie zdalne).

Czasami moze sie zdarzy¢, ze nie bedziemy mogli zalogowac sie do komputera poprzez wadliwie
dzialajace zadanie (np. restartujace komputer co 1 minute). Niezbednym stanie sie zalogowanie do
systemu w trybie bezpiecznym (lub trybie naprawczym z ptyty/pamieci instalacyjnej).

W zalezno$ci od mozliwo$ci musimy wprowadzi¢ system w tryb naprawy/tryb bezpieczny. W
zaleznoSci od uszkodzenia systemu mozemy tego dokonac¢ poprzez:

1) polecenie shutdown /o /r

2) przy wybranej opcji ponownego uruchamiania przytrzymac klawisz [SHIFT]

3) podczas uruchamiania przerwac ten proces (np. odlaczy¢ kabel zasilajacy) minimum 3 razy
4) przejs¢ do opcji Menu Start — Ustawienia — Aktualizacja i zabezpieczenia — Odzyskiwanie i
wybra¢ przycisk Uruchom ponownie teraz

5) uruchomic instalator systemu i wybra¢ opcje naprawy (reczna, poprzez konsole)

Jakkolwiek nie osiggniemy naszego celu, po wejsciu do ekranu naprawy powinniSmy wybrac opcje
rozwigzywania problemow:

Choose an option

Continue

a Exit and continue to Windows 8.1

Troubleshoot

Refresh or reset your PC, or use
advanced tools

Turn off your PC

Na nastepnym ekranie wybieramy opcje zaawansowane:



Troubleshoot

Refresh your PC

If your PC isn’t running well, you can
refresh it without losing your files

Reset your PC

If you want to remove all of your files,
you can reset your PC completely

Advanced options

options

System Restore Command Prompt

Use a restore point recorded on your Use the Command Prompt for
PC to restore Windows H advanced troubleshooting

System Image Startup Settings

ReCO\/ery Change Windows startup behavior
Recover Windows using a specific

system image file

Startup Repair

Fix problems that keep Windows from
loading

Tutaj nalezy zaznaczyc¢, ze dostep do linii polecen uzyskamy jedynie poprzez podanie nazwy
uzytkownika administracyjnego oraz hasta. Ciekawostkgq jest, ze nie bedziemy pytani o hasto jezeli
wymusimy bezpieczne uruchomienie, na ekranie powyzej wybierzemy Opcje startowe (zebatka) i
wybierzemy opcje instalacji sterownikow bez certyfikatu:

© Startup Settings

Restart to change Windows options such as:

« Enable low-resolution video mode

« Enable debugging mode

* Enable boot logging

* Enable Safe Mode

» Disable driver signature enforcement

« Disable early-launch anti-malware protection
» Disable automatic restart on system failure




Po ponownym uruchomieniu powinna widnie¢ opcja Instalacji sterownikow systemowych. Po
przerwaniu tego procesu otrzymamy linie polecen administratora bez uprawnien (dziata do
Windows 10 wersji 1803, na najnowszej nie testowane).

W jakikolwiek sposéb nie otrzymamy linii polecent mozemy rozpocza¢ proces usuwania wadliwego
zadania systemowego. Zaldzmy, ze bedzie nim zadanie wiadomosci (utworzone w poprzednim
punkcie MSG).

Przede wszystkim upewniamy sie, Ze zadanie nie zostato zapisane jako podreczne w rejestrze
systemowym. W tym celu uruchamiamy edytor rejestru (wpisujemy polecenie regedit [ENTER]).
Wybieramy galaz

HKLM\SOFTWARE\WMicrosoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tree\

I sprawdzamy, czy nie ma w niej naszego zadania. Jezeli jest, kasujemy caty klucz. Jezeli nie ma,
wykonujemy nastepng czynnosc.

Przechodzimy do Sciezki instalacji systemu operacyjnego (zmienna %systemroot%), po czym
wybieramy katalog Tasks ORAZ System32\Tasks. Jezeli w ktorym$ w wymienionych katalogow
znajduje/znajdujg sie plik(i) z nazwa naszego zadania — kasujemy je.

= Untitled - Notepad o || ==
3 Open ]
Look in: Tasks vl @ E-
2 Mame . Date modified Type
= Microsoft 8/22/20131217 AM  File folder
Recentplaces  pit firefox notes 2/3/20191210PM  File
|| FFStart 2/3/201910:48 AM  File
= logout 2/3/2019 11:33 AM ___File
Libraries  § ~ MsG 2/3/2019 11:41 AM  File |
. L __ Optimize Start Menu Cache Files-5-1-3-21-1... Z.-’?_TEC'H 1:23PM File
— __ Optimize Start Menu Cache Files-5-1-3-21-1... 2/3/201911:12AM  File
This PC __ Optimize Start Menu Cache Files-5-1-5-21-1... 11/30/2018 3:09 AM  File
__ Optimize Start Menu Cache Files-5-1-3-21-1... 1/18/20192:22AM  File

Nalezy przy tym pamietac, ze plik mozna znaleZ¢ przez opcje Plik — Otwdrz w Notatniku (jest
dostepny w wersji tzw. Core systemu) jak i poprzez linie polecen/PowerShell (PowerShell mozna
uruchomic¢ w linii cmd poprzez wpisanie polecenia powershell).

UWAGA!

Powyzsze zadanie da sie wykona¢ JEDYNIE W PRZYPADKU gdy system ma uruchomiong
konsole np. w trybie bezpiecznym. Jezeli uruchamiamy tryb naprawy, tryb przywracania badz
narzedzie naprawy z nosnika instalacyjnego NIE BEDZIEMY mieli dostepu np. do REJESTRU
NASZEGO SYSTEMU (a jedynie do rejestru minisystemu naprawy). To samo tyczy sie zmiennej
%systemroot%. Aby wszystko zadzialalo poprawnie:

1) w rejestrze trzeba zaladowac galaz naszego systemu operacyjnego. W tym celu, w narzedziu
regedit:

- wybieramy galaz HKEY_USERS (musi by¢ zaznaczona — inaczej ponizsza opcja bedzie
niedostepna)

- wybieramy opcje Zataduj roj



Import...

it... ]l
I Loac Hive... I

Uriload Hive...

Data

(value not 5

Type
REG_SZ

Connect Network Registry...

Disconnect Network Registry...
Print... Ctri+P

Exit

= . |
- odnajdujemy katalog Windows\System32\config (w ponizszym wypadku na dysku D)

File Edit View Favorites Help

Date modified
8/21/2013 10:13 PM
2/2/2019 1:24 PM
8/22/2013 3:11 AM
8/21/2013 11:50 PM
11/30/2018 10:55 ...
12/30/2018 3:10 AM
8/21/2013 10:13 PM
2/3/2019 1:28 PM
8/21/2013 10:13 PM
2/3/2019 1:24 PM
8/21/2013 10:17 PM
1/18/2019 3:29 AM

- [ Desktop
= - Libraries
~p 2 sysTem
Recent phcts I‘ This PC
.--:t,-ﬁ i Music
Libraries f Deskiop
A g Dowrloads
- B Videos
This PC = System Reserved (C:)
- Local Disk (D)
. Windows
. System32
o
| s Boot (X)
1 SARA

- z listy tadujemy plik software

2722000 1010 DRA

- podajemy nazwe klucza, pod ktérym ma znaleZ¢ sie zawarto$¢ tadowanego pliku

Look in: Lh corfig v ‘ G [} e -
@& MName . Date modified Type *»
< ' DEFAULT 23/20191:28PM  File
Recentplaces | pepayit 8/21/201310:13PM  Text D
= | | DRIVERS 2/3/2019 1:24PM  File
@ Bl 8/21/2013 10:17PM  File
Libraries | | netlogon.ftl 1/18/2019 329 AM  FTLFil
- | sam 2/3/201910:19PM  File
&I | | SECURITY 2/3/2019 1:28PM  File
This PC | | SECURITY 821720131013 PM  Text D
| | SOFTWARE N 2/3/2019 1058 PM  File
| SOFTWARE T),p:‘ﬁle P1/2013 10:13 PM Text Di
| | SYSTEM Size: 26.5 MB B/2019 10:47PM  File
USVSTEM Date modified: 2/3/2019 10:38 PM p1/2013 10:13 PM  Text D
L
€ >

File fol
File fol
File fol
File fol
File
File
Text D
File
Teut D
File
File
FTLFil
Fila

W




Key Name:
'soft_pl

OK

e 1 Registry Editor "
File Edt View Favorites Help
4 & Computer Name Type Data
i- HKEY_CLASSES_ROOT b (Default) REG 7 y (value not set)
Load Hive frmtom]

- w dalszej czesci poruszamy sie po zatadowanym rejestrze tak, jak poprzednio (i kasujemy zadanie
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HKEY_CURRENT_CONFIG _ :
Confirm Unload Hive

I Are you sure you want to unload the current key and all of its subkeys?

Yes MNo

Jezeli chodzi o skasowanie pliku/plikow zadania przechodzimy do katalogu systemu, z ktérego
zatadowalismy plik rejestru. Po restarcie skasowanego zadania nie powinno by¢ w harmonogramie,
a co za tym idzie nie powinno przeszkadza¢ w uruchomieniu systemu i/lub uzytkowaniu go.

4. Zadania do wykonania

a) Przesledzi¢ w jaki sposob wiaczane sg programy interakcyjne (z powtoka GUI) w przypadku
uruchamiania gdy uzytkownik jest zalogowany lub gdy uruchomienie ma nastapi¢ niezaleznie od
zalogowania uzytkownika tworzacego zadanie. Nalezy krotko scharakteryzowac wskazane
zachowanie.

b) nalezy zaproponowac zadanie, ktore po okresie 2 minut bezczynnosci bedzie blokowato sesje
obecnie zalogowanego uzytkownika

c) utworzy¢ zadanie, ktore w kazda sobote oraz niedziele bedzie wylogowywato kazdego
uzytkownika nie-administratora z systemu

d) sprobowac utworzy¢ zadanie, ktore w przypadku uruchomienia konkretnego programu bedzie
uruchamiato okreslong ustuge systemowaq (np. Windows Search). W przypadku zamkniecia tejze
aplikacji ustuga powinna by¢ zatrzymywana. W celu realizacji tego zadania nalezy wykorzystac
Dziennik zdarzen systemu Windows (rejestracje zdarzen wskazanej aplikacji).

e) Sprobowac odtworzy¢ sytuacje opisang w punkcie 3. W tym celu nalezy utworzy¢ konto
uzytkownika BEZ HASEA i ustawi€ na jego logowanie zadanie restartu systemu Windows.
Nastepnie zalogowac sie na niego. Sprawdzi¢ opisany sposob naprawy harmonogramu. Czy zadanie
jest wykonalne?

Materiaty i dodatkowe informacje:
https://superuser.com/questions/199738/windows-stuck-in-reboot-loop-due-to-existing-scheduled-
task
https://serverfault.com/questions/319701/how-to-delete-scheduled-task-from-command-line-
without-confirmation-schtasks-d
http://www.idsecuritysuite.com/blog/how-to-lock-your-computer-using-command-line
https://superuser.com/questions/130400/how-to-switch-user-from-a-command-line
https://blogs.technet.microsoft.com/askperf/2015/02/18/help-my-scheduled-task-does-not-run/
https://superuser.com/questions/770420/schedule-a-task-with-admin-privileges-without-a-user-
prompt-in-windows-7

https://www.makeuseof.com/tag/boot-safe-mode-windows-8/
https://www.thewindowsclub.com/where-are-the-windows-registry-files-located-in-windows-7
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