Praca w systemie za pomocg konsoli. Uruchamianie programow z uprawnieniami administratora.

System Windows korzysta glownie z interfejsu graficznego. Interfejs ten to jednak najczesciej
jedynie program, uruchamiany jako sktadnik systemu. W podstawie system uruchamia warstwe
graficzng, pozwalajaca na uruchamianie innych programéw (odpowiedni system bibliotek).
Nastepnie uruchamiany jest program logonUI.exe, ktéry odpowiada za graficzny ekran logowania.
Po wpisaniu hasta mozliwe staje sie uruchomienie kolejnego programu (w tym wypadku
explorer.exe), ktory to towarzyszy nam przez caly czas dzialania systemu Windows.

System Windows to jednak nie tylko okienka. To gtownie zestaw programow i narzedzi, ktore
dzialaja w konsoli i ktére mozna bez wiekszych probleméw wywota¢ poprzez wpisanie ich nazwy/
nazwy odpowiedniego polecenia systemowego. Wbrew pozorom obstuga systemu z linii polecen (w
tym w najnowszej wersji konsoli PowerShell) jest znacznie szybsza i przyjemniejsza niz
wyszukiwanie kolejnych opcji w kolejnych warstwach okien.

INFORMACJA: W ponizszym materiale wykorzystywane beda polecenia PowerShell. Rézne
wersje systemu Windows posiadaja rozne wersje tegoz interpretera. Aby mie¢ pewnos¢, ze
wszystko zadziata tak jak w przyktadach nalezy zaktualizowac swoj system do wersji co najmniej
5.1. Pobra¢ go mozna z tego odnos$nika:
https://www.microsoft.com/en-us/download/details.aspx?id=54616

oraz

https://www.microsoft.com/en-us/download/details.aspx?id=50395

1. Uruchamianie zadan ze zmienionymi uprawnieniami.

Od czas6w Windows Vista w systemie nie mamy bezposredniego dostepu do plikow, folderow i
aplikacji wymagajacych od nas podwyzszonych uprawnien. Mozemy je pozyskac tylko w
przypadku gdy:

- posiadamy dostep do konta Administrator i jest ono odblokowane

- nalezymy do grupy wbudowanej Administratorzy i/lub znamy hasto dla uzytkownika z tejze grupy

W innych przypadkach nie wykonamy operacji z ikong tarczy (wymagajacych dodatkowych
uprawnien). Docelowego uzytkownika rozwiazanie to chroni chociazby przed instalacja w systemie
ukrytego oprogramowania, inwazyjna (lecz cichg) zmiang ustawien systemowych czy tez podmiang
plikow systemowych na fatszywe (szkodliwe).

W interfejsie graficznym mozemy uruchamia¢ wybrane przez nas aplikacje np. jako administrator
(klikajac na odpowiednig opcje w menu, prawym menu badzZ zostaniemy poproszeni o autoryzacje
w chwili wykonywania tego rodzaju operacji. Co jednak, jezeli chcemy tego typu operacje wykonac
z linii polecen/uruchomic aplikacje z uprawnieniami innego uzytkownika lecz niekoniecznie
administratora?

W tym wypadku z pomoca przychodzi linia polecen. W linii polecen (klasycznej) mamy polecenie
0 nazwie:

runas

Polecenie to pozwala na uruchamianie aplikacji jako dowolny inny uzytkownik dostepny w
systemie. Dodatkowym atutem jest mozliwo$¢ uruchomienia bezprofilowego (np. bez zmiennych
lokalnych) oraz zachowanie poswiadczen (kolejne uruchomienie wskazanego programu z konta
wywolujacego nie bedzie poprzedzone pytanie o hasto).


https://www.microsoft.com/en-us/download/details.aspx?id=54616
https://www.microsoft.com/en-us/download/details.aspx?id=50395

Przyklad wywotlania:
runas /user:staszek ‘C:\Program Files\Oracle\VirtualBox.exe’

uruchomi to program VirtualBox, ktory bedzie korzystat z folderu domowego (oraz uprawnien)
uzytkownika staszek, nie modyfikujgc jednoczesnie profilu uzytkownika wywotujacego polecenie.

PowerShell przynosi kolejne polecenia do wywotania aplikacji (wraz z odpowiednimi
uprawnieniami):

Start-Process
Invoke-Command
Invoke-WmiMethod

Ostatnie z wymienionych pozwala na wykonywanie zapytan do obiektu WMI (Windows
Management Instrumentation). Dzieki temu mozemy wywotywac polecenia operujace np. na
interfejsach sieciowych, procesach systemowych itp. Polecenie nie nadaje si¢ natomiast do
dziatania na standardowych poleceniach.

Drugie polecenie, Invoke-Command, pozwala na wywotywanie zapytan zdalnie. Oznacza to w
praktyce, ze mozemy wydac serie polecen, takich jak uruchamianie aplikacji, wiaczanie czy
wylaczanie ustug systemowych, blokowanie komputera itp. na maszynach, do ktérych nie mamy
fizycznie dostepu. Wymagany jest natomiast aktywny odpowiedni modut systemu WinRM
(Windows Remote Management), ktory pozwoli na autoryzacje na danym systemie. UWAGA —
polcenie moze by¢ wykonane na urzadzeniu lokalnym, musi ono jednak mie¢ aktywny WinRM!

Ostatnie polecenie, Start-Process, jest polaczeniem polecenia start i runas. Pozwala na uruchamianie
pojedynczego polecenia — zar6wno konsolowego, jak i graficznego. Domyslnie wszystkie
uruchamiane przez to polecenie aplikacje beda mialy uprawnienia osoby wywotujacej. Jednak
uruchomienie z parametrem Credential mozna wskaza¢ konkretnego uzytkownika, ktérego
uprawnienia majg by¢ zastosowane do aplikacji.. Przykladowo:

Start-Process -Credential staszek -FilePath ‘C:\Program Files\Oracle\VirtualBox.exe’
uruchomi VirtualBox z uprawnieniami uzytkownika staszek. Dodatkowo wywotujac polecenie z
parametrem LoadUserProfile zatadujemy caty profil wskazanego uzytkownika (w przeciwienstwie

do runas Start-Process nie faduje profilu).

Jezeli chcemy natomiast uruchomi¢ polecenie z uprawnieniami administratora nalezy doda¢ w
poleceniu parametr -Verb:

Start-Process notepad -Verb runAs

Zostaniemy poproszeni o podanie poswiadczen i aplikacja bedzie uruchomiona z najwyzszymi
uprawnieniami.

2. Instalacja/odinstalowanie sktadnikow systemu Windows.
Od wersji Windows 8 system zrzuca swoj pierwotny obraz do folderu instalacji. Dzieki takiemu

rozwigzaniu uzytkownik, widzac ze system nie dziata prawidtlowo, moze podja¢ probe
przywrdcenia pelnej sprawnosci dzialania swojego sprzetu poprzez wykonanie ponownej instalacji
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Windows (zachowujac badz nie swoje aplikacje i dane). Dzialanie to nie wymaga plyty badz
nosnika instalacyjnego (jak to miato miejsce we wczesniejszych wersjach).

Procz powyzszego, dzieki temu rozwigzaniu uzytkownik zawsze ma mozliwos¢
zainstalowania/odinstalowania funkcji i sktadnikéw systemu Windows.

W przypadku standardowej linii polecen bedzie do narzedzie o nazwie:

dism.exe

od Deployment Image Servicing and Management. Narzedzie umozliwia zarowno instalacje,
kasowanie oraz przeinstalowanie wybranych skladnikow Windows, jak i podmienianie sktadnikow
systemu na nowsze wersje (szczegolnie wazne w systemie Windows 10, ktorego wersje wychodza
dwa razy do roku). W tym wypadku mamy takze mozliwo$¢ tworzenia nowych obrazow systemu,
ktore mozna wykorzystac¢ do instalacji na nowych maszynach (taki obraz moze zawierac, procz
dobranych juz sktadnikow, takze aktualizacje pobrane z Windows Update). Ze wzgledu na mnogosc
opcji polecenia wskazane zostang jedynie przyklady mozliwosci narzedzia:

a) sprawdzenie wszystkich dostepnych dodatkow i wtasciwosci systemu Windows:

Dism /online /Get-Features

Powyzsze polecenie wyswietli wszystkie sktadniki dostepne dla aktualnie uzywanego systemu
Windows (parametr Online).

Jezeli chcemy zobaczy¢ zainstalowane/dostepne komponenty systemu z innej lokalizacji,
wpisujemy nastepujgce polecenie:

Dism /Image:C:\test\offline /Get-Features
gdzie Sciezka C:\test\offline moze zawiera¢ zamontowany obraz esd/wim lub dysk, na ktérym
zainstalowany jest system Windows (nalezy pamietac, ze dyski twarde mozna montowac takze jako

katalogi — niekoniecznie jako litery).

Jezeli chcemy dowiedzieC sie czegoS wiecej na temat jednego ze skladnikow wydajemy polecenie
(zakladajac, ze chodzi o obecnie uruchomiony system):

dism /online /get-featureinfo /featurename:Microsoft-Hyper-V

ism /online

umozliwiajgce tworzenie maszyn wirtualnych i ich zasobdw oraz zarzgdzanie nimi.

tom Properties:

(No custom properties found)

The operation complete



Dowiadujemy sie nazwy skladnika, nazwy wySwietlanej, opis, czy wymagany jest restart systemu
(w wiekszosci opcji bedzie status prawdopodobny/mozliwy) oraz statusu (na obecnym systemie
opcja jest wylaczona — Disabled).

b) Jezeli chcemy wlaczy¢ skladnik, nalezy wydac polecenie:

Dism /online /Enable-Feature /FeatureName:Microsoft-Hyper-V

lub

Dism /online /Enable-Feature /FeatureName:Microsoft-Hyper-V /All

opcja z parametrem /All powoduje, zZe narzedzie zainstaluje ustuge oraz wszystkie jej towarzyszace
dodatki; przewaznie dodatki posiadaja elementy zalezne — w graficznej wersji drzewko Hyper-V
prezentuje sie nastepujgaco:
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UWAGA: jezeli dism nie odnajdzie pakietu Zrodtowego danego sktadnika w obecnym obrazie
systemu operacyjnego, zacznie poszukiwania w ustudze Windows Update. Aby temu zapobiec
mozna nalezy doda¢ parametr /LimitAccess (zapobiegajacy przed taczeniem do serweréw
Microsoft). Dodatkowo mozemy wskaza¢ skad ustuga ma zostac zainstalowana (parametr /source).
Przyklad:

Dism /Online /Enable-Feature /FeatureName:TFTP /Source:Z:\sources\SxS /Source:C:\test\mount\
windows /LimitAccess

W powyzszym wypadku narzedzie otrzymuje dostep do dwoch zrodet — na wypadek, gdyby jedno z
nich nie posiadato dodatku tftp/miato nowsza wersje od poprzedniego.

) ostatnim waznym poleceniem jest wylaczenie wskazanego sktadnika/sktadnikéw z systemu.
Dokonuje sie tego poprzez parametr /Disable-Feature:



Dism /online /Disable-Feature /FeatureName:TFTP

jezeli wskazana funkcja byla wylaczona — nic nie zostanie zmienione. Niektore sktadniki (jak
wczesniej wspomniane Hyper-V) po wylaczeniu beda wymaga¢ ponownego uruchomienia systemu.
Dodatkowo nalezy pamietac, ze wytaczenie sktadnika powoduje usuniecie go z systemu —
wymagana bedzie ponowna instalacja. Z kolei parametr /Remove spowoduje wytaczenie funkcji,
jednak pozostawi skladnik ,,gotowy” do ponownej instalacji:

Dism /online /Disable-Feature /FeatureName:TFTP /Remove

W przypadku PowerShell sktadnikami zarzadza¢ mozna poprzez nastepujace polecenia:
Get-WindowsOptionalFeature

Disable-WindowsOptionalFeature

Kazde z nich jest tzw. opakowaniem (wrapper) dla narzedzia dism. Ponadto PowerShell zawiera
znacznie wiecej polecen do zarzadzania sktadnikami i obrazami systemu Windows. Jezeli chcemy
zobaczy¢ wszystkie polecenia, ktore wykorzystujq narzedzie dism mozemy uzy¢ polecenia:

Get-Command -Module *dism*

Po tym poleceniu wysSwietlg sie wszystkie polecenia, ktore wykorzystujq dism jako swoje zrédto
(jest ich w sumie 60).

a) Get-WindowsOptionalFeature — pokazuje dostepne sktadniki systemu Windows. Wymaga co
najmniej jednego parametru do poprawnego dziatania (-Online). Nalezy pamietac¢, ze polecenie
mozna wydac réwniez dla zamontowanego (nieaktywnego) systemu Windows np. poprzez
wskazanie $ciezki do niego (-Path).

Przyklad:

Get-WindowsOptionalFeature — Online

lub

Get-WindowsOptionalFeature -Online -FeatureName *hyper*

powyzsze polecenie wyswietli nam tylko dodatki, ktére zwigzane sg z Hyper-V

b) Enable-WindowsOptionalFeature — wiacza wybrany sktadnik do dziatania w systemie Windows.
Get-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V

wlacza wskazany komponent. Polecenie z dodoatkowym parametrm -All

Get-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All

dziala jak dism z podobnym parametrem. Analogicznie zachowa sie polecenie:



Get-WindowsOptionalFeature -Online -FeatureName *hyper*

Polecenia w PowerShell mozna taczy¢. W ponizszym wypadku efekt bedzie identyczny jak w
przypadku poprzednio wskazanego polecenia:

Get-WindowsOptionalFeature -Online -FeatureName *hyper* | Enable-WindowsOptionalFeature -
Online

Ktoregokolwiek polecenia nie uzyjemy (za wyjatkiem pierwszego), nasz system bedzie posiadat
zainstalowane wszystkie sktadniki ustugi Hyper-V (wraz z odpowiednimi narzedziami).

c) Disable-WindowsOptionalFeature — polecenie to wylacza wskazang/wskazane ustugi w systemie
Windows. Polecenie dziata analogicznie do polecenia dism. Przykladowo:

Disable-WindowsOptionalFeature —Online —FeatureName "Hearts"

wylacza z naszego systemu sktadnik gry karcianej (w pelni go usuwajac). Natomiast polecenie:
Disable-WindowsOptionalFeature —Online —FeatureName "Hearts" -Remove

pozostawia jego plik konfiguracyjny (manifest), dzieki czemu sktadnik moze by¢ w dowolnej
chwili przywrécony do systemu (i bedzie dziata¢ tak jak zostat skonfigurowany). Jednak dzieki
chwilowemu usunieciu jego instalacji wynikowy obraz systemu jest mniejszy.

3. Zarzadzanie dyskami.

Domys$lnym narzedziem zarzadzania dyskami w konsoli jest diskpart. Narzedzie to pozwala na
inicjowanie, partycjonowanie, przepartycjonowanie oraz faczenie dyskow (LVM) i partycji. Dzieki
niemu mozemy odczyta¢ informacje o podtaczonych dyskach, partycjach i wolumenach. Aby
skorzystac¢ z narzedzia w konsoli wpisujemy polecenie:

diskpart

Narzedzie zaprojektowane jest wzgledem nowszych standardow zarzadzania. Posiada ono
mianowicie poziomy, na ktorych obecnie sie znajdujemy. Przykladowo zaraz po uruchomieniu
narzedzie posiada pewien zestaw komend, ktére moze wydac¢ uzytkownik. Po wybraniu komendy,
poprzez separator (jest nim spacja) mozliwe jest doprecyzowanie polecenia. Z kolei kolejna czes¢
polecenia moze posiada¢ dodatkowe podpolecenie. Przyktadowo:

LIST

bedzie poleceniem, ktore mozna polaczy¢ z nastepujacymi podpoleceniami:

DISK, VOLUME, PARTITION, VDISK

Przykladowo:

LIST DISK
DISKPART> list disk

Gpt




Poniewaz mamy jeden dysk, mozemy wybra¢ go poprzez polecenie:
SELECT DISK 0
Od tego momentu mozemy na wskazanym dysku m. in.:

- powiekszac poszczegdlne partycje (EXPAND, EXTEND)
- pomniejszac partycje (SHRINK)

- wskazywac aktywne partycje (ACTIVE)

- formatowac wskazany dysk/partycje (FORMAT)

Lista polecen jest znacznie dtuzsza, wpisujac znak zapytania (?) i klikajac [ENTER] LUB polecenie

i znak zapytania [ENTER] otrzymamy informacje o wszystkich dostepnych poleceniach w danym
poziomie narzedzia.

DISKPART> list 2

Microsoft DiskPart wver

Displ ist of disks. For ex
Displ ist of pa ons on the
For

VOLUME Displ

VDISK a list of virtual disks.

W przypadku PowerShell mamy okoto 51 dostepnych polecen do obstugi przestrzeni magazynowej
wszelkiego rodzaju. W tekscie zostang przedstawione te najwazniejsze, pozostate mozna pozyskac
poprzez Get-Command/Get-Help.

a) Get-Disk — otrzymamy informacje o wszystkich dostepnych, w ramach urzadzenia, magazynach
danych. Informacje mozna otrzymac o wskazanym urzgdzeniu poprzez podanie np. jego nazwy,
umiejscowienia na magistrali. Ponadto wyjscie réwniez mozna formatowa¢ wedle wlasnego

uznania.

b) Get-Partition — analogicznie do poprzedniego polecenia otrzymamy informacje dotyczace
partycji dostepnych w systemie operacyjnym.

c) Format-Volume — pozwala na sformatowanie wybranego dysku. Przyktadowo:
Format-Volume -DriveLetter C -FileSystem FAT32 -FullFormat —Force

formatuje dysk z literg C na system plikdw FAT32 i wymusza pelne formatowanie (wolne,
dok}adne).

d) Set-Volume — pozwana na dokonanie zmian litery dysku, etykiety magazynu itp.

e) Set-Disk — pozwala na ustawienie poczatkowych wartosci dla magazynu danych. Poprzez opcje
mozna przyktadowo ustawic styl partycji (MBR, GPT) czy aktywnos¢ dysku (Online, Offline)

f) Set-Partition — pozwala na ustawienie wartosci dla wyszczegélnionej (wyszczeg6lnionych)
partycji. Ustawienia obejmujg zmiane litery dysku/katalogu montowania, aktywnosci partycji



(aktywna partycja moze by¢ wykorzystana do uruchamiania systemu operacyjnego — MBR), jak i
przesuniecia jej wzgledem poczatku dysku (przesuniecie podawane w bajtach).

4. Zarzadzanie siecig

DomysSlnie do sprawdzenia adresu IP w linii polecen uzywa sie polecenia ipconfig. Polecenie to
pozwala takze na wiaczenie/wylaczenie sieci, nadanie nowego adresu IP dla interfejsu(éw) itp.

System Windows od wersji 2000 posiada rdwniez specjalne narzedzie o nazwie netsh (Network
Shell). Pozwala ono na zarzadzanie ustawieniami sieciowymi systemu Windows. Mozemy zmieniac
ustawienia zapory sieciowej (advfirewall), interfejsow sieciowych (interface) jak i profilami
sieciowymi (np. wlan w przypadku profili sieci bezprzewodowej). W systemach z serii 10
popularnym, lecz niekoniecznie w pozytywnym aspekcie, poleceniem jest restartowanie dziatania
gniazd sieciowych (czesto raportowany btad uzytkownikow, ktory, pomimo braku zmian w
konfiguracji sieciowej systemu oraz urzadzen, powoduje utrate potaczenia do ustug sieciowych).
Polecenie to ma postac:

netsh winsock reset

Powyzsze polecenie zresetuje wszystkie ustawienia potaczen sieciowych systemu Windows. By w
pelni osiagnac efekt zawsze wymagane jest ponowne uruchomienie.

Narzedzie moze wykonac¢ jednorazowa operacje (jak powyzsze, uruchamiajace wyczyszczenie
konfiguracji gniazd sieciowych) lub moze zosta¢ uruchomione jako konsola, w ktérej mozliwe jest
wydawanie wielu niezaleznych polecen. Powloke (konsole) uaktywnia sie poprzez wpisanie w
wierszu polecen nazwy narzedzia:

netsh

Uzytkowanie narzedzia jest analogiczne do diskpart. Kazdy poziom menu mozna przesledzic
wpisujac w konsole help/znak zapytania (?) i naciskajac [ENTER]. Pomiedzy poziomami
(kategoriami) przelacza sie poprzez podanie jednej z nich, np. interface, advfirewall, wlan. Z kolei
powrdt do kategorii wyzej nastepuje po wpisaniu dwadch kropek (..). W przeciwienstwie do
wiekszosci narzedzi, koniec pracy nastepuje po wpisaniu stowa bye (na wzor wiekszosci urzadzen
sieciowych).

Poniewaz narzedzie posiada bardzo rozbudowana funkcjonalno$¢, pokazane zostana jedynie
wybrane mozliwosci.

a) ustawienie adresu IP dla wskazanego interfejsu (wraz z maska, bramg oraz serwerem DNS):

na poczatek musimy doprecyzowac, ktorg wersje protokotu chcemy ustawic. Zakladamy, nadal
niestety popularng, wersje 4. W zwigzku z tym wydajemy polecenie:

netsh interface ipv4

Pierwszym krokiem bedzie pozyskanie nazwy naszego interfejsu (dla ktérego chcemy ustawic
adresy). Wydajemy polecenie (po wydaniu poprzedniego):

show interfaces



Wynik moze by¢ podobny do ponizszego:

Mame

lokalne*® 2

{(Przetgcznik dom)

Interfejsy podlaczone maja statu Connected. Zat6zmy, zZe wybieramy interfejs Ethernet. Na
poczatek ustawimy adres IP z puli 192.168.1.0/24 i bramg 192.168.1.254.

set address "Ethernet" static 192.168.1.240 255.255.255.0 192.168.1.254

Efekt dziatania (po wydaniu w drugim wierszu polecenn komendy ipconfig):

alternatywne ustawienie adresu:

set address "Ethernet" static 192.168.1.240/24 gateway=192.168.1.254
lub

set address name="Ethernet" source=static address=192.168.1.240 mask=255.255.255.0
gateway=192.168.1.254

peing liste mozliwosci polecenia (wraz z przyktadami uzycia) mozna poznac po wpisaniu w konsole
set address ? [ENTER]

Celem sprawdzenia konfiguracji bezposrednio w netsh mozna wyda¢ polecenie (caty czas w gatezi
netsh interface ipv4):

show address name="Ethernet”



netsh interface ipwd:>show address

Configuration for interface "Ethernet”
cp Hﬂ%hlwd

Dodanie dwoch lub wiekszej ilosci serwerow DNS mozliwe jest dzieki nastepujacym poleceniom:
set dnsservers name="Ethernet" source=static address=1.1.1.1 register=primary

powyzsze polecenie dodaje do interfejsu Ethernet nowy, statyczny adres serwera DNS 1.1.1.1
(ustuga Cloudflare). DNS zostaje zarejestrowany jako gtowny. Jezeli chcemy dodac kolejny adres
DNS (np. Google) trzeba uzy¢ nieco innego polecenia:

add dnsservers name="Ethernet" address=8.8.8.8 index=2

polecenie DODAJE (add — nie set) adres 8.8.8.8 dla interfejsu Ethernet. Ponadto wskazujemy, ktéry
na liscie DNS ma by¢ dodawany adres (w tym wypadku jako drugi). Na koniec mozemy sprawdzi¢
efekt naszych ustawien:

netsh interface ipvd»set dnsserver " ' atic addre 1.1.1.1 register=primary
netsh interface ipvd»add dn

netsh interface ipv4»show dnssery

Confi ion for in

Gdyby z jakiego$ powodu nie zadziatal nam dostep do sieci (przy zalozeniu, ze brama posiada
dostep do sieci WAN), nalezy doda¢ dodatkowa droge do trasowania pakietow:

add route 0.0.0.0/0 "Ethernet" 192.168.1.254 0 0 yes

Od tego momentu powinniSmy mie¢ dostep do sieci rozlegtej (WAN).

Oczywiscie tak jak w poprzednich przypadkach, PowerShell réwniez mozne znaczaco utatwic
zarzadzanie siecig w systemie Windows. Opisywane ustawienie powyzej w PowerShell wygladato
by nastepujaco:

a) Podobnie jak to miato miejsce w przypadku netsh, musimy wiedzie¢ jakq nazwe posiada nasz
interfejs. Na ponizszym zrzucie ekranu podswietlony zostat wlasciwy dla nas interfejs. Prosze
zwrdéci¢ uwage na fakt iz interfejs przewija sie tutaj dwa razy — dla IPv6 oraz IPv4. Jezeli
chcielibysmy wyswietli¢ interfejsy tylko potaczen IPv4, nalezy wydac polecenie:

Get-NetIPInterface -AddressFamily [Pv4

Bez podania rodziny adresacji wynik widac¢ na zrzucie:



PS C:\WINDOWS\system32> Get-NetIPInterface

ifIndex InterfaceAlias AddressFamily N1Mtu(Bytes) InterfaceMetric ConnectionState PolicyStore

Ethernet 2 Enabled Disconnected ActiveStore
vEthernet (Przeiacznik dom) Enabled Connected ActiveStore
Potaczenie lokalne* 2 Disabled Disconnected ActiveStore
Potaczenie sieciowe Bluetooth Disabled Disconnected ActiveStore
Potgczenie lokalne* 1 Enabled Disconnected ActiveStore
Ethernet Enabled Connected ActiveStore
Loopback Pseudo-Interface 1 4294967295 Disabled Connected ActiveStore
Teredo Tunneling Pseudo-Inte... 1286 Enabled Connected ActiveStore
Ethernet 2 1508 Enabled Disconnected ActiveStore
vEthernet (Przeiacznik dom) 1508 Enabled Connected ActiveStore
Potgczenie lokalne* 2 1500 Enabled Disconnected ActiveStore
Potaczenie sieciowe Bluetooth 1508 Enabled Disconnected ActiveStore
Potgczenie lokalne* 1 1508 Enabled Disconnected ActiveStore
Ethernet Disabled Connected

Loopback Pseudo-Interface 1 4294967295 Disabled Connected ActiveStore
Wi-Fi 1500 Enabled Disconnected ActiveStore

b) Teraz, majac juz nazwe interfejsu (Ethernet) musimy ustawi¢ nowy adres. Wykonanie ponizszego
polecenia powinno zmienic¢ adres na nowy:

New-NetIPAddress -InterfaceIndex 14 -IPAddress 192.168.1.220 -PrefixLength 24 -
DefaultGateway 192.168.1.1 -Whatlf

wynik ponizej:

: \WINDOWS\system32> New-NetIPAddress 14 192.168.1.220 pL 192.168.1.1

if: Performing operation "New" Target "NetIPAddress -IPv4Address 192.168.1.220 -InterfaceIndex 14 -Store Active"

if: Performing operation "New" Target "NetRoute -DestinationPrefix ©.0.0.8/0 -InterfaceIndex 14 -NextHop 192.168.1.1 -Store Active”

if: Performing operation "New" Target "NetIPAddress -IPvd4Address 192.168.1.220 -InterfaceIndex 14 -Store Persistent™

if: Performing operation "New" Target "NetRoute -DestinationPrefix 6.6.8.8/@ -InterfaceIndex 14 -NextHop 192.168.1.1 -Store Persistent”
: \WINDOWS\system32>

W tym wypadku nalezy zwrdci¢ uwage na parametr Whatlf. Spora ilo$¢ polecen PowerShell
pozwala na jego dodanie. Powoduje on, ze polecenie nie wykonuje sie naprawde, a
administrator/uzytkownik otrzymuje jedynie informacje co by sie stato, gdyby polecenie zostato
realnie wykonane.

) ustawiamy serwer DNS:

Set-DnsClientServerAddress -InterfaceIndex 14 -ServerAddresses 8.8.8.8,192.168.1.254

PS C:\WINDOWS\system32> Set-DnsClientServerAddress 8.8.8.8,192.168.1.254
PS C:\WINDOWS\system32> Get-DnsClientServerAddress

InterfaceAlias Interface Address ServerAddresses

vEthernet (Przetgcznik dom)

vEthernet (Przetgcznik dom) {fec0:0:0:fFff::1, fecO:0:0:ffff::2, fecO:0:0:ffff::
Ethernet {8.8.8.8, 192.168.1.254}

Ethernet

Potgczenie lokalne*

Potgczenie lokalne* {fec@:8:0:ffff::1, fec@:0:0:ffff::2, fecl:0:0:ffff::
Potgczenie lokalne* {}

Potgczenie lokalne* {fec@:8:0:ffff::1, fec@:@:0:ffff::2, fecl:0:0:ffff::

d) sprawdzamy taczno$¢ do sieci rozleglej; uzyjemy kolejnego polecenia PowerShell zamiast ping:
Test-NetConnection teb.pl -TraceRoute -InformationLevel Detailed -Verbose -Hops 50
Funkcja sprawdza tacznos¢ pomiedzy uzytkowang maszyng a adresem IP/nazwa domenowa

wskazang w parametrze. Dodatkowo pozwala przesledzic Sciezke pakietu do miejsca docelowego
(traceroute). Parametr informationlevel ustawiony zostal na szczegdty (wiecej informacji o



polaczeniu). Verbose z kolei pozwoli na poznanie wszelkich komentarzy, co wykonuje polecenie.
Ostatni parametr, Hops pozwala na zmiane ilosci przeskokow, po ktorych polecenie uzna, ze pakiet
nie moze dotrze¢ do miejsca docelowego (domyslnie narzedzie operuje na wartosci 30
przeskokow). W trakcie wykonania narzedzie bedzie wysSwietlalo w gornej czesci konsoli ramke
informujaca o kolejnych postepach:

TraceRoute
ICMP Echo Request (Max TTL = 5@)

TTL = 3

if: Microsoft DNS Client settings will be changed as requested.
will affect name resolutions on the adapter "Ethernet".

if: Microsoft DNS Client settings will be changed as requested.
will affect name resolutions on the adapter "Ethernet".

: \WINDOWS\system32> Set-DnsClientServerAddress .8. 168.1.254
: \WINDOWS\system32> Get-DnsClientServerAddress

InterfaceAlias Interface Address ServerAddresses
Family

vEthernet (Przelacznik dom)
VEthernet (Przetacznik dom) {feco:0:0:ffff::1, fecB:0:0:ffff::

Ethernet {8.8.8.8, 192.168.1.254}

Ethernet {}

Pogczenie lokalne* {}

Potgczenie lokalne* {fece:e:0:ffff::1, feco:0:0:ffff::

Potgczenie lokalne* {}

Potaczenie lokalne* {fec@:0:0:ffff::1, feco:0:0:ffff::
{}
{fec@:0:0:ffff::1, feco:0:0:Ffff::
{8.8.8.8}

Potgczenie sieciowe Bluet... {}

Potgczenie sieciowe Bluet... {fec@:0:0:ffff::1, fecB:0:08:ffff::
Loopback Pseudo-Interface 1

Loopback Pseudo-Interface 1

Teredo Tunneling Pseudo-I...

Teredo Tunneling Pseudo-I...

PS C:\WINDOWS\system32> Test-NetConnection teb.pl Detailed

Ostateczny wynik dzialania:

PS C:\WINDOWS\system32> Test-NetConnection teb.pl Detailed

[VERBOSE: teb.pl

[VERBOSE: teb.pl

[VERBOSE: Perform operation 'Invoke CimMethod® with following parameters, ''methodName' = QueryIsolationType,'className' = MSFT_NetAddressFilter,'namespaceName’ =
root\standardcimv2'.

[VERBOSE: Operation 'Invoke CimMethod' complete.

[ComputerName : teb.pl
RemoteAddress : 217.168.131.20
[NameResolutionResults : 217.168.131.20
InterfaceAlias : Ethernet
[SourceAddress : 192.168.1.240

INetRoute (NextHop) : 192.168.1.254
PingSucceeded : True
PingReplyDetails (RTT) : 38 ms
[TraceRoute : 192.168.1.254

18.9.249.4
0.0.8.0
©.0.0.0
185.1.4.101
185.52.171.55
217.168.129.54
8.0.8.8
217.168.130.110
217.168.131.20

OczywiScie narzedzie mozna wywolac¢ w postaci prostej, tj.
Test-NetConnection teb.pl

dostaniemy wtedy informacje o Srednim czasie dostepu do adresu docelowego, adresach
zrodtowych/docelowych jak i interfejsie, ktory brat udziat w komunikacji.



e) gdyby z jakiej$ przyczyny pakiety nie przeszty do docelowego miejsca moze to oznaczac, ze
ustawilismy zty adres lub sciezka pakietow zostata Zle ustawiona. Sciezki mozna sprawdzic
poleceniem:

Get-NetRoute
Jezeli nie bedzie tam $ciezki z adresem docelowym 0.0.0.0/0, ktérego przeskokiem bedzie nasza
brama LUB metryka bedzie wieksza od 0, trzeba na nowo dodac¢ naszq sciezke. Jezeli Sciezka

istnieje, trzeba jg usunac:

Remove-NetRoute -InterfaceIndex 14 -DestinationPrefix 0.0.0.0/0 -Confirm:$true

PS C:\WINDOWS\system32> Remove-NetRoute 9.0.0.0/0

Confirm

Are you sure you want to perform this action?

Performing operation "Remove" on Target "NetRoute -DestinationPrefix ©.6.8.8/8 -InterfaceIndex 14 -NextHop 192.168.1.254 -Store Active"
[Y] Yes [A] Yes to A1l [N] No [L] No to All [S] Suspend [?] Help (default is "Y"):

Confirm

Are you sure you want to perform this action?

Performing operation "Remove" on Target "NetRoute -DestinationPrefix ©.6.0.9/@ -InterfaceIndex 14 -NextHop 192.168.1.254 -Store Persistent”
[Y] Yes [A] Yes to Al1 [N] No [L] No to All [S] Suspend [?] Help (default is "Y"): Y

PS C:\WINDOWS\system32>

Nastepnie dodac¢ ja na nowo (badz utworzyc¢):

New-NetRoute -InterfaceIndex 14 -DestinationPrefix 0.0.0.0/0 -NextHop 192.168.1.254 -
RouteMetric 0

Bezwzglednie nalezy pamieta¢, by Sciezka ta miata najwyzszy priorytet (zero). W przeciwnym
wypadku pakiety kierowane poza sie¢ moga zgubic sie w potaczeniach lokalnych. Internet
powinien bez problemu zacza¢ dziatac¢ (o ile ustawiliSmy odpowiednie adresy IP).

5. Pozostate wybrane operacje, z ktérymi warto sie zapoznac.

Posiadajac wersje 5.x PowerShell mozna w prosty sposob wykonac te same operacje, ktére w
normalnych warunkach trzeba bytoby wykonywac systemowymi, niekoniecznie jednoznacznie
brzmiacymi, poleceniami. PowerShell ma te zalete, Ze kazdy moze go rozwija¢ wedle swojego
upodobania, doktada¢ badz zmienia¢ w nim funkcje, ktére nastepnie mozna w dowolnym
momencie przemiesci¢ na inne komputery (pisanie prostych funkcji i skryptéw bedzie niezaleznym
tematem).

Na te chwile mozna zobaczy¢, ze kazda z mniej lub bardziej skomplikowanych operacji mozemy
wykonac poprzez intuicyjnie nazwane polecenie PowerShell. Jezeli z jakiego$ powodu zapomnimy
nazwy polecenia, zawsze mozemy wpisac:

Get-Command *nazwa*
a wyswietla nam sie skojarzone z okreslonym stowem polecenia — wlaczajac w to narzedzia

systemowe (wpisujac stowo *calc* wyswietli nam sie takze aplikacja calc.exe)
PS C:\WINDOWS\system32> Get-Command *calc*

Name Version Source

Get-DsclLocalConfigurationManager . PSDesiredStateConfiguration
Set-DsclLocalConfigurationManager B PSDesiredStateConfiguration
Application calc.exe ... C:\Windows\system32\calc.exe



Oznacza to, Ze nie musimy nawet zapamieta¢ doktadnej nazwy polecenia/nazwy programu, a
jedynie jej fragment. Z kolei

Get-Help Test-NetConnection

wyswietli nam odpowiednia tres¢ pomocy dla wskazanego przez nas polecenia. W domyslnej,
Swiezo zainstalowanej wersji otrzymamy jedynie informacje o wszystkich parametrach polecenia,
jednak przy pierwszym uruchomieniu Get-Help PowerShell zapyta nas czy chcemy pobrac
dokumentacje na nasz komputer. Po zatwierdzeniu otrzymamy mozliwo$¢ wyswietlenia szczegdotow
dotyczacych polecenia:

Get-Help Test-NetConnection -Detailed

badz, jezeli znamy juz jego dzialanie, a potrzebujemy jedynie przypomnienia jego wywotania:
Get-Help Test-NetConnection -Examples

Konsola ma tez niepodwazalng zalete podpowiadania sktadni — wystarczy naciska¢ [TAB] by
poznac kolejne (ulozone alfabetycznie) polecenia, a po wpisaniu polecenia i my$lnika mozna takze
poznac wszystkie parametry. To kolejne udogodnienie wzgledem administratorow, ktérzy nie musza

juz zapamietywac wszystkich polecen.

Ponizej cze$¢ polecen, jakie moga okazac sie przydatne w codziennej pracy administratora systemu
Windows (badzZ na egzaminie EE08):

a) aktualna wersja PowerShell:

echo $PSVersionTable

b) pobranie informacji o aktywnych uzytkownikach;
quser.exe

) pobieranie informacji o systemie Windows, celem péZniejszej modyfikacji/pobierania informacji
o systemie i jego komponentach:

Get-WmiObject -List
Jezeli chcemy pobrac¢ informacje o konkretnej klasie, np. Win32:
Get-WmiObject -List *Win32*

Zal6zmy, ze zainteresowata nas klasa Win32_SystemBIOS. Chcac dowiedziec¢ sie co przechowuje,
mozemy wydac nastepujace polecenie:

(Get-WmiObject Win32_SystemBIOS)

WysSwietla nam sie wszystkie obiekty, jakie przechowuje wskazana klasa:



PS C:\WINDOWS\system32> (Get-WmiObject Win32_SystemBIOS)

GENUS =2
: Win32_SystemBIOS
SUPERCLASS : CIM_SystemComponent
: CIM_Component
RELPATH : Win32_SystemBIOS.GroupComponent="\\\\DESKTOP-TOI1II2\\root\\cimv2:Win32_ComputerSystem.Name=\"DESKTOP-TOI1II2\"",PartComponent="\\\\DESKTOP-TOI1II2\\root
\\cimv2:Win32_BIOS.Name=\"REDET86W (1.86 )\",SoftwareElementID=\"REDET86W (1.86 )\",SoftwareElementState=3,TargetOperatingSystem=0,Version=\"LENOVO - 860
\m

PROPERTY_COUNT : 2
DERIVATION : {CIM_SystemComponent, CIM_Component}
SERVER : DESKTOP-TOI1II2
NAMESPACE : root\cimv2
: \\DESKTOP-TOI1II2\root\cimv2:Win32_SystemBIOS.GroupComponent="\\\\DESKTOP-TOI1II2\\root\\cimv2:Win32_ComputerSystem.Name=\"DESKTOP-TOI1II2\"",PartCompone
nt="\\\\DESKTOP-TOI1II2\\root\\cimv2:Win32_BIOS.Name=\"R@DET86W (1.86 )\",SoftwareElementID=\"RODET86W (1.86 )\",SoftwareElementState=3,TargetOperatingSy
stem=0,Version=\"LENOVO - 86@\""
[GroupComponent : \\DESKTOP-TOI1II2\root\cimv2:Win32_ComputerSystem.Name="DESKTOP-TOI1II2"
PartComponent : \\DESKTOP-TOI1II2\root\cimv2:Win32_BIOS.Name="REDET86W (1.86 )",SoftwareElementID="RODET86W (1.86 )",SoftwareElementState=3,TargetOperatingSystem=,Versi
on="LENOVO - 860"
PSComputerName : DESKTOP-TOI1II2

Teraz chcac np. wybra¢ poszczegélne informacje (i je w jaki$ sposéb wykorzysta¢) mozna pobawic¢
sie w przekazywanie wskazanej zmiennej do innych polecen. Przykladowo chcemy czytelnie
wysSwietli¢ zawartos¢ __PATH. Mozemy przekonwertowac zachowane w niej wartosci poprzez
rozdzielenie ich wzgledem znaku i/lub sekwencji znakdw na mniejsze ciagi znakowe. Polecenie:

(Get-WmiObject Win32_SystemBIOS).__PATH | ConvertFrom-String -Delimiter ',’

spowoduje wyswietlenie:
PS C:\WINDOWS\system32> (Get-WmiObject Win32_SystemBIOS)._ PATH | ConvertFrom-String

: \\DESKTOP-TOI1II2\root\cimv2:Win32_SystemBIOS.GroupComponent="\\\\DESKTOP-TOI1II2\\root\\cimv2:Win32_ComputerSystem.Name=\"DESKTOP-TOI1II2\""
: PartComponent="\\\\DESKTOP-TOI1II2\\root\\cimv2:Win32_BIOS.Name=\"REDET8EW (1.86 )\"

: SoftwareElementID=\"REGDET86W (1.86 )\"
: SoftwareElementState=3

: TargetOperatingSystem=0

: Version=\"LENOVO - 86@\""

d) podobnymi poleceniami cechuje sie Cim (Common Information Model). Pozwala on na
wynajdywanie szczegétowych informacji dotyczacych systemu, zainstalowanego oprogramowania,
wersji systemu operacyjnego itp. Polecenie dziata podobnie do polecen Wmi. Przyktadowo by
znalez¢ odpowiednig klase Cim nalezy wydac polecenie:

Get-CimClass

dostaniemy wowczas informacje o wszystkich dostepnych klasach Cim. Zat6ézmy, Ze zainteresowata
nas klasa CIM_OperatingSystem. Domyslnie mozemy wywotac¢ polecenie:

Get-CimlInstance CIM_OperatingSystem

PS C:\WINDOWS\system32> Get-CimInstance CIM OperatingSystem

SystemDirectory Organization BuildNumber RegisteredUser SerialNumber Version

C: \WINDOWS\system32 Windows User ©8330-50000-00000-AA0EM 10.0.17763

Powyzsza odpowiedz nie jest jednak pelna. Zawiera ona bowiem w sobie znacznie wiecej tresci
(jak chociazby date ostatniego logowania, date instalacji systemu itp.). Aby wyciagna¢ pelne
informacje trzeba uzy¢ matej sztuczki. PowerShell potrafi przemienia¢ odpowiedzi w format
CSV/zamienia¢ na format CSV. Zamieniajac klase na CSV przemiescimy do niej WSZYSTKIE
zawarte w niej informacje:

Get-CimInstance CIM_OperatingSystem | ConvertTo-Csv



PS C:\WINDOWS\system32> Get-CimInstance CIM_OperatingSystem | ConvertTo-Csv

[#TYPE Microsoft.Management.Infrastructure.CimInstance#root/cimv2/Win32_OperatingSystem

"Capt1on","Descr1pt1on","InstallDate" "Name", "Status", "Creat1onclassName","CSCreat1onC1assName","CSName","CurrentT1meZone","D1str1buted" "FreePhyslcalMemory","FreeSpaceInPa

1ngF11es ,"FreeVirtualMemory", "LastBootUpTime","LocalDateTime" ,""MaxNumberOfProcesses", MaxPr‘ocessMemor‘yS1 ", "NumberOfLicensedUsers™, "NumberOfProcesses™, "NumberOfUsers" , "0S’

lype", "OtherTypeDescription", "SizeStoredInPagingFiles", "TotalSwapSpaceSize","TotalVirtualMemorySize", TotalV1slbleMemory5175 ,"Version", "BootDevice", "BuildNumber", "BuildType

,"CodeSet", "CountryCode", "CSDVersion", "DataExecutionPrevention_32BitApplications", "DataExecutionPrevention_Available","DataExecutionPrevention Dr1vers","DataExecutlonPreven

ion_SupportPolicy”, "Debug","EncryptionLevel", "ForegroundApplicationBoost™, "LargeSystemCache", "Locale", "Manufacturer","MUILanguages", "OperatingSystemSKU", "Organization", "OSAl

chitecture","0SLanguage SProductSuite”, "PAEEnabled"”, "PlusProductID"”, "PlusVersionNumber”, "PortableOperatingSystem”,"Primary", "ProductType", "RegisteredUser"”, "SerialNumber™

"ServicePackMajorVersiol ServicePackMinorVersion","SuiteMask","SystemDevice", "SystemDirectory","SystemDrive", "WindowsDirectory", "PSComputerName"

"Microsoft Windows 10 Pro","","30.12.2018 14:04:59","Microsoft Windows 1@ Pro|C:\WINDOWS |\Device\Harddiske\Partition3","OK","Win32_OperatingSystem","Win32_ComputerSystem","!

[ESKTOP- TOIlIIZ" "e@","False", "9685684" "1786404","6351168","23.061.2019 ©3:17:27","11.02.2019 00:21:27",""4294967295" , "137438953344","@" ,"272" ,"2" , "18", ,"2490368", , "19168044"

16677676 9" 17763 > \Dev1ce\HarddlskVolumel "17763" 3 Multlprocessor Free","1250","48",,"True","True","True "False","256","2",,"@415", "Microsoft Corporation”,"Sys
"64-bitowy","1€45","256",,,,"False","True","1", "Windows User",'@©330-50000-00000-AAOEM","0" "272","\Device\HarddiskVolume3","C:\WINDOWS\system32","

Ps C: \WINDOWS\system32>

Jak mozna zauwazy¢, nie jest to dla nas zbyt czytelne (oczywiscie mozna te dane zapisa¢ do pliku i
odczytac np. w Excelu). Chcac jednak otrzymac pelne informacje w konsoli mozna ponownie
przemieni¢ otrzymane dane na format obiektowy PowerShell — tym razem mozliwy do
formatowania (poprzedni formatowat tylko domys$lnie wyswietlane wartosci):

Get-CimlInstance CIM_OperatingSystem | ConvertTo-Csv | ConvertFrom-Csv

Tym razem otrzymamy peine dane dotyczace naszego systemu (ponizej fragment):

PS C:\WINDOWS\system32> Get-CimInstance CIM_OperatingSystem | ConvertTo-Csv | ConvertFrom-Csv

: Microsoft Windows 1€ Pro

: 30.12.2018 14:04:59
: Microsoft Windows 1@ Pro|C:\WINDOWS|\Device\Harddisk@\Partition3
1 0K

CreationClassName
CSCreationClassName
CSName
CurrentTimeZone
Distributed
FreePhysicalMemory
FreeSpaceInPagingFiles
FreeVirtualMemory

: Win32_OperatingSystem
: Win32_ComputerSystem
: DESKTOP-TOI1II2

. 60

: False

: 9138100

: 1789720

: 6579900

: 23.01.2019 ©3:17:27
: 11.62.2019 ©0:23:39
MaxNumberOfProcesses 1 4294967295
MaxProcessMemorySize 1 137438953344
NumberCOfLicensedUsers : e
NumberOfProcesses 1 272
NumberCfUsers t 2
OSType : 18
OtherTypeDescription
SizeStoredInPagingFiles : 2490368
TotalSwapSpaceSize
TotalVirtualMemorySize : 19168044
TotalVisibleMemorySize 1 16677676
1 10.6.17763
: \Device\HarddiskVolumel
: 17763
: Multiprocessor Free
: 1258
: 48

DataExecutionPrevention 32BitApplications :

Jezeli chcemy wyswietli¢ tylko niektore informacje, przykladowo w tabeli, mozemy uzy¢ takiego
polecenia:

Get-CimInstance CIM_OperatingSystem | ConvertTo-Csv | ConvertFrom-Csv | Format-Table -
Property Caption, Version,InstallDate

gdzie w parametrze Property podajemy nazwy kolumn (pelne nazwy), ktére chcemy wyswietlic.

PS C:\WINDOWS\system32> Get-CimInstance CIM_ OperatingSystem | ConvertTo-Csv | ConvertFrom-Csv | Format-Table Caption,Version,InstallDate

Version InstallDate

Microsoft Windows 1@ Pro 16.0.17763 30.12.2018 14:84:59

Jak wida¢ polecenia w PowerShell mozna taczy¢ by uzyskac przejrzyste i latwe do interpretacji
wyniki. Wiekszos$¢ tutaj uzytych polecen bez klopotu mozna wykorzysta¢ przy innych poleceniach
(niemal kazde polecenie mozna konwertowac co najmniej jako String, wiekszo$¢ polecen



PowerShell mozna natomiast konwertowac jako CSV, formatowa¢ mozna dowolne wyjscie
polecenia PowerShell).

e) Jezeli na szybko chcemy pobrac jakas wartoSc z rejestru systemowego:
(Get-ItemProperty "HKLM:\SOFTWARE\Microsoft\Windows NT\CurrentVersion").Releaseld

Polecenie zwréci nam informacje o wersji uzywanego systemu Windows:

PS C:\WINDOWS\system32> (Get-ItemProperty ) -Releaseld
1809

PS C:\WINDOWS\system32>

f) pobranie informacji o obecnie uzytkowanym sprzecie komputerowym:
Get-ComputerInfo

Polecenie taczy w sobie wiekszo$¢ obiektow CIM, wszystkie wysSwietlane jako lista.

PS C:\WINDOWS\system32> Get-ComputerInfo

WindowsBuildLabEx : 17763.1.amdé4fre.rs5_release.180914-1434
WindowsCurrentVersion ! 6.3

WindowsEditionId : Professional
WindowsInstallationType : Client
WindowsInstallDateFromRegistry : 30.12.2018 13:04:59
WindowsProductId : ©0330-50000-00088-AA0EM
WindowsProductName : Windows 18 Pro
WindowsRegisteredOrganization :

WindowsRegisteredOwner : Windows User
WindowsSystemRoot : C:\WINDOWS
WindowsVersion : 1869
BiosCharacteristics

BiosBIOSVersion

BiosBuildNumber

BiosCaption

BiosCodeSet

BiosCurrentLanguage

BiosDescription

Mozna je zmniejszyC poprzez uzycie polecenia select, Format itd.

g) PowerShell pozwala takze na pakowanie/rozpakowanie archiwow:

Compress-Archive -Path "' -DestinationPath 'plik.zip'

Powyzsze polecenie spakuje biezacq lokalizacje (wskazana jako kropka) do pliku plik.zip.
Poleceniem przeciwnym jest

Expand-Archive

h) przy uzyciu konsoli mozemy takze pobiera¢ zawarto$¢ zaréwno folderéw otoczenia sieciowego
jaki i ze stron WWW:

Na poczatek sprébujmy pobra¢ zawartos¢ dowolnej strony WWW:



Invoke-WebRequest -Uri "https://wp.pl" -OutFile "C:\MojeDokumenty\przyklad.html"
Dzieki temu pobierzemy strone gtowna (zawartos¢ HTML) do wskazanego pliku
Kolejnym przyktadem niech bedzie pobranie pliku instalacyjnego Thunderbird:

Invoke-WebRequest -Uri "https://download.mozilla.org/?product=thunderbird-60.5.0-
SSL&os=win&lang=pl" -OutFile "C:\MojeDokumenty\thunderbirg.exe"

Podczas pobierania bedzie widoczny postep (jak na zrzucie

Writing web request
Writing request stream... (Number of bytes written: 16629591)

Path[e]:
PS C:\WINDOWS\system32> Compress-Archive

cmdlet Compress-Archive at command pipeline position 1
[Supply values for the following parameters:
Path[e]:

PS C:\WINDOWS\system32> Compress-Archive
What if: Performing the operation "Compress-Archive" on target "C:\WINDOWS\system32".
PS C:\WINDOWS\system32> Get-Command *driver*

Name i Source

Add-PrinterDriver 5 PrintManagement
Get-0dbcDriver .0.0. Wdac
Get-PrinterDriver . PrintManagement
Remove-PrinterDriver . PrintManagement
Set-0dbcDriver .0.0. Wdac
Add-WindowsDriver o Dism
Export-WindowsDriver 5 Dism
Get-SystemDriver 5 ConfigCI
Get-WindowsDriver 5 Dism
Remove-WindowsDriver Dism
driverquery.exe ... C:\Windows\system32\driverquery.exe

PS C:\WINDOWS\system32> Invoke-WebRequest
PS C:\WINDOWS\system32> Invoke-WebRequest

ZADANIA DO WYKONANIA:

UWAGA! Ze wzgledu na sporg ingerencje w ustawienia systemowe (np. sieciowe) wszystkie
zadania wykonujemy na maszynie WIRTUALNEJ! Przed przystapieniem do jakichkolwiek
modyfikacji najpierw nalezy sprébowac odtworzy¢ wszystkie polecenia z materiatu na wlasnej
maszynie (celem przetestowania dziatania).

1. Czy da sie utworzy¢ polecenie-skrypt, ktére bedzie uruchamiato polecenia z uprawnieniami
administratora uzytkownikom, ktérzy nie posiadaja takich uprawnien (ani nie naleza do grupy
administratoréw)?

2. Czy da sie utworzyc¢ polecenie Start-Process, ktore bedzie miato uruchomic inne polecenie
Powershell (na ksztatt -BlockScript z Invoke-Command)?

3. Czym sq pliki wim i esd? Jaka jest miedzy nimi r6znica?

4. Czym jest narzedzie Windows SIM (Windows ADK)? W jaki spos6b mozna go uzyc¢? Prosze
wskazac jego mozliwosci na wlasnym przyktadzie (uzycie narzedzia).

5. Co oznaczaja gwiazdki podawane w parametrach PowerShell?

6. W jaki sposob dziata znak | w konsoli? W jaki sposéb mozna go wykorzystac (najlepiej podac
minimum dwa przykitady ilustrujace dziatanie wspomnianego przelacznika; dobrym przyktadem
moze by¢ np. polecenie Measure-Object lub Format-List/Format-Table)?

7. Czym rézniq sie od siebie pojecia: dysk, partycja wolumen, vdisk? Nalezy poda¢ przyktady
zastosowania w diskpart/systemie Windows.



8. Dla maszyny wirtualnej nalezy utworzy¢ nowy wirtualny dysk o rozmiarze 20 GB (przydziat
dynamiczny). Nastepnie, poprzez poznane polecenia nalezy go zainicjowac i podzieli¢ na 5 partycji
(po 4 GB kazda). Przetestowa¢ mozliwosci podzialu na MBR jak i GPT. Ktora wersja jest
wygodniejsza do uzycia. UWAGA — ¢wiczenie ma zosta¢ wykonane w linii polecen, nie zas w
interfejsie graficznym (udokumentowac zrzutami ekranu).

9. Partycje z poprzedniego polecenie polaczy¢ w wirtualne przestrzenie danych (LVM). Co przez to
zyskujemy?

10. Systemy z rodziny Microsoft Windows (Linux tez) moga, jezeli dostawca internetowy tego nie
pozwala, wykorzystywac sie¢ IPv6. Obstuge IPv6 (tzw. przejSciowq) umozliwia ustuga Teredo.
Poprzez wykorzystanie narzedzi konsolowych nalezy aktywowac te ustuge i sprobowac odpytac
(ping) strone o nazwie ipv6.google.com.

11. Dlaczego polecenia wydawane w kosnoli netsh majg niekiedy podane nazwy parametréw (np.
name, gateway) a niekiedy pisane s ciagiem, bez podawania parametrow?

12. Nalezy znaleZ¢ polecenia (netsh badZ PowerShell), ktére umozliwig zdobycie nastepujacych
informacji:

- hasta do zapisanej siec WLAN

- statystyk przestanych danych na dowolnym interfejsie

- ustawienie na dowolnym kliencie nastuchiwania DHCP (autokonfiguracja adreséw i serweréw
DNS) — przeciwne zachowanie do zaprezentowanego w dokumencie

- statystyki protokotu TCP (wraz z krétkim objasniemiem na co wskazujq)

13. W jaki sposob przekierowac wyjscie konsoli do pliku?

14. Czy jest mozliwe pozyskanie klucza licencyjnego Windows poprzez PowerShell? Jezeli tak to w
jaki sposob mozna tego dokonac (bez wykorzystywanie aplikacji firm trzecich). Czy mozliwe jest
pobranie innych kluczy licencyjnych?

15. Czy mozna poprzez linie polecen zmienia¢ nazwe komputera? Czy PowerShell pozwala na
dolaczenie komputera do Domeny/Grupy roboczej?

16. Czy istnieje mozliwos¢ poprzez PowerShell podmiany pulpitu Windows aktualnie
zalogowanemu uzytkownikowi? Jezeli tak to jakie kroki nalezy podja¢ by osiagnac cel?

17. Czy da sie przeszukiwac tres¢ (np. pliku) poprzez polecenie PowerShell? Czy da sie zwrocic ten
wynik, odpowiednio sformatowany, do konsoli?

DODATKOWE (ocena celujaca)
Przygotowac wirtualny dysk przy uzyciu konsoli. Nastepnie dysk ten podpia¢ do menu startowego

systemu Windows (bcdedit). Na dysku zainstalowa¢ dowolny system (Windows badz Linux).

Informacje i materiaty dodatkowe:

https://www.winhelponline.com/blog/run-command-elevated-administrator-ctrl-shift-enter-
windows-10/

https://www.askvg.com/windows-10-secret-tip-open-programs-as-administrator-using-run-dialog-

box/

https://stackoverflow.com/questions/32341507/how-open-powershell-as-administrator-from-the-
run-window

https://superuser.com/questions/291687/is-it-possible-to-run-windows-without-gui/291694

https://www.petri.com/display-memory-usage-powershell



https://www.petri.com/display-memory-usage-powershell
https://superuser.com/questions/291687/is-it-possible-to-run-windows-without-gui/291694
https://stackoverflow.com/questions/32341507/how-open-powershell-as-administrator-from-the-run-window
https://stackoverflow.com/questions/32341507/how-open-powershell-as-administrator-from-the-run-window
https://www.askvg.com/windows-10-secret-tip-open-programs-as-administrator-using-run-dialog-box/
https://www.askvg.com/windows-10-secret-tip-open-programs-as-administrator-using-run-dialog-box/
https://www.winhelponline.com/blog/run-command-elevated-administrator-ctrl-shift-enter-windows-10/
https://www.winhelponline.com/blog/run-command-elevated-administrator-ctrl-shift-enter-windows-10/

https://www.howtogeek.com/124087/how-to-create-a-shortcut-that-lets-a-standard-user-run-an-
application-as-administrator/

https://social.technet.microsoft.com/Forums/en-US/132e170f-e3e8-4178-9454-e37bfccd39ea/
startprocess-verb-runas-amp-credential ’forum=winserverpowershell

https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/enable-or-disable-

windows-features-using-dism

https://www.neowin.net/news/guide-how-to-install-windows-10-using-vhds/

https://www.howtogeek.com/112660/how-to-change-your-ip-address-using-powershell/

https://stackoverflow.com/questions/7330187/how-to-find-the-windows-version-from-the-
powershell-command-line



https://stackoverflow.com/questions/7330187/how-to-find-the-windows-version-from-the-powershell-command-line
https://stackoverflow.com/questions/7330187/how-to-find-the-windows-version-from-the-powershell-command-line
https://www.howtogeek.com/112660/how-to-change-your-ip-address-using-powershell/
https://www.neowin.net/news/guide-how-to-install-windows-10-using-vhds/
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/enable-or-disable-windows-features-using-dism
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/enable-or-disable-windows-features-using-dism
https://social.technet.microsoft.com/Forums/en-US/132e170f-e3e8-4178-9454-e37bfccd39ea/startprocess-verb-runas-amp-credential?forum=winserverpowershell
https://social.technet.microsoft.com/Forums/en-US/132e170f-e3e8-4178-9454-e37bfccd39ea/startprocess-verb-runas-amp-credential?forum=winserverpowershell
https://www.howtogeek.com/124087/how-to-create-a-shortcut-that-lets-a-standard-user-run-an-application-as-administrator/
https://www.howtogeek.com/124087/how-to-create-a-shortcut-that-lets-a-standard-user-run-an-application-as-administrator/

