Zasady zabezpieczen lokalnych w systemie Windows (wersja Pro)

Celem niniejszego ¢wiczenia jest zapoznanie sie z mozliwosciami zabezpieczenia systemu
operacyjnego poprzez odpowiednie ustawienie zasad bezpieczenstwa.

Systemy z rodziny Windows tego typu zabezpieczenia przechowujq w rejestrze systemu Windows.
Zabezpieczenia te stosowane sg przewaznie wraz z domeng Windows (systemy klienckie pobieraja
odpowiednie pliki konfiguracyjne bezposrednio z serwera). Ponadto kopia ustawien gromadzona
jest w odpowiednich folderach systemowych Windows w pliku o nazwie Registry.pol. Tego typu
pliki mozna przemieszcza¢ pomiedzy systemami po prostu je kopiujac.

Innym sposobem nadawania zabezpieczen jest bezposrednia edycja rejestru systemowego systemu
Windows. Tego typu rozwigzanie wigze sie jednak z koniecznosScig przestudiowania dokumentacji
tej funkcjonalnosci systemu Windows. Microsoft udostepnia ja w do$¢ przystepnym miejscu —
https://gpsearch.azurewebsites.net. Przyktadowe wyniki wyszukiwania dla zabezpieczenia Panelu
sterowania (przed przegladaniem i uruchamianiem jakichkolwiek elementéw tegoz panelu):

Policy Tree Details £ e T shere DD
4 Control Panel Policy Prohibit access to Control Panel and PC settings

Add or Remove Programs

Display Category Path User Configuration\Administrative Templates\Control Panely

Personalization

. Supported On At least Microsoft Windows 2000
Printers

Programs Registry Key HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
Regional and Language Options
User Accounts Value NoControlPanel

&Allow Online Tips

# Always open All Control Panel Items when opening Control Panel Admx ControlPaneladmx

& Hide specified Contral Panel items

# Prohibit access to Control Panel and PC settings
&Settings Page Visibility

& Settings Page Visibility

.show only specified Control Panel items

Explanation

Desktop Disables all Control Panel programs and the PC settings app.
Microsoft Office
Network This setting prevents Control.exe and SystemSettings.exe, the program files for Control Panel and PC

settings, from starting. As a result, users cannot start Control Panel or PC settings, or run any of their
iteme

OneDrive
Pod polem Policy mamy nazwe zabezpieczenia (w wersji angielskiej, w polskiej moze sie ona
r6zni¢ niemozliwo$¢ thumaczenia 1:1)

Pole Category Path wskazuje lokalizacje zabezpieczenia w narzedziu zabezpieczen (gpedit).
Rowniez po angielsku

Supported On wskazuje, od ktorej wersji (badz do ktorej wersji) zabezpieczenie dziata (w tym
wypadku od systemu Windows 2000 wzwyz)

Registry Key wskazuje natomiast, w ktorej galezi rejestru systemowego mozna znaleZ¢ zapis tego
zabezpieczenia (HKCU to skr6t od HKEY_CURRENT_USER)

Value to nazwa wartosci, ktéra musi zosta¢ dodana pod wskazanym kluczem, aby zabezpieczenie
zadzialato. NajczeSciej nie ma podanego typu wartosci, jednak jezeli nie ma wskazanych
konkretnych wartosci do ustawienia to mozna zatozy¢, iz chodzi o warto§¢ DWORD. Poniewaz
nazwa wartosci to ‘NoControlPanel’ oznacza to, iz musi by¢ ona aktywna by wskazany uzytkownik
nie miat dostepu do panelu. To oznacza, zZe wartos¢ dla tego konkretnego ustawienia powinna
wynies¢ 1.

OczywiScie mozna tez ustawi¢ odpowiednie zabezpieczenia poprzez narzedzie gpedit, a p6Zniej
przesledzic ustawienia rejestru. (w odpowiednich gateziach).


https://gpsearch.azurewebsites.net/

ZADANIA DO WYKONANIA

1. Poda¢ mozliwe zastosowania zasad zabezpieczen lokalnych.

2. W jaki sposob mozna nadac zasady dla okreslonych uzytkownikow systemu operacyjnego i/lub
okreslonych grup uzytkownikow? (podpowiedz — narzedzie mmc)

3. W ktérych dokladnie folderach gromadzone sa pliki Registry.pol? (podpowiedzZ — po ustawieniu
jakichkolwiek zabezpieczen pliki te sq zapisywane w folderze systemu Windows)

4. Czy poprzez zasady zabezpieczen jest mozliwoS¢ zablokowanie dziatania Windows Update dla
wszystkich uzytkownikow? Jezeli tak nalezy poda¢ odpowiednie ustawienia.

5. Czy zasady grupy umozliwiajq blokade uruchamiania wybranych programow? Jezeli tak to
prosze podac¢ odpowiednie ustawienia.

6. Czy zasady grupy moga uniemozliwi¢ zmiane tapety pulpitu? Jezeli tak to prosze podac
odpowiednie ustawienia.

7. Czy istnieje mozliwoS¢ personalizacji pulpitu (jak paski zadan czy tez rozmieszczenia ikon
pulpitu)? Jezeli tak — wskaza¢ mozliwe rozwigzanie.

8. Zaproponowac dobor ograniczen dla przegladarki Internet Explorer/Edge.

9. Dobra¢ ustawienia zabezpieczen w taki sposob by z ustawien systemowych mozna byto
zarzadzac zainstalowanym oprogramowaniem, datg systemowa oraz polgczeniami sieciowymi.
Reszta ustawien ma by¢ niedostepna.

10. W jakis spos6b mozna wylaczy¢ podreczne menu w systemie Windows?

11. Zaproponowac najlepszy zestaw ustawien zabezpieczajacych dla eksploratora Windows.

12. W jaki spos6b mozna importowac/eksportowac ustawienia zabezpieczen poprzez rejestr (dobre
rozwigzanie w przypadku wersji Home).

Przydatne strony WWW:
https://social.technet.microsoft.com/Forums/windowsserver/en-US/46e287c3-a082-422f-a3aa-

1f5fbccee?a3/group-policy-registry-settings-not-applying-registrypol-corrupt?forum=winserverGP

https://gpsearch.azurewebsites.net/#4696

http://techgenix.com/windows-group-policy-settings/

breaches/

https://community.spiceworks.com/topic/805751-gpo-best-practices-and-recommended-

implementations

https://support.microsoft.com/en-ca/help/4019502/how-to-use-the-settings-app-group-policy-on-

windows-10

https://www.makeuseof.com/tag/12-ways-windows-group-policy-can-make-pc-better/
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