Linia polecen Windows (cmd). Pliki wsadowe (batch/.bat)

Linia polecen systemu Windows daje znacznie wigeksze mozliwosci niz jego standardowe
uzytkowanie. Przede wszystkim wykonywanie wiekszosci czynnosci administracyjnych jest
znacznie szybsze niz metodq klikania w kolejnych oknach kolejnych opcji.

W obecnych wersjach (od Windows 2008/Vista) istnieja dwie linie polecen - stara,
pamietajaca jeszcze korzenie systemu oraz nowa, o nazwie PowerShell. Nalezy przy tym pamietac,
Ze chociaz pierwsza linia polecen wywodzi sie z systemu DOS, to w obecnej postaci niewiele ma z
nim wspolnego. W systemach Windows az do wersji Me interpreter ten byt wersja DOS (do
Windows Me graficzny wyglad byt tylko naktadka systemu DOS). Od Windows NT (w wersji
uzytkowej jadro NT zadebiutowato wraz z 2000/XP) pomimo podobnego wygladu, interpreter nie
ma nic wspoélnego ze starym systemem. Linia pozwala na wykonywanie wszystkich operacji
systemowych — od uruchomienia prostego notatnika po wykonanie specjalistycznych
ustawien/polecen systemowych, ktdre niekiedy nie moga by¢ inaczej wykonane. Znajomos¢
polecen jest szczegOlnie przydatna gdy wersja systemu nie posiada odpowiednich narzedzi
graficznych (np. wersje nizsze od Professional). Microsoft bowiem nie blokuje samej
funkcjonalnosci w systemie, a jedynie blokuje mozliwo$¢ konfiguracji i zmiany z poziomu
graficznego. Dzieki poleceniom tekstowym mozemy wiec dokona¢ znacznie wiecej nawet na
podstawowych wersjach systemu.

1. Podstawowe polecenia

a) ver — polecenie sprawdza wersje systemu (a przy okazji interpretera)

b) cd — pozwala na zmiane aktualnie wybranego katalogu. Dodatkowo nalezy zaznaczy¢, ze w
przypadku posiadania wiekszej ilosci dyskow twardych Sciezke ustawiamy dla kazdego niezaleznie
— przy przejsciu na kolejne dyski zostaje ona zapamietana. Nalezy pamietac, ze samej litery dysku
NIE ZMIENIAMY z tym poleceniem; aby zmienic litere dysku nalezy wpisac ja bezposrednio w
linii polecen, np.

c:\>d:

zmieni obecny dysk z ¢ nad.

Przyklady:

c:\>cd Windows

c:\>cd c:\Windows

oba polecenia spowoduja przejscie do katalogu Windows. Prosze zauwazyc, ze podczas przejscia do
katalogu mozna poming¢ litere dysku badz folderéw nadrzednych w przypadku, gdy katalog ten jest
bezposrednim nastepca (dzieckiem) danej lokalizacji. Jezeli planujemy przejscie do innego katalogu
Sciezka zawsze musi by¢ pelna (cata).

C:\Windows>cd e:\programy

spowoduje przejscie do katalogu programy na dysku e. Nie zostaniemy tam jednak przeniesieni!
(trzeba zmieni¢ dysk)

ZADANIE: Prosze znalez¢ zamiennik polecenia cd; Prosze sprawdzi¢ czy mozna przemieszczac sie
pomiedzy dyskami po wpisaniu litery dysku oraz katalogu

¢) mkdir — tworzenie nowego katalogu w aktualnej badz podanej (peina Sciezka) lokalizacji


file:///e:/programy
file:///C:/Windows
file:///c:/
file:///c:/

Przyklad:

c:\>mkdir d:\nowy

Utworzy nowy katalog o nazwie nowy na dysku d:.

c:\moj> mkdir inny

utworzy katalog inny w biezacej lokalizacji

d) copy — pozwala na skopiowanie plikow z jednej lokalizacji do innej. Kopiowa¢ mozna
pojedyncze obiekty jak i cate lokalizacje. Wazne jest by pamietac, ze narzedzie kopiuje jedynie
PLIKI.

Przyklad:

c:\>copy c:\pierwszy \* c:\drugi

skopiuje wszystkie pliki z katalogu pierwszy do katalogu drugi. Wazne jest by katalog drugi
ISTNIAL na dysku; w przeciwnym wypadku narzedzie utworzy jeden plik o nazwie drugi i ztaczy
w nim zawarto$¢ wszystkich plikow z katalogu pierwszy!

C:\>copy d:\inny\tajny_plik.txt c:\Users\Public\
przekopiuje plik bez zmiany nazwy.
C:\>copy d:\inny\tajny_plik.txt c:\Users\Public\publiczny_plik.txt

podobnie jak w poprzednim wypadku; teraz dodatkowo zostanie zmieniona nazwa na
publiczny_plik.txt w lokalizacji docelowej

ZADANIE: zapoznac sie z najpopularniejszymi przelagcznikami polecenia. W jaki sposob kopiowac
pelne zawartosci katalogow (lacznie z podkatalogami)?

e) driverquery — wyswietla wszystkie zainstalowane sterowniki na wskazanym systemie Windows.
Mozna wskaza¢ wiasny komputer (bez parametrow), mozna tez sprawdzi¢ komputer w sieci
lokalnej/firmowej/VPN. Polecenie potrafi sformatowac wyjscie na postac tabelaryczna, liste badz
format CSV (np. dla arkuszy kalkulacyjnych badz programéw bazodanowych)

ZADANIE: sprawdzi¢ mozliwosci narzedzia przy odpytaniu komputera w sieci lokalnej
(odpowiednie parametry).

f) wusa — bardziej skrypt niz osobne polecenie cmd. Pozwala operacje na pobranych aktualizacjach
oraz odinstalowywanie wskazanych aktualizacji systemu Windows. Jego niepodwazalng zaletg jest
mozliwos$¢ odinstalowania aktualizacji po podaniu jej numeru z bazy wiedzy Microsoft (kb —
knowledge base).

Przyklad:
wusa /uninstall /kb:980302

Spowoduje usuniecie aktualizacji o podanym numerze


file:///d:/inny
file:///C:/
file:///d:/inny
file:///C:/
file:///c:/drugi
file:///c:/pierwszy
file:///c:/
file:///d:/nowy
file:///c:/

ZADANIE: dowiedziec sie co jeszcze mozna zrobi¢ za pomocg wspomnianego narzedzia
g) attrib — pozwala na nadawanie odpowiednich atrybutéw dla plikow i folderéw
Przyklad:

c:\>attrib +h nowy

nada atrybut 'Ukryty' dla elementu nowy

ZADANIE — jakie atrybuty mozemy nadawac plikom i folderom. Czy mozna zmienic atrybuty
elementom podrzednym (znajdujacym sie np. w folderze wskazanym)?

h) netsh — dosy¢ potezne i przydatne polecenie systemu Windows. Pozwala ono na zarzadzanie
wszystkimi ustawieniami sieciowymi w systemie. Zarzadzania mozna dokonywac zaréwno lokalnie
jak i zdanie (na komputerach sieci lokalnej).

Przykiady:

netsh interface ipv4 show route

Polecenie pokaze nam wszystkie znane Sciezki dla interfejsu ipv4

netsh interface ipv4 show config

Wynik bedzie podobny do wydania polecenia ipconfig

netsh interface ipv4 add address <parametry>

Pozwala na konfigurowanie dowolnych interfejséw sieciowych. Po pierwsze musimy podac¢ nazwe
naszego interfejsu (musimy jq odczyta¢ odpowiednim poleceniem), po czym mozna przejs¢ do
konfiguracji dowolnych parametréw adresu — IP, maski, bramy, metryki bramy (priorytet), typu
zmiany (do pierwszego ponownego wlaczenia/na state) itp.

Przyktad konfiguracji potaczenia o nazwie Siecl:

netsh interface ipv4 add address ,,Siec1” address=172.18.0.2 gateway=172.18.0.1
mask=255.255.255.128

Serwery DNS zmienia sie/dodaje z poleceniem dnsservers zamiast address.

Kazdy poziom polecenia (kolejne jego cztony) mozna przepatrze¢ poprzez podania znaku
zapytania:

netsh interface ?

Dzieki temu wysSwietlone zostang informacje jakie polecenie mozemy podstawi¢ zamiast znaku
zapytania

ZADANIE: Prosze dowiedzie¢ sie jak zmieni¢ aktualnie ustawiong konfiguracje interfejsu
sieciowego. W jaki sposob mozna dodawac nowe interfejsy do systemu za pomoca polecenia.



i) net — polecenie, ktorego nazwa dawna dawno nie ma zbyt wiele wspolnego z prawdziwym
(obecnym) zastosowaniem. Pierwotnie, w systemie DOS, dzieki niemu mozna bylo zarzadzac siecia
lub ustawieniami sieci. W obecnej chwili polecenie pozwala takze na zarzadzanie uzytkownikami,
kontami w systemie, wySwietleniem informacji o systemie, zarzadza¢ grupami uzytkownikéw czy
uruchamianie badZz wylaczanie ustug systemowych. Oczywiscie wszystkie podpolecenia maja
mozliwos$¢ zastosowania na komputerach zdalnych — stad ich lokalizacja (pomimo zasiegu
lokalnego).

Przykiady:
net user uzytkownik /ADD

dodaje nowego uzytkownika o nazwie uzytkownik

net accounts uzytkownik /forcelogoff:30

Podanemu uzytkownikowi ustawia limit sesji na 30 minut. Po tym czasie zostanie on wylogowany
net user uzytkownik /times:Pn-Pt,8:00-15:00

Uzytkownikowi zostanie natozony limit; bedzie mogt sie logowac jedynie od 8 do 15, od
poniedziatku do piatku

net stop Audiosrv

wylacza ushuge systemowa Audio (od tego momentu nie bedzie dziata¢ dzwiek)

ZADANIE: W jaki sposob udostepnic i zmapowac udostepniony przez siebie zasob (udostepnienia
prosze dokonac przez polecenie net) pod konkretna litere dysku twardego na dowolnym komputerze
w sieci lokalnej? Do czego shuzy polecenie net computer?

j) wmic — jedno z potezniejszych polecen konsoli. Postugiwanie sie nim przypomina odpytywanie
bazy danych SQL. Baza ta zawiera wszystkie konfiguracje oraz wszystkie informacje, jakie system
posiada o komputerze. Pozwala na zmiany i ingerencje w dowolne z tych ustawien (z zastrzezeniem
niektorych wylaczenie dla konta systemowego).

Przyklady:

wmic useraccount get all

Pobiera wszystkie informacje o wszystkich kontach uzytkownikéw w systemie

wmic useraccount WHERE name="Administrator” get disabled

polecenie sprawdzi czy konto Administrator jest wylaczone (wartosci prawda/fatsz)

wmic useraccount WHERE name="Administrator” set disabled=FALSE

polecenie wiaczy konto Administrator (jezeli bylo wylaczone)

wmic desktop get wallpaper



Poda Sciezke docelowa ustawionej tapety pulpitu

ZADANIE: W jaki sposob sprawdzi¢ numer seryjny dysku twardego oraz wersje BIOS przy uzyciu
wmic? W jakis sposob odczyta¢ informacje o ekranach Smierci za pomocq wmic? Jak wymusi¢ na
uzytkowniku zmiane hasta co 15 dni poprzez linie polecen?

ZADANIA DO WYKONANIA:

1. Jakim poleceniem mozna wyczysci¢ aktualng zawartos¢ konsoli?

2. Do czego shuzy polecenie ftp? Czym rozni sie od polecenei tftp?

3. Jakim poleceniem mozna zabi¢ proces w systemie Windows? Czy mozna zabijaC procesy na
maszynie zdalnej?

4. Po co stosuje sie sumy kontrolne? Czy system posiada dla cmd narzedzie, ktore pozwalatoby na
sprawdzenie sumy kontrolnej wskazanego pliku?

5. Jakim poleceniem mozna przenosic pliki poprzez konsole?

https://technet.microsoft.com/en-us/library/bb490954.aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/aa394531(v=vs.85).aspx

http://www.computerhope.com/nethlp.htm
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