%
2\ RADOM

2
L3
£y

NAUK STOSOWANYCH W RADOMIU

Akademia Handlowa Nauk Stosowanych w
Radomiu

Bezpieczenstwo systemow komputerowych
Laboratorium 1

Radom 2021/2022



AKADEMIA HANDLOWA
NAUK STOSOWANYCH W RADOMIU

RADOM
ACADEMY OF ECONOMICS

1. Cel zadania

Systemy Unix-Like slyna przede wszystkim ze standardowych procedur zabezpieczenia
systemu przed ewentualnym atakiem zdalnym lub lokalnym. Celem niniejszego laboratorium bedzie
poznanie zasad 1 mozliwos$ci zabezpieczenia systemu od strony lokalne;.

2. Potrzebne narzedzia.

- kompletny zestaw komputerowy z systemem operacyjnym Linux, dowolna dystrybucja

- no$nik USB lub narze¢dzie do tworzenia obrazow USB (+montowanie)

LUB

- kompletny zestaw komputerowy z dowolnym system operacyjnym

- oprogramowanie do wirtualizacji (VM Ware, Hyper-B, VirtualBox, kvm)

- dowolna dystrybucja systemu Linux

LUB

- kompletny zestaw komputerowy z systemem operacyjnym Windows w wersji co najmniej 10
- uruchomiony sktadnik Podystem systemu Linux w systemie Windows

- dostep do Windows Store celem pobrania dowolnej dystrybucji systemu Linux dla Windows

3. Informacje wstepne

Systemy Unix-like, szczeg6lnie najnowsze 1 najpopularniejsze dystrybucje, uchodza za jedne z lepiej
zabezpieczonych systemow operacyjnych. Chociaz informacje o ich mozliwosciach ochronnych nie
sa w pelni odzwierciedlone w rzeczywistosci - czesto zdarza si¢, ze oprogramowanie stosowane w
tych systemach ma okreslone luki i braki w zabezpieczeniach — to rozwigzania stosowane tuz na
poziomie pierwszej konfiguracji sg jednymi z lepszych:
- Brak dostepu domyslnego uzytkownika do folderow spoza /home/<nazwa uzytkownika>
- Narzedzia do aktualizacji 1 konfiguracji systemu zarezerwowane sg dla super uzytkownika
- Skrypt sudo pozwalajacy/zabraniajacy wykonywania okre§lonych czynnosci w systemie
- Domyslnie uruchomiony i skonfigurowany filtr sieciowy (firewall), rezydujacy bezposrenio
w jadrze systemu
- Mozliwos¢ instalacji na szyfrowanej partycji, mozliwo$¢ szyfrowania rozruchu systemu
- Blokowanie dostgpu do zarzadzania zdalnego (wymaga najczesciej wstepnej konfiguracii,
recznego uruchomienia)

Systemy te podlegaja statej modyfikacji, dodawane sa nowe narzgdzia, ktore niwelujg problemy
poprzednich wersji. Niejednokrotnie wykorzystywane skrypty sa przebudowywane, zmieniane ich
wstepne opcje. Wszystko to powoduje, ze rozwigzania te faktycznie moga sprawia¢ wrazenie nie do
pokonania.

Jakkolwiek rozwigzania te moga by¢ do$¢ bezpieczne trzeba mie¢ na uwadze, ze nalezy stale
podnosi¢ bezpieczenstwo naszego systemu wykonujagc dodatkowsa, indywidualng konfiguracje
elementow zabezpieczajacych system. Indywidualna konfiguracja ma taka zaletg, Ze nie w razie
ewentualnego ataku domys$lne kierunki ataku beda dla atakujacego niewystarczajace - bedzie musiat
prébowaé indywidualnego podejscia, co z kolei nam, administratorom, da wigcej czasu na obrong
naszych zasobow.

Laboratorium nie skupia si¢ jedynie na elementach lokalnych lecz obejmuje takze niektére aspekty
bezpieczenstwa sieciowego, ktére w przypadku systemu Unix-like jest tozsame z sieciowym
(systemy Unix-like naturalnie konfigurowane sg jako systemy pracujace w sieci).

4. Przebieg.
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Laboratorium ma charakter do$wiadczalno-praktyczny i ma na celu ukazanie podstawowych
mozliwosci narzedzi 1 konfiguracji dowolnego systemu Unix-like na roznych etapach konfiguracji:

Zainstalowa¢ systemu na szyfrowanym dysku twardym wykorzystujacym jedna z dostepnych
technologii (np. LUKS); nalezy wskaza¢ zalety 1 wady takiej konfiguracji do uzytku
codziennego jak i biznesowego (np. utworzenie takiego rozwigzania na serwerze HTTP).
Przetestowac 1 wskazaé aspekty bezpieczenstwa instalacji systemu na logicznym wolumenie
(LVM).

Sprawdzi¢ mozliwosci edycji grub w taki sposéb, by niemozliwe bylo wyswietlenie menu
wyboru systemu. Czy takie rozwigzanie ma wady ewentualnie czy jest mozliwo$¢ ominigcia
tego rozwigzania? Czy bezposredni dostep do edycji menu grub moze nie$¢ konsekwencje dla
lokalnego systemu Unix-like?

Sprawdzi¢ mozliwosci zablokowania szybkiej edycji startowa systemu (np. by byta mozliwa
jedynie po podaniu hasta). Omowi¢ sensownos¢ takiego rozwigzania.

Czesta stabo$cig systemu informatycznego jest podawanie przez pracownikéw haset do ustug
(przyktadowo przy logowaniu systemu). Okreslone rozwigzania technologiczne w systemach
Linux pozwalaja na utworzenie no$nika autoryzacyjnego. Prosz¢ sprawdzi¢ mozliwo$¢
logowania si¢ do systemu przy pomocy tak przygotowanego nosnika. Prosz¢ wskaza¢ mocne
1 stabe strony tego rozwigzania

Niekiedy moze by¢ pozadane uruchamianie systemu z zewnetrznego nos$nika (np. USB lub
poprze sie¢). Systemy Unix-like umozliwiajg takie dziatanie. Prosze sprébowaé spreparowaé
system do takiego uruchamiania.

Sudo to $wietne narz¢dzie pozwalajace na nadawanie lub odbieranie uprawnien okre§lonym
uzytkownikom oraz grupom. Nalezy przepatrze¢ kilka scenariuszy uzycia sudo, w tym
nadawania konkretnemu uzytkownikowi praw superuzytkownika, zezwolenie na
uruchamianie okreslonych skryptow, nadanie uprawnienia do wykonywania okreslonych
czynnosci.

Systemy Unix-like posiadaja zestawy dodatkowych zabezpieczen, pozwalajacych na lepsza
kontrolg przeptywu danych, dostgpu do danych, czy sposobu weryfikacji osoby zalogowane;.
Nalezy sprawdzi¢ i oceni¢ przydatnos¢ jednego z zestawow (moze to by¢ np. grsecurity,
SELinux lub AppArmor).

5. Zakonczenie

oraz

Rozwigzanie nalezy przesta¢ w postaci PDF zawierajacym opis wykonywanych czynno$ci
zrzuty  ekranowe  dokumentujgce  dziatanie  okreslonej  funkcjonalno$ci  na

adres piotr_dobosz@int.pl, w temacie wiadomosci zawierajac fraz¢ [AHNS BSK].

6. Dodatki

https://www.linuxuprising.com/2021/02/how-to-login-with-usb-flash-drive.html

https://linuxconfig.org/linux-authentication-login-with-usb-device

https://askubuntu.com/questions/136165/how-to-create-an-iso-image-from-a-bunch-of-files-on-the-

file-system
https://alternativeto.net/software/apparmor/
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