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1. Cel zadania

Wspotczesne systemy Windows przeszty dlugg droge rozwoju. Od czasu rozwoju jadra NT
firma Microsoft zmienita wcze$niejsze priorytety wzgledem tworzenia funkcjonalnos$ci systemu,
stawiajgc przede wszystkim na stabilno$¢ i bezpieczenstwo. Celem zadania bedzie przeanalizowanie
najnowszych elementéw zabezpieczen systemu i sprawdzenie ich skutecznosci.

2. Potrzebne narzedzia.

- kompletny zestaw komputerowy z systemem operacyjnym Windows i1 Windows Server,
odpowiednio w wersjach co najmniej 1012019

LUB

- kompletny zestaw komputerowy z dowolnym system operacyjnym

- oprogramowanie do wirtualizacji (VM Ware, Hyper-B, VirtualBox, kvm)

- systemy Windows jak wykazano wczesniej

3. Informacje wstepne

Spoteczenstwo przyzwyczaito si¢ do przekonania, ze systemy z rodziny Windows nie daja
odpowiedniej gwarancji bezpieczenstwa. Twierdzenia te sg oparte o przeswiadczeniu, ze niemal
codziennie mozemy przeczyta¢ o kolejnych wirusach, robakach czy trojanach czy ztosliwym
oprogramowaniu szyfrujagcym, ktore pojawiaja si¢ na rynku witasnie na system Windows. Jednak
trzeba sobie u§wiadomic, ze system ten jest najczesciej wybieranym systemem na komputery osobiste
1 laptopy, przez co wigkszos$¢ ztosliwego oprogramowania powstaje wiasnie na systemy z rodziny
Windows. Pomimo tego coraz mniej tego typu oprogramowania moze wyrzadzi¢ realne szkody
koncowemu uzytkownikowi. Wpltyw na ten stan ma zardwno rozwoj aplikacji do spraw
zabezpieczen, jak i1 narzedzia oraz ustugi dostarczane wraz z Windows. W samym systemie, co
najmniej w jego podstawowych elementach (jadro, folder z plikami systemowymi, obraz
przywracania), trudno teraz znalez¢ mozliwo$¢ przeprowadzenia nieautoryzowanej operacji przy
braku odpowiednich uprawnien (niekiedy wrecz operacje sa niemozliwe do wykonania jezeli nie
jestesmy uzytkownikiem SYSTEM lub Windowslnstaller).
Oczywi$cie nawet najlepsze zabezpieczenia nie bedg w stanie ochroni¢ naszego oprogramowania,
jezeli administrator nalezycie go nie zabezpieczy oraz nie skonfiguruje uslug odpowiadajacych za
bezpieczenstwo. Chociaz system, w przeciwienstwie do swoich wersji jeszcze sprzed 8-10 lat
wprowadza coraz wigcej zabezpieczen juz podczas instalacji, wiele z tych rozwigzan, w domysine;j
opcji, bedzie dziatato wadliwie badz wcale.
Najwazniejszymi zmianami, jakich dokonano na przestrzeni lat, a ktére skutkuja
zwiekszeniem bezpieczenstwa systemowego, to:
- Domyslne wylaczenie konta administratora
- Domyslne wylaczenie i zblokowanie wigczania uzytkownika Gos¢ (Guest)
- Domyslnie dziatajace UAC (User Account Control)
- Dostepne logowanie w systemie konta zewnetrznego (chociaz to moze mie¢ zaréwno
wydzwigki pozytywne jak i negatywne)
- System logowania Hello, pozwalajacy lepiej zabezpieczy¢ dostep do naszego komputera
- Mozliwos¢ zaszyfrowania catego magazynu danych juz na poziomie systemu
- Mozliwos¢ wykonywania administracji porzez serwer OpneSSH
- Domys$lne wykorzystanie PowerShell zamiast linii CMD (bezpieczniejszego, acz bardziej
zawodnego systemu zarzadzania CLI).
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4. Przebieg.

Laboratorium ma charakter dos$wiadczalno-praktyczny i ma na celu ukazanie podstawowych
mozliwos$ci narzedzi 1 konfiguracji systemu Windows:

- Wykorzystanie wolumenow logicznych dla systemu Windows — mozliwosci instalacji i
konfiguracji

- Szyfrowanie przestrzeni magazynowej zarowno za pomocg BitLocker jak i np. VeraCrypt;
sprawdzenie skutecznos$ci dostepu do danych (np. Szybkos$ci tadowania si¢ systemu przed i
po zaszyfrowaniu, sprawdzenie czy jest cokolwiek widoczne, gdy dysk zostanie podpigty do
innego systemu itp.)

- Wykorzystanie Windows Hello celem logowania si¢ za pomocg przygotowanego USB
(zamiast hasta)

- Sprawdzenie mozliwosci wykonania w systemie Windows narzedzia sudo (formalnie nie
istnieje). W tym wypadku mozna wyprébowac polecenie runas w CMD lub parametr runas w
PowerShell LUB zaproponowac inng aplikacje/rozwigzanie

- Jednym z lepszych rozwigzan ochrony systemoéw i komputerow przed ewentualnym
ztosliwym oprogramowaniem jest system wirtualizacji systeméw komputerowych. Jednak
maszyny wirtualne sa przewaznie postrzegane jako wolniejsze, do tego ograniczaja
mozliwosci oprogramowania (np. Staby dostep do kart graficznych). System Windows oferuje
mozliwo$¢ uruchamiania obrazéw VHD(x) bezposrednio z BCD. Czy tego typu rozwigzanie
faktycznie moze przyczyni¢ si¢ do zabezpieczenia komputera? Czy mozliwe jest “mrozenie”
systemu w okre§lonym stanie (np. konfiguracji oprogramowania) celem szybkiego
przywrocenia jej funkcjonalnosci w przypadku uszkodzenia systemu operacyjnego? Jak
mozna takiej konfiguracji dokonac?

- Jak zabezpieczy¢ potaczenia zdalne w systemie Windows? Jakie sg trzy mozliwe sposoby
zarzadzania zdalnego systemem Windows? Ktore z nich jest najbezpieczniejsze?

5. Zakonczenie

Rozwigzanie nalezy przestaé w postaci PDF (NIE MUSI MIEC FORMY
SPRAWOZDANIA!) zrzuty ekranowe dokumentujace dziatanie okreslonej funkcjonalnosci i/lub
krotki opis wskazanej funkcjonalnos$ci (nawet w postaci listowe] jakie przynosi korzysci dla

bezpieczenstwa) mna adres piotr_dobosz@int.pl, w temacie wiadomos$ci zawierajac fraze
[AHNS BSK].

6. Dodatki

https://support.microsoft.com/en-us/account-billing/set-up-a-security-key-as-your-verification-
method-2911cacd-efa5-4593-ae22-e09ae14¢c6698
https://support.microsoft.com/en-us/windows/sign-in-to-your-microsoft-account-with-windows-
hello-or-a-security-key-800a8c01-6b61-49f5-0660-c2159bea4d84
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/boot-to-vhd--native-
boot--add-a-virtual-hard-disk-to-the-boot-menu?view=windows-11
https://www.urtech.ca/2022/03/solved-what-is-the-difference-between-a-snapshot-and-a-backup/
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