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1. Cel zadania

Zapory sieciowe to jedne z podstawowych narzedzi do zarzadzania ruchem sieciowym. Ich
najwickszym atutem jest filtracja ruchu sieciowego oraz czg¢sciowa ochrona przed atakami z
zewngtrznych sieci. Celem laboratorium jest zapoznanie si¢ z ich mozliwo$ciami.

2. Potrzebne narzedzia.

- kompletny zestaw komputerowy

- systemem operacyjnym Windows/Windows Server (minimum 10/2019)
- system Linux (dowolna wersja)

LUB

- kompletny zestaw komputerowy z dowolnym system operacyjnym

- oprogramowanie do wirtualizacji (VM Ware, Hyper-B, VirtualBox, kvm)
- systemy Windows jak wykazano wczesniej

- system Linux jak wskazano wczes$niej

3. Informacje wstepne

Obecnie kazdy system operacyjny, zaréwno z rodziny Windows, jak i Unix-like, posiada wbudowana
zapore sieciowg. Pierwotnie natywnie tego typu narzedzie posiadaty jedynie systemy Unix-like, ktore
domyslnie zawsze byly i sg systemami czysto sieciowymi.
W przypadku systeméw Unix-like zapora sieciowa zostala zintegrowana bezposrednio z jadrem
systemu. W przypadku systemow z jadrem Linux jest to iptables. Z kolei w systemach
FreeBSD/OpenBSD to pf, ipfw oraz ipfilter. Systemy z rodziny MacOS posiadajg za$ aplikacje
Firewall lub narzgdzie linii polecen znane z FreeBSD — pf.
Windows od wersji XP SP2 takze otrzymal ushuge zapory sieciowe;j. Dzigki temu rozwigzaniu system
zyskat ochrone¢ przed ewentualnymi atakami 1 niepozadanym ruchem sieciowym juz od piewszego
uruchomienia. Przed wspomniang wersja posiadacze systemow Windows byli zmuszeni do instalacji
1 konfiguracji aplikacji firm trzecich, czgsto ptatnych.
Zapory sieciowe speiniajg nastepujace role:

- Filtruja ruch na podstawie wskazanych regut wejscia/wyjscia

- Przekierowuja pakiety na podstawie okreslonych regut do innych czg¢sci sieci

- Umozliwiajg przekierowywanie ustug sieciowych z sieci NAT/PAT

- Umozliwiajg podstawowa obrong przez atakami pojemnos$ciowymi (np. DoS/DDoS)

- Pozwalaja kierowacé/blokowac ruch z czgsci/catych podsieci

- Zapobiegajg podkladaniu transmisji w ramach niektorych atakow (np. sekwencji TCP)

Powyzej zostaly wskazane tylko najwazniejsze funkcjonalno$ci zapor. Czesto dzialanie zapory
systemowej taczy si¢ z dziataniem zapory sprzetowej celem lepszej filtracji ruchu. Znane sg bowiem
przypadki, gdy zapora systemowa mogta zosta¢ zneutralizowana przez szkodliwe oprogramowanie
(zainstalowane przez uzytkownika). Zapory sprzgtowe za$§ nadal beda filtrowaty ruch pochodzacy z
sieci zewnetrznych, przez co urzadzenie docelowe nadal bedzie chronione (chociaz moze by¢ juz
podatne na takie ataki jak cztowiek w $rodku).
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4. Przebieg.

Podczas laboratorium nalezy sprawdzi¢ nastgpujace elementy zapor sieciowych:

- Sposob dziatania regut blokujacych/zezwalajacych w wybranych zaporach sieciowych

- Sposoéb konfiguracji przekierowania danych na inne urzadzenie niz docelowe

- Sposob konfiguracji przekierowania danych na inny port docelowy niz port, na ktory
przyszedt pakiet (przekierowanie wewngetrzne)

- Sposob na przerwanie podejrzanego ruchu (przyktadowo od klientow wysytajacych zbyt duzo
podejrzanych pakietow)

- Sposob na podtrzymanie juz rozpoczetego ruchu, ktéry moze generowaé duza ilos¢ ruchu
pakietow

- Filtrowanie ruchu na podstawie zawarto$ci danych (filtracja warstwy siodmej)

- Manipulacja ruchem sieciowym w taki sposob, by ustugi dostepne w systemie byly mozliwe
do uruchomienia jedynie po stronie localhost. Jakg ustuge trzeba w tym wypadku potaczy¢ z
zaporg by mozna bylo w ten sposob korzysta¢ z zasobow serwera?

Wskazane jest by zadania wykona¢ na co najmniej dwoch réznych zaporach sieciowych. Jezeli
jakiego$ polecenia nie da si¢ wykona¢ na wybranej zaporze nalezy wskaza¢, dlaczego jest to
niemozliwe (ograniczenie oprogramowania, ograniczenie systemu, ograniczenie obu wymienionych

itp.).
5. Zakonczenie

Rozwigzanie nalezy przesta w postaci PDF (NIE MUSI MIEC FORMY
SPRAWOZDANIA!) zawierajacy zrzuty ekranowe dokumentujace dziatanie okreslonej
funkcjonalnos$ci 1/lub krotki opis wskazanej funkcjonalnosci (nawet w postaci listowej jakie przynosi
korzysci dla bezpieczenstwa) na adres piotr_dobosz(@int.pl, w temacie wiadomosci zawierajac fraze
[AHNS BSK].

6. Dodatki

http://planetatechnika.pl/ASSO/Linux/netfilter.pdf
https://www.howtogeek.com/205108/your-mac%E2%80%99s-firewall-is-off-by-default-do-you-
need-to-enable-it/

https://www.maketecheasier.com/how-to-set-up-port-forwarding-windows-10/
https://superuser.com/questions/1365179/advanced-port-redirection-windows-firewall
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