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1. Cel zadania

Czestym problemem w zabezpieczeniach systemu komputerowego jest nieodpowiednia
znajomos¢ mozliwosci jego konfiguracji oraz btedy podczas wdrazania okreslonego rozwigzania.
Efektem wymienionych probleméw moga by¢ podatnosci na okreslone wektory ataku. Projektant
systemu komputerowego powinien w pierwszej kolejnosci dokonac testow i symulowanych atakow
swojego rozwigzania by mie¢ odpowiednig wiedze, dla ktérych konfiguracji srodowiska nalezy
dokona¢ korekt.

2. Potrzebne narzedzia.

- kompletny zestaw komputerowy

- system Linux, jednak preferowane bgda dystrybucje: Kali Linux, Black Arch, Pentoo Linux (lub
rOwnowazne)

LUB

- kompletny zestaw komputerowy z dowolnym system operacyjnym

- oprogramowanie do wirtualizacji (VMWare, Hyper-B, VirtualBox, kvm)

- system Linux jak wskazano wczesniej

3. Informacje wstepne

Zapewnienie bezpieczenstwa rozwigzaniom informatycznym stanowi coraz wigksze wyzwanie.
Obecnie ewentualne defekty konfiguracji oraz nicodpowiednie dysponowanie zasobami systemow
komputerowych moze spowodowa¢ w najlepszym wypadku utrate mato waznych plikéw, a w
najgorszym nawet przestdj linii produkcyjnej, wyptynigcie tajnych dokumentoéw lub utrate kontroli
nad kluczowymi systemami informacyjnymi czy wojskowymi.

Niezaleznie od ostatecznego zastosowania tworzonego rozwigzania informatycznego architekt
powinien rozpozna¢ i dokonaé zabezpieczen krytycznych punktow takiego rozwigzania. W
przypadku popularnych obecnie systemow rozproszonych elementarnym niebezpieczenstwem bedzie
potaczenie sieciowe pomiedzy ich poszczegdlnymi punktami koncowymi. Tutaj samo medium,
bedace najczesciej rozwigzaniem bezprzewodowym, stanowi do$¢ powazng luke bezpieczenstwa (z
technologicznego punktu widzenia). Kolejny problem stanowig protokoty komunikacyjne, ktorych
podatnosci sg znane 1 dobrze udokumentowane, jednak ze wzgledu na skomplikowany proces
eliminacji (konieczno$¢ zmiany oprogramowania na wszystkich urzadzeniach transmisyjnych) sa
niemozliwe do wyeliminowania w prosty sposob - ich neutralizacja przewaznie musi by¢ wdrozona
w protokotach warstw wyzszych, w tym w warstwie aplikacji.

Sam poziom zabezpieczen wdrazanego systemu komputerowego musi zaleze¢ przede wszystkim od:

- ostatecznego celu systemu komputerowego — podejmowane srodki musza by¢ adekwatne do
wazkosci celu catego projektu (inne bedzie dla systemu PC, inne dla inteligentnego domu, a
jeszcze inne do autonomicznych systemoéw produkcji czy autonomicznego nadzoru
transportu)

- skomplikowania zadania — im wyzszy poziom wdrazanego zabezpieczenia, tym jego
skomplikowanie wzrasta. Ztozono$¢ za$§ ma bezposrednie przelozenie na efektywnos¢
systemu - zarowno pod katem szybkosci transferu danych (dodatkowy narzut przez
szyfrowanie - wicksza ilo$¢ potencjalnych powtorzen spowodowanych blednym transferem
danych), jak 1 zmniejszenia mozliwosci obliczeniowych uktadu (dodatkowe obliczenia
zwigzane z szyfrowaniem/deszyfrowaniem)

- koszty rozwigzania - wigksza ztozono$¢ powoduje zwigkszenie kosztow zardwno samego
sprzetu, jak 1 konfiguracji oraz pozniejszej opieki nad tak wykonanym systemem
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Najlepszym sposobem sprawdzenia podatnosci dowolnego systemu komputerowego sg
odpowiednie narzg¢dzia - zar6wno oprogramowanie, jak i narzedzia fizyczne. Oba rozwigzania maja
swoje wady i zalety, jednak w znakomitej wickszo$ci oprogramowanie konfiguracyjne udostepniane
jest na licencji GNU, MIT czy LGPL. To pozwala uzywa¢ go niemal kazdemu bez ponoszenia
dodatkowych kosztow.

Istnieje wiele projektéw dostarczajacych gotowe rozwigzania do testowania i ujawniania
stabosci zarowno fizycznych (przyktadowo niska przepustowos¢ sieci, uktady scalone z ujawnionymi
fizycznymi lukami czy uktady z btedami projektowymi, takimi jak zte dopasowanie mikroprocesora
z uktadami pamigci) jak i logicznych (przyktadowo stabe zabezpieczenie hastowe, zastosowanie
podatnego na atak protokotu komunikacyjnego czy wdrozenie stabego protokotu szyfrujacego).
Kazde ze wspomnianych rozwigzan cechuje si¢ latwos$cig uzytkowania, iloscig dostarczonych
gotowych do wuzycia narzedzi, sposobem zapisywania raportdéw z testowania systemow
komputerowych czy tez ilo$cig obstugiwanych platform sprzetowych.

4. Przebieg.

Podczas laboratorium nalezy:

- zakladajac wybdr gotowego rozwigzania do testowania bezpieczenstwa systemow
komputerowych, nalezy poréwnac¢ dostepne na rynku oferty poszczegdlnych systemow
testujacych zabezpieczenia i skaza¢, wedtug wlasnego uznania, najlepszy z nich. Wymagane
bedzie opisanie (co najmniej na 3 zdania) umotywowanie wyboru (przyktadem gotowego
rozwigzania jest chociazby BlackArch, aczkolwiek mile widziane bgdzie wybranie mniej
popularnych rozwigzan, w tym ptatnych)

- wskaza¢ ktore narzgdzia udostgpnione w ramach wybranego systemu bedzie
najprzydatniejsza do testowania dowolnego, wybranego systemu informatycznego. Nalezy
opisa¢ co najmniej trzy narzedzia wraz z ich zastosowaniem (co doktadnie zostanie przez nie
przetestowane). Mile widziane bytoby wskazanie dziatania i/lub wynikow kazdego narzedzia
(o ile bedzie to mozliwe)

- nalezy wskaza¢, ktére z rozwigzan - oprogramowanie, gotowy system czy narze¢dzie
sprzetowe - wedle wlasnego odczucia, bedzie lepsze/skuteczniejsze do testowania dowolnego
systemu komputerowego. Swdj wybodr nalezy rozsadnie uzasadni¢. Kryteria doboru oraz
wyboru nalezy do piszacego sprawozdanie

5. Zakonczenie

Rozwigzanie nalezy przesta¢ w postaci PDF (NIE MUSI MIEC FORMY
SPRAWOZDANIA!) na adres piotr_dobosz@int.pl, w temacie wiadomosci zawierajac fraze
[AHNS BSK].

6. Dodatki

https://brightsec.com/blog/security-testing/
https://thesecmaster.com/top-15-powerful-hardware-pen-testing-tools-for-successful-pen-testing/
https://github.com/mandiant/commando-vim
https://www.javatpoint.com/best-kali-linux-alternatives
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