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Wyzsza Szkola Handlowa w Radomiu

Podstawy kryptografii
Laboratorium 1

Radom 2020/2021



1. Cel zadania

Podstawowym celem zadania jest przetestowaC podstawowe techniki szyfrowania powszechnie
uzytkowanych technologii.

2. Potrzebne narzedzia.

- Wireshark

- XAMPP

- OpenSSL

- poczta elektroniczna (mozna wykorzysta¢ wiasny, lokalny serwer pocztowy, np. MercuryMail)
- klucze PGP (np. https://www.openpgp.org/, https://pgpkeygen.com)

- opcjonalnie prosta strona z formularzem (https://www.w3schools.com/php/php forms.asp)
- opcjonalnie system Linux Kali lub blackarch (https://blackarch.org, https://www.kali.org)

3. Informacje wstepne

W obecnych czasach bezpieczenstwo danych w kazdej instytucji musi sta¢ na najwyzszym
poziomie. Szczegllnie narazone s wiadomosci przesylane poczta elektroniczng. W dobie
rozporzadzen RODO nalezy dba¢, by wiadomos¢ mogli odebrac¢ jedynie adresaci. Ponadto warto
mie¢ na uwadze wszelkiego rodzaju formularze logowac¢ i/lub kontaktu na stronach WWW.
Rowniez tutaj istnieje bowiem ryzyko, zZe poufng tres¢ przechwyci osoba niepozadana.

Rozwigzaniem opisanych problemoéw bedzie zastosowanie odpowiednich kluczy
szyfrujacych. Klucze PGP sa od dawna stosowanym elementem szyfrujacym. Ze wzgledu na
uzywanie asymetrycznej architektury szyfrowania mozemy cze$¢ publiczng dostarczy¢ kazdemu
(np. wstawiajac klucz na stronie WWW czy wystac takowy nieszyfrowang poczta). Z drugiej strony
posiadamy wtasny klucz prywatny, dzieki ktéremu mozemy odszyfrowa¢ wiadomosc.

Z kolei w przypadku stron WWW od dhluzszego czasu firmy i organizacje zajmujace sie
tworzeniem przegladarek oraz wyszukiwarek internetowych forsuja uzywanie przez wszystkie
witryny kluczy uwierzytelniajgcych witryny. Dzieki takiemu podejsciu mamy uzytkownik koncowy
otrzyma odpowiedni komunikat od strony WWW, ze uzyty klucz nie pasuje do wpisanego adresu
(phishing). Po drugie, klucze SSL szyfruja przesytane dane na linii klient-serwer. Dzieki temu dane
przesytane przez sieC nie beda widoczne dla osoby nastuchujacej siec.

4. Przebieg.

Laboratorium najlepiej wykonywa¢ w parach. W pierwszej kolejnosci nalezy
uruchomi¢ program Wireshark i sprawdzi¢ nim ruch na sieci, w szczegélnosci ruch generowany
przez sprzet drugiej osoby z grupy. Szczegodlnie nalezy zwroci¢ uwage na dzialanie stron WWW,
ktére nie posiadajg klucza SSL. W tym celu mozna stworzy¢ prosta strone HTML+PHP (odnosnik
w sekcji 2), uruchomi¢ serwerze stron WWW (np. na narzedziu XAMPP badZ na jakimkolwiek
serwerze WWW) i sprobowac kilkukrotnie wysta¢ informacje przez formularz.

Nastepnie nalezy wystawi¢ certyfikat dla strony i ponownie sprobowac przesta¢ dane. Czy
Wireshark byl w stanie odczyta¢ wartoSci przed wystawieniem certyfikatu? Co stalo sie po
uruchomieniu strony z certyfikatem.

W drugiej czesci ¢wiczenia nalezy przetestowa¢ wysytanie wiadomosci elektronicznej. Czy
Wireshark jest w stanie przechwyci¢ wiadomosci pocztowe?

Nastepnie nalezy stworzy¢ i zastosowaC klucz PGP. Ponownie sprawdzi¢, czy mozna
przechwyci¢ wiadomos¢ LUB czy mozna taka poczte otworzy¢, jezeli wyslemy ja do kogo$ innego
(np. przez pomyike).


https://www.openpgp.org/
https://www.kali.org/
https://blackarch.org/
https://www.w3schools.com/php/php_forms.asp
https://pgpkeygen.com/

5. Zakonczenie

Z przebiegu laboratorium nalezy sporzadzi¢ sprawozdanie. Powinno ono zawiera¢
informacje o wykorzystanych technologiach, ich mozliwosciach oraz }atwosSci/trudnosci
zastosowania. Ponadto nalezy zrobi¢ rozeznanie jakie sa mocne i stabe strony zaproponowanych
technologii. Wskazane jest sporzadzenie zrzutéw ekranowych dokumentujacych przebieg
¢wiczenia. Wzor sprawozdania dostepny jest w plikach do pobrania na stronie WWW.



