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1. Cel zadania

Zadanie polega¢ bedzie na przetestowaniu dzialania tuneli sieciowych z wykorzystaniem
technologii VPN

2. Potrzebne narzedzia.

- Wireshark

- Virtualbox z systemem Linux lub Windows

- dostep do sieci

- opcjonalnie system Linux Kali lub blackarch (https://blackarch.org, https://www.kali.org)

3. Informacje wstepne

Coraz powszechniejszg praktyka jest praca zdalna. Wielu pracownikéw musi wykonywac
prace poza biurem (np. kontrole w terenie), maja pile wyjazdy stuzbowe badz zostali zmuszeni do
pracy w domu (np. obecna sytuacja epidemiologiczna). Administratorzy IT chcac zapewnic
wspomnianym uzytkownikom dostep do zasobow firmowych i/lub ustug dostepnych wylacznie na
Yaczu stuzbowym (jak dostep do danych wrazliwych, rozliczen firmowych, czeSci monitoringu itp.)
tworza w sieci firmowej serwery polaczen zdalnych do wirtualnej sieci prywatnej (VPN).

Praca z taka siecia musi mie¢ zapewnione bezpieczenstwo przesytu danych. W przypadku
jakichkolwiek lub w zabezpieczeniach atakujacy mogiby sie bowiem dosta¢ do sieci wewnetrznej
firmy, a to poczatek do wlamania i poteznych szkéd od strony atakujacego.

Dlatego tez kazde z polaczen musi zosta¢ odpowiednio zabezpieczone przy wykorzystaniu
wszelkich dostepnych w danej technologii Srodkow. Przebieg ¢wiczenia ma na celu uSwiadomienie,
ktére z polaczen jest najbezpieczniejsze i ktora technologia daje najlepsza ochrone przy
jednoczesnej prostocie konfiguracji.

4. Przebieg.

Praca powinna by¢ wykonywana w parach. Na jednym z komputerow powinien byc¢
uruchomiony program Wireshark. Nalezy Sledzi¢ nim dzialania komputera atakowanego (drugiej
osoby).

Poczatkowo nalezy ustawic tunel bez zabezpieczen. Polaczeniem tego typu jest tunel PPTP.
Nastepnie na drugim komputerze trzeba wykonac operacje logowania do sieci. JednoczeSnie w tym
samym momencie nalezy sprawdzi¢ logi Wiresharka — w nich powinny pojawi¢ sie pakiety z
loginem i hastem uzytkownika. Oznacza to, Ze protokét ten nie jest bezpieczny.

Nastepnie nalezy zainstalowac i skonfigurowac¢ protokét OpenVPN. W jego ustawieniach
nalezy wybra¢ maksymalng ochrone, tj. kazdy z uzytkownikow powinien posiada¢ witasne klucze
autoryzacyjne ( z certyfikatem), za$ transmisja powinna by¢ chroniona kierunkowym kluczem TLS.
Nalezy ponownie sprawdzi¢ programem Wireshark jak bedzie wyglada¢ proces logowania sie do
sieci poprzez OpenVPN

Cwiczenie mozna powtérzy¢ (opcjonalnie) dla innych protokotéw (np. L2TP, SSTP).

5. Zakonczenie

Z przebiegu laboratorium nalezy sporzadzi¢ sprawozdanie. Nalezy porownac sprawdzone
technologie polaczeniowe oraz sporzadzi¢ notatke o zabezpieczeniach OpenVPN (generowanych
kluczach, podpisa¢ oraz szyfrowaniu polaczenia). Ponadto nalezy poréwna¢ poziom
skomplikowania konfiguracji OpenVPN z innymi systemami tunelowania (mozna postuzy¢ sie
danymi z portali traktujacych o bezpieczenstwie VPN).


https://www.kali.org/
https://blackarch.org/

