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1. Cel zadania

Zadanie polega¢ bedzie na przeanalizowaniu dzialania najpopularniejszych technik szyfrowania
dokumentow.

2. Potrzebne narzedzia.

- system Windows co najmniej w wersji 8.1, 32-bitowy (lub nowszy, 64-bitowy)
- program CryptTool (https://www.cryptool.org/en/ct1/downloads)

3. Informacje wstepne

W dzisiejszych czasach szyfrowanie oraz pos$wiadczenie swojej tozsamo$ci zaczyna
odgrywac jedna z najwazniejszych rol (o ile nie najwieksza). Ludzie coraz bardziej przyzwyczajaja
sie do wygody uzytkowania zdobyczy nauki, takich jak ptatnosci elektroniczne, przesylanie danych
do chmury obliczeniowej, dzielenie sie danymi poufnymi z najblizszymi przy pomocy systemu
rozproszonych danych itp. Przed projektantami tego typu rozwigzan stoi coraz wieksze wyzwanie,
przy okazji coraz wieksza odpowiedzialnosc.

Na dzien dzisiejszy wykorzystuje sie wiele dos¢ popularnych rozwigzan, ktore sa
wystarczajace by zapewni¢ zaréwno poufno$¢ danych, jak i ich integralnos¢. Warto zapoznac sie z
dziataniem takich algorytméw jak symetryczne AES (wykorzystywane np. w sieciach
bezprzewodowych), jak i asymetryczne RSA (wykorzystywane przy potaczeniach SSH). Warto
takze zapoznac sie z dzialaniem protokoléw wymiany kluczy, powszechnie stosowanym np. w
polaczeniach tunelowych VPN.

4. Przebieg.

Po instalacji programu podanego w punkcie 2 nalezy go uruchomi¢. Dla laboratorium
kluczowe bedzie zapoznanie sie z dziataniem nastepujacych metod szyfrowania:
- Cezar
- Zamiana
- Dodawanie bitow
- XOR
- DES z ECD
- DES z CBC
- AES
-RSA
-RSAz AES

Wspomniane szyfry nalezy przeanalizowa¢ co najmniej na dwéch szyfrowanych plikach/zestawie
danych, wraz z dokonaniem odszyfrowania danych (celem sprawdzenia poprawnosci dziatania
przykladu). Ponadto tam, gdzie program umozliwia analize graficzng dziatania algorytmow, nalezy
takowa przeprowadzic.

5. Zakonczenie

Z przebiegu laboratorium nalezy sporzadzi¢ sprawozdanie. W glownej mierze nalezy
scharakteryzowac kazdy z testowanych algorytméw i wskaza¢ jego wady oraz zalety. Sprawozdanie
mozna oprze¢ w gléwnej mierze na omowieniu zrzutow ekranu wykonanych podczas analizy
wskazanych algorytméw szyfrujacych. Sprawozdania maja mie¢ charaktery pracy indywidualnej
(wlasne przyklady — prosze nie korzysta¢ z domyslnego pliku tekstowego otwartego w programie).
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