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CZYM JEST KRYPTOGRAFIA?

« Metoda konwersji zrozumiatego tekstu na nieintuicyjna forme
« Szereg naldadjacych sie procesow majacy na celu ochronic integralnos¢ przechowywanej informacji

« Cryptography — 'crypt-' oznacza ukryte, schowane;zas '-graphy' oznacza pisanie, zapis



JAK ZDEFINIOWAC KRYPTOGRAFIE?

» Techniki pochodzace od matematycznych obliczen koncepyjnych i warunkowych — algorytmy

« Koncepcja zakiada, ze zaszyfrowane dane beda, bez znajomosci warunkow i koncepcji, bardzo trudne do
odszyfrowania

« Algorytmy uzywane w kryptografii s3 deterministyczne (znaczenie stowa)

* Znajduje zastosowanie w podpisach cyfrowych, weryfikacji poprawnosci danych, szyfrowania danych poufnych,
generowanie kluczy dostepowych, potwierdzeniach transakcji ptatniczych



TECHNIKI KRYPTOGRAFICZNE

« Uzywanie tzw. Mikrokropek
* taczenie obrazow z tekstem
* Tzw.zasalanie tekstu pierwotnego

* W podstawowe]j wersji wykorzystuje sie tzw. mieszanie tekstu poprzez przydzielanie wartosci pojedynczym
znakom (badz grupom znakow), przydzielanie grupy znakéw do wskazanego znaku itp.

* Proces moze byc¢ odwracalny lub nie!



HISTORIA KRYPTOGRAFII

* Juz w starozytnosci wykorzystywano metody kryptograficzne celem ochrony okreslonych informacii...

* ... lub jak urzednik Khnumhotep Il (Nomarch) w 3900 roku PN.E. - do upiekszania tekstu (zastepowanie
powtarzajacych sie wyrazow)

* W Mezopotamii (3500 PN.E.) uzyto technik kryptograficznych celem ochrony formuty szkliwa garncarskiego

* W Sparcie stosowano zapis wiadomosci na pergaminie dostosowanym wielkosciowo do pewnej fromy (najczesciej
cylindra); tylko przytozenie tak zapisanego pergaminu do drugiego, identycznego walca, umozliwiat odczyt
wiadomosci

« Szyfrowano wiadomosci wojskowe i szpiegowskie (szyfr Cezara)



HISTORIA KRYPTOGRAFII

» Powstanie metody polialfabetycznej (Leone Alberti)
« Powstanie kodowania binarnego (Sir Francis Bacon — 1623)

« Koto szyfrujace sktadajace sie z 36 literowych pierscieni osadzonych na ruchomych kotkach (Thomas Jefferson —
|8 wiek)
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JEFFERSON DISK CIPHER

Message Character

VIGENERE CIPHER

L
Z

_
anH
2 >
= >
5 <
N

<
Z
O
(0o
(a'd
LLl
LL.
L
X
A4
%
(A

NINC B8 JVUE W WO =N X JIXITOA0OE AN DD X >
PI> NS O VO W LI MM JEZ200a0x W=D D> EX
XiX > NS UVUE WERUIT-"PNXYX JX206060020nveD0>=
BIE X > NSO UVUDO WLOII MMM JEX22O0aOaxwne=2 >
2> T X >N QCE VO WREODEMNMAPADYX o X 22O06aC0CaEnke-DD
S99 > FX>NGCD VO WWLEI MM JEXZO00Oxn -
ke DD EX >N VA WLULUOUOI "N X JXT20002w0
NN =20 > EBEX>PNCOIUVUOWLOI NN X 20a0Ox
EixZ V= 2D EX>NGCE UL WLRAUID =M X X 208 O
OO i » D 2> B X > NACDOUD WWOIMMMNTXY JX 2O
A&l O VDD XE2X>NGCBEUD WHROEZ M X 4x 20
0O & Oax V™D D> EX>NGCDUOWWUOIMNTY X2
O A OENEDS EXSNCDEUDS WO WA Jx
T z20aCxNrkrD>2X>NGCOUVUO WLOI NN
Wl T 2O ACEVEDIDEX>NCCHD UL WRLRUOEZ =M
XX 4 E 20 0 0Ox V=00 2 X>NGCSDIULS WLLY I BN
AN ¥ X T OACCEVNFDD XZIX>NCDUD WO
MM ™" ¥ X 2200aCxVED D> EX>NGC2 VO WWOeTXT
B =N ¥ T 20800 D EX>ONACSEUL WKLY
ClU T M "X JEZ2O0a08EW0VFDD>IEX>NGCSD VU0 WW
Bl O X = m X JX206a0xcvie=0D0EX>NAGCBEVYO W
WW wOITHW"TX oX208080x0nmD >EX>NAGGd U
B8 W L UXZ ~nNXx X200 020VFDI>IEIX>NACB VU
ViU S WUWwUITImswnnxJXTXEOLQOx W=D >EX>Nagoo
B VUE WEUZ N Y 20 AQ0E N D DD EX>NGCG
L 2 VU A WLUITN"XWUIZTOAOx AWreD > X >N
€SB VO WLUUIT NN JEZOAOXWN-D>EX >N
T VERLRUS UL

Using the Table

< <o
“ Do
- o ow
-z
-]
T> o w
W.IB.\.
g
S ¢ > o
X U
¢ x n
- "
~ e
v %
£ =
-9
& -«
- D W
LU~ N
S§euvnm
=3
Sw s>
o v e -
B v o
T
&8V X
g X U
@ -
w -
& o
= =
o
-
v

PLAYFAIR CIPHER

Plain Text: "instrumentsz"

Encrypted Text: gatlmzclrqtx




HISTORIA KRYPTOGRAFII — INFORMATYKA IWSPOLCZESNOSC

*  Wykorzystanie urzadzen elektroniki celem szybkiego szyfrowania danych
Mozliwosc¢ dodawania dowolnych, ograniczonych jedynie moca obliczeniowa, tzw. Kluczy szyfrujacych

Mozliwosc taczenia ze soba dodatkowych technik szyfrujacych,jak tablice przestawne, faczenie tekstu z obrazami,
przelatania danych innymi danymi itp.



PRZYKLAD UZYCIA
KLUCZA
SZYFRUJACEGO

Encryption Encrypted
Algorithm message

Wessage

128 bit key
Forexample: 00001111000011110000
00001111000011110000000011110000111
10000000011110000111100000000111100
00111100000000111100001111000011111

111




HIVA § CT\D)
SKOPLIKOWANIA
KLUCZY
SZYFRUJACYCH

Key Size Possible
combinations

1-hit 2

2-bit 4

4-hit 16

a-bit 256

16-bit 65536

32-bit 4.2 x 109

56-bit (DES) 7.2 x101%

64-bit 1.8 x 1019

128-bit (AES) 34 x 10"

192-bit (AES) 6.2 x 10°7

256-bit (AES) 1.1 %1077
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https://www.researchgate.net/profile/Mehdi_Baboli/publication/261364082/figure/fig1/AS:392378570559496@1470561749684/Functional-block-diagram-of-AES-128.png

Lt AMANIE SZYFRU 128 Computation Reference for

BITOWEGO 128-Bit Key Crack Example
People f.00E+09
Computers per person 10.00
Computers 1.00E+09
Combos per second per computer 7.00E+19
Total combos per second T.00E+19
Seconds per year J.15E+07
Total combos per year 2 22E+12
128-bit key combos (*50%) 1.70E+38

Years to crack 1.66E+25
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CELE KRYPTOGRAFII

» Poufnosc (Confidentiality)
* Integralnosc¢ (Integrity)
» Niezaprzeczalnosc¢ (Non-repudiation)

« Poswiadczenie/autentykacja (Authentication)



SYSTEM KRYPTOGRAFICZNY

» Rozwiazania kryptograficzne spetniaja przewaznie tylko czes¢ wczesniej wskazanych celow i zasad

« Czesto jednak uwzgledniaja stabos¢ systemu — czynnik ludzki

« Standardowo uwzglednia sie regulacje co do zachowan uzytkownika systemu, jak poufnos¢ przechowywania hasta,
zasady pracy z systemami poufnymi, zachowanie w tajemnicy stosowanych procedur w systemach zabezpieczen

przedsiebiorstwa



DZIALANIE SYSTEMU KRYPTOGRAFICZNEGO

Cryptography

Readable format. Non-readable Readable format.
Non-encrypted format. Non-encrypted
data. Encrypted data. data.

TechTarget



ALGORYTM KRYPTOGRAFICZNY

«  Kryptosystem sktada sie z szeregu procedur zwanych algorytmami kryptograficznymi/szyfrujacymi

 Algorytmy maja zapewniac bezpieczne skladowanie i/lub przekazywanie informacji; w przypadku informatyki tyczy
sie to urzadzen elektronicznych

 Podziat algorytmow na algorytmy szyfrujace, potwierdzajace oraz stuzace wymianom kluczy

* Przyktadowe rozwiazanie kryptograficzne:Advanced Encryption Standard (AES), Data Encryption Standard (DES),
DES3, Rivest-Shamir-Adleman (RSA), Elliptic Curve Digital Signature Algorithm (ECDSA), Digital Signature
Algorithm (DSA)

* Funkcje mieszajace: SHA-I (Secure Hash Algorithm 1), SHA-2 i SHA-3; to takze MD5 (niezalecany)



SLABE STRONY KRYPTOGRAFII

«  Stabsze klucze moga byc tatwo tamane celem pozyskania wrazliwych danych

 Bfedy i niedociagnigcia istniejacych algorytmoéw moga umozliwia¢ odszyfrowanie danych bez posiadania
odpowiednich uprawnien/kluczy

* Niektdre rozwiazania pozwalaja na pozyskanie kluczy uniwersalnych

« Zagrozenie ze strony komputerow kwantowych



KRYPTOANALIZA

* Nauka, ktorej celem jest badanie systemow kryptograficznych i pozyskiwanie informacji o ich stabosciach

» Moze da¢ dostep do danych nienalezycie zabezpieczonych badz zabezpieczonych stabej jakosci szyfrem

« Czesto brane jest pod uwage pozyskanie informacji poprzez tzw. atak boczny (side-channel attack)

« Czesto analizuje sie ataki wykorzystujace luki w implementacji algorytmu (nie zas jego matematycznej postaci)
« Kryptoanaliza liniowa, roznicowa, statystyczna

« Ataki typu brute force



SCHEMAT ATAKU

Power Consumption
Electromagnetic Radiation
Injection of Faults
Acoustic Sounds

Figure 1. Side channel attacks[41]



https://d3i71xaburhd42.cloudfront.net/45e5d504a986c4f17834b00fa01fbbc409cd8276/4-Figure1-1.png

KRYPTOGRAFIA | KRYPTOANALIZA A KRYPTOLOGIA

* Kryptologia obejmuje swoim zakresem dziatania kryptograficzne oraz dekryptograficzne

« Niektore zrodta wskazuja na powiazania z kryptoanaliza (ze wzgledu na dziatania deszyfrujace, obejmowane
swoim zakresem przez kryptologie)

« Kompleksowo zajmuje sie zabezpieczaniem danych roznego rodzaju (obecnie gtdwnie elektronicznie)



KRYPTOLOGIA

Plain text Cipher text

cryptography

Plain text Cipher text

cryptanalysis

cryptology



DZIALANIE KRYPTOLOGICZNE

g c i
E » D
k » lnsecure communication line ¢ k

e o
Alice Bob
Alice - sender E(m, k:)=c
Bob - receiver Eve Wallory D(c, k) =m
E - encoding algorithm
ke - encoding key Eve - can only listen
D - decoding algorithm in but can not
k4- decoding key modify ¢
m - message (a.k.a. plaintext) Mallory - can listen in

¢ - ciphertext and modify c



KODOWANIE | SZYFROWANIE

« Kodowanie to proces zamiany jednej wartosci na druga
« Nie ma intencji bycia niezrozumianym przez ogét
« Dobrym przyktadem jest alfabet Morse'a

 Albo kodowanie base64



KODOWANIE | SZYFROWANIE

» Szyfr nie ma znaczenia
* W przeciwienstwie do poprzedniego przyktadu - nie ma potrzeby posiadania ksiazki kodu

« Bazuje na przesunieciach oraz umiejetnym wplataniu (wedle algorytmu) wartosci, ktore celem deszyfrowania,
nalezy przeprowadzi¢ w odwrotng strone

* Podsumowujac kodowanie bazuje na semantyce ksiazki kodujacej, zas szyfrowanie na skiadni i operacjach
wzgledem pojedynczego znaku (rzadziej serii znakow).



MATERIALY | ZRODLA

 https://calcoolator.pl/szyfr-bacona.html

 https://en.wikipedia.org/wiki/Microdot

 https://www.bogaty.men/kryptolandia-o-potrzebach-i-historii-kryptografii/

 https://academy.binance.com/pl/articles/history-of-cryptography

 https://searchsecurity.techtarget.com/definition/cryptography

 https://www.britannica.com/topic/cryptology

 https://cs.Imu.edu/~ray/notes/cryptology/

 https://www.khanacademy.org/computing/computer-science/cryptography/ciphers/a/ciphers-vs-codes
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