Programowanie
rownolegle

Rozwigzania systemowe



Historia systemu Linux

- Twoérca - Linus Torvalds
- Stworzony z niezadowolenia systemem Minix
- Poczatkowa nazwa Freax (free + freak + [uni]X)

- Nalezy do Wolnego 1 otwartego oprogramowania (free and open-source
software — FLOSS)

- Wiele rozwiazan tworzone przez programistow-pasjonatow
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POSIX

- Portable Operating System Interface for UNIX
- Standaryzacja srodowisk UNIX

- Standard istnieje od 1988 roku (pierwsza publikacja); podmiot
standaryzujacy IEEE (IEEE 1003)

- Pod standaryzacje podlegaja: interfejs programistyczny (API); interfejs
uzytkownika, np. polecenia systemowe takie jak awk, echo, ed; wtasciwosci
powloki systemowe;j.




P1003.1, P1003.1a

- Definiuje interfejs aplikacji tak, aby byta ona w pelni przenosna pomiedzy
réoznymi systemami operacyjnymi.

- Interfejs ten bazuje na modelach systemu UNIX.

- Zawiera zbior funkeji ktore sa czesto implementowane jako wywotania
systemowe.

- Zestaw roznych interpretacji, wyjasnien 1 rozszerzen (linki symboliczne).




P1003.1b

- semafory (binarne),

- proces blokowania pamieci,

- pliki mapowane w pamieci 1 wspotdzielona pamiec,
- kolejkowanie priorytetowe,

- sygnaly w czasie rzeczywistym,

- liczniki czasu (timers),

- komunikacja miedzyprocesowa

- synchroniczne operacje wejscia/wyjscia (1/0),

- asynchroniczne operacje wejscia/wyjscia (I/0),




Kolejne standaryzacje:

- P1003.1c: Dodanie funkcji wspierajacych watki (lekkie procesy).
- P1003.1d: rozszerzenia wspierajace systemy czasu rzeczywistego.

- P1003.1e: Rozszerzenia dotyczace bezpieczenstwa systemu spelniajace
kryteria bezpieczenstwa opublikowane przez Departament Obrony USA w
"Trusted Computer System Evaluation Criteria' (TCSEC).




Cechy POSIX

- Zorientowanie na aplikacje

- Interfejs, a nie implementacja

- Przenosno$¢ zrodel, a nie binariow
- Jezyk C

- Brak opisu administracji systemu
- Minimalizacja

- Wszechstronnosé




POSIX Threads

- Inaczej pthreads
- Uniwersalna implementacja wielowatkowosci w systemach UNIX
- Tworzona dla jezyka C

- Korzystaja z niej wszystkie systemu Unix/Unix-like oraz systemy Windows
(czesciowa zgodno$¢ lub uzywanie Cygwin)

- Ujednolicone nazewnictwo, spéjna budowa funkcji




POSIX Threads — podstawowa

funkcjonalnosé

- tworzenie watkow,
- synchroniczne konczenie watkow,

- asynchroniczne konczenie watkéw (sygnat do zakonczenia wysyla inny
watek),

- lokalne dane watku,

- stos funkeji finalizujacych (cleanup) utatwiajacy zarzadzanie zasobami w
jezyku C.




POSIX Threads — komunikacja
wielowatkowa

- mutexy,
- zmilenne warunkowe,

- oczekiwanie na zakonczenie wskazanego watku.




POSIX Threads - pozostale wlasnosci

- dodatkowe mechanizmy synchronizacji:
o blokady do odczytu/zapisu,
o bariery,

o wirujace blokady;

- mozliwos$¢ wspdldzielenia obiektow synchronizujacych miedzy watkami
roznych procesow;

- indywidualne ustalanie priorytetow watku 1innych parametrow
szeregowania;

- ograniczone czasowo oczekiwanie na zajScie niektorych zdarzen (np.
zalozenie blokady);

- odczyt czasu procesora zuzyty przez watek.




Native POSIX Threads Library

- Implementacja POSIX dla systemu Linux stworzona przez Red Hat

- Usprawnia dzialanie aplikacji wielowatkowych bezposrednio w jadrze
systemu

- Stanow1 nadpisanie oryginalnych funkcji wspierajacych czesciowo POSIX
(LinuxThreads)

- Od jadra 2.6 stosowane powszechnie (wyparto pozostale implementacje)




Funkcja fork() - Linux

- Podstawowa funkcja dostepna w kazdym systemie Unix/Unix-like
- Wykonuje podzial pierwotnego procesu na rodzica 1 dziecko

- Proces potomny jest wierna kopia pierwotnego (pamieé, zmienne,
srodowisko)

- Kod potomka rozpoczyna swoje dziatania w miejscu powolania go do zycia (a
1 proces potomny bedzie dzialal w tym samym miejscu)

- Sama funkcja fork() zwraca pid; moze on mie¢ 3 stany wartosci - -1, 0 1
dowolna dodatnig




Funkcja fork() - Linux

- wartosé -1 zwracana jest gdy nie udalo sie utworzy¢ procesu potomnego

- Wartos¢ 0 zarezerwowana jest dla procesu potomnego. Moze by¢ uzytkowany
zarowno do wykonania kodu tylko jako potomek jak 1 w celach
informacyjnych

- Dowolna warto$¢ dodatnia wskaze na proces pierwotny. Sytuacja
analogiczna do dzialania potomka.

- Fork()-bomb -> DoS systemu Linux




Sekcja krytyczna kodu

- W programowaniu wspotbieznym moze dojsé do sytuacji, w ktorej wiecej niz
jeden watek bedzie chcial zmodyfikowaé¢ dane we wspdlnej sekeji

- Sekcje z modyfikacja wspodlnych zmiennych nazywa sie "krytycznymi"

- Przewaznie zmienne te nalezy chroni¢ przed losowa badz nieautoryzowana,
modyfikacja,

- Oczywiscie kod nie musi zawierac¢ zadnych mechanizéw ochronnych; jednak
tego typu rozwiazanie moze skonczy¢ sie nieoczekiwanym wynikiem

- To samo tyczy sie pozostalych czynnosci na tego typu zmiennych, jak odczyt,
jednoczesny badz sekwencyjny odczyt 1 zapis, wiele jednoczesnych zapisow 1
odczyt, itd.




Algorytm wzajemnego wykluczenia

- mutual exclusion (mutex)

- Stosowane celem unikniecia modyfikacji wspotdzielonych zasobéw w jednym
czasle

- Wykluczenie moze odby¢ sie w czesci sprzetowe] (flaga busy wait, spinlock,
compare-and-swap, test-and-set)

- Wykluczenia mozna takze wykonac poprzez odpowiednie operacje
programowe




Zasady wykluczenia

- Niedopuszczenie do blokady/zakleszczenia
- Niedopuszczenie do zaglodzenia (uczciwosé staba 1 mocna)
- Stosowanie kolejkowania, o ile to mozliwe

- Brak blokad dla pojedynczych watkow




Rozwiazania

- Algorytm Dekkera

- Algorytm Petersona

- Algorytm piekarniany
- Semafor

- Monitory

- Message passing

- Tuple space

- Problem pieciu filozofow (rozwigzania)




Algorytm

//flag[] is boolean array; and turn is an integer

flag(®] = false
flag[1] - false Dekkera
turn =0 //or1l
: P1: - https://codywu2010.files.wor
flag[e]fz tl[‘u?.: ﬂag[l]& tl[‘ue_: dpress.com/2014/10/dekker_
(flag[1l] == true) { ile (flag[@] == true) { .
(turn = @) { f (turn = 1) { code.jpg
flag[e] = false; flag[1l] = false;
(turn # @) { ile (turn # 1) {
// busy wait // busy wait
%lag[e} = true; %lag[lj = true;
// critical section // critical section
turn = 1; turn = 0,
flag[@] = false; flag[1] = false;

// remainder section // remainder section




Which thread enters the critical section next?

1 class Bakery implements Lock { Algorytm

boolean[] flag;

3 Label[] label;

4 public Bakery (int n) { plekarn].any
s flag = new boolean[n];

6 label = new Label[n];

7 for (int i = 0; 1 < n; i++) {

- https://media.cheggcdn.com/
flag[i] = false; label[i] = 0;

} media/70e/70ea92d5-43e0-

%0 } 44be-bb67-

1 public void lock() { 90c948867685/phpVqznQV
12 int i = ThreadID.get();

13 flag[i] = true;

14 label[i] = max(1abel[0], ...,label[n-1]) + 1;

15 while ((3k != 1)(flag[k] && (1abel[k],k) << (label[i],1))) {};

16 )

17 public void unlock() {

18 flag[ThreadID.get()] = false;
19 }

» }

FIGURE 2.10 Pseudocode for the Bakery lock algorithm.

%




Semaphore Semafor
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#include <stdio.h>
#include <stdlib.h>
#include <pthread.h>

void =print_message_function{ wveid =ptr };

0 POSIX Threads

pthread_t threadl, thread2;
char =messagel = "Thread 1";
char smessage2 = "Thread 2";
int dretl, iret2;

- Prosty przyktad

/#* Create independent threads each of which will execute function =/

iretl = pthread create( &threadl, NULL, print_message_function, (void#) messagel);
iret2 = pthread_create({ &thread2, NULL, print_message_function, (void*) messagel);

f* Wait till threads are complete before main continues. Unless we */
/* wait we run the risk of executing an exit which will terminate *f
/* the process and all threads before the threads have completed. *f

pthread join( threadl, NULL);
pthread_join( thread2, NULL);

printf("Thread 1 returns: %d\n",iretl);
printf("Thread 2 returns: &d\n",iret2);
exit(0);

void #print_message_function( void sptr )
char =message;

message = (char =) ptr;
printf("%s \n", message);




woid =functionC();
pthread_mutex_t mutexl = PTHREAD_MUTEX_INITIALIZER;
int counter = 8;

maing)
{
int rcl, rc2;
pthread_t threadl, threadZ;

/#* Create independent threads each of which will execute functionC #/

if({ (rcl=pthread_create( &threadl, NULL, &functionC, NULL)) )

{
printf("Thread creation failed: %d\n", rcl);:
}
if({ (rc2=pthread_create( &thread2Z, NULL, &functionC, NULL)) )
{
printf("Thread creation failed: %d\n", rc2);
}

{* Wait till threads are complete before main continues. Unless we =/
f* wait we run the risk of executing an exit which will terminate *f
[/#* the process and all threads before the threads have completed. *f

pthread_join( threadl, NULL);
pthread_join{ thread2, NULL);

exit(e);
}

void =functionC()
i

POSIX Threads

- Mutex




void s=thread_function(void #);
pthread_mutex_t mutexl = PTHREAD_MUTEX_INITIALIZER;
int counter = 8;

maind)

{
pthread_t thread_id[NTHREADS];

int i, j;

for(i=@; i < NTHREADS; i++)

{
pthread create( &thread_-id[i], NULL, thread_function, MNULL );
1
for({j=0; j < NTHREADS; j++)
{
pthread join( thread_id[j], NULL);
1
/* Now that all threads are complete I can print the final result. *
f* Without the join I could be printing a value before all the threads =/
/#* have been completed. #

printf("Final counter wvalue: %d\n", counter);

}

wvoid s=thread_function(void sdummyPtr)
{
printf("Thread number %1ld\n", pthread self());
pthread_mutex_lock( &mutexl );
counter++;
pthread_mutex_unlock( &mutexl );

POSIX Threads

- Join




#include <stdioc.h>
#include <stdlib.h>
#include <pthread.h»

pthread_mutex_t count_mutex
pthread_mutex_t condition_mutex
pthread_cond_t condition_cond

FTHREAD_MUTEX_INITIALIZER;
PTHREAD_MUTEX_INITIALIZER;
FTHREAD_COND_INITIALIZER;

void =functionCountl();
void =functionCount2();
int count = a;

#define COUNT_DONE 18
#define COUNT_HALTL1 3
#define COUNT_HALTZ &

POSIX Threads

pthread_create( &threadl, NULL, &functionCountl, NULL);
pthread_create( &threadz, NULL, &functionCount2, NULL);
pthread_join( threadl, WULL});
pthread_join{ thread2, NULL);

| et - Condition Variable

void =functionCountl()
for{;;)

pthread mutex lock( &condition_mutex );
while{ count >= COUNT_HALT1 &B& count <= COUNT_HALTZ )

pthread cond wait( &condition_cond, &condition_mutex );

pthread mutex wnlock( &condition_mutex );

pthread_mutex_lock( &count_mutex J;

count++;

printf({"Counter value functionCountl: %d\n",count);
pthread_mutex_unlock( &count_mutex )

if(count »= COUNT_DOME) returnm{MULL);
}
void =functionCount2()
‘ for(;;)
{

pthread_mutex_lock( &condition_mutex );
if{ count < COUNT_HALT1 || count > COUNT_HALTZ2 )

pthread cond signal({ &conditien_cond );
pthread_mutex_unlock( &condition_mutex );
pthread_mutex_lock{ &count_mutex };
count++;
printf("Counter value functionCount: ®d\n",count);

pthread_mutex_unlock( &count_mutex );

if{count »= COUNT_DONE) return(HULL);




ginclude <stdio.h:> J+ standard I/0 routines */
#include <pthread.h> /* pthread functions and data structures =*/

J/* function to be executed by the new thread =/
void+ PrintHello(void+ data)

: POSIX Thread
int my_data = (int)data; {* data received by thread */ rea S

pthread detach(pthread self());

printf("Hello from new thread - got %d\n", my_data); P kot :
pthread exit(NULL); /* terminate the thread =/ ¢ roprawne zakonczenie

}

/#* like any C pregram, program's execution begins in main =*/
int main{int argc, char* argv[])

{
int rc; /* return value *f
pthread_t thread_id; /* thread's ID (just an integer) * f
int t = 11; [+ data passed to the new thread *f

J= create a new thread that will execute 'PrintHello" =/
rc = pthread create(&thread_id, NULL, PrintHello, (void=)t);

if(rc) /+ could not create thread =/

{
printf("\n ERROR: return code from pthread_create 1is %d \n", rc);
exit(l);

1

printf("\n Created new thread (%u) ... \n", thread_id);

pthread exit(MNULL); [+ terminate the thread =/




[/ thread example
#include <iostream: {f std::cout
#include <thread:> f/ std::thread

P C++ Threads

f/ do stuff...

}
- Prosty przyktad

vold bar(int x)

{
f/ do stuff...

5

int main()

{
std: :thread first (foo); /{ spawn new thread that calls foo()
std: :thread secend (bar,®); // spawn new thread that calls bar(8)

std: :cout << "main, fooc and bar now execute concurrently...\n";
/! synchronize threads:
first.join(); // pauses until first finishes

second.join(); // pauses until second finishes

std: :cout << "foo and bar completed.\n";




clude <iostream: {/ std::cout
clude <thread:> // std::thread, std::this_thread::sle:
clude <chrono> /! std::chrono::seconds

d pause_thread(int n)

td
td

: :this_thread: :sleep_for (std::chroneo::seconds(n));
::cout << "pause of " << n << " seconds ended\n";

maini)

td::cout << "Spawning and detaching 3 threads...\n";
td::thread (pause_thread,l).detach();

td: :thread (pause_thread,2).detach();

td: :thread (pause_thread,3).detach();

td::cout << "Done spawning threads.\n";

td::cout << "(the main thread will now pause for 5 seconds)\i

/ give the detached threads time to fimish (but not guarante:
ause_thread(5);
eturn @;

C++ Threads

- Detach




/! constructing threads

#include <jostream: /f std::cout

#include <atomics J/f std::atomic
#include <thread:> // std::thread
#include <vector: // std::vector

std: :atomic<int> global_counter (8);

void increase_global (int n) { for (int i=0; di<n; ++i) ++global_counter; }

void increase_reference (std::atomic<int>& variable, int n) { for (int i=@; d<n; ++i) ++variable; } ( : I I I | Ireads

struct C : std::atomic<int> {
C({) : std::atomic<intz(@) {}
void increase_member (int n) { for (int i=0; d<n; ++i) fetch_add(1); }

}; - Operacje globalne

int main ()

{

std: :vector<std::thread> threads;

std: :cout << "increase global counter with 18 threads...\n";
for (int i=1; J<=1@; ++1)
threads.push_back(std: :thread(increase_global,h1888)) ;

std: :cout << "increase counter (foo) with 18 threads using reference...\n";
std::atomic<int> foo(@);
for (int i=1; d<=1@; ++i)

threads.push_back(std: :thread(increase_reference,std: :ref(foo),1808));

std: :cout << "increase counter (bar) with 1@ threads using member...\n";

C bar;

for (int i=1; J<=1@; ++1)
threads.push_back(std: :thread(&C: :increase_member,std::ref(bar),1088));

std: :cout << "synchronizing all threads...\n";
for (auto& th : threads) th.join();

std: :cout << "global_counter: " << global_counter << "\n';
std::cout << "foo: " << foo << "\n';

std::cout << "bar: " << bar << '\n';

return @;




C++ Threads

. Member types

id Thread id (public member type )
native_handle_type Mative handle type (public member type )

fx Member functions

(constructor) Construct thread (public member function )
(destructor) Thread destructor (public member function )
operator= Move-assign thread (public member function )
get_id Get thread id (public member function )
jeinable Check if joinable (public member function )
join Join thread (public member function )

detach Detach thread (public member function )
swap Swap threads (public member function )
native _handle Get native handle (public member function §

hardware concurrency [static] Detect hardware concurrency (public static member function )

fx Non-member overloads

swap (thread) Swap threads (function )




Odnosniki 1 materialy dodatkowe

- https://opensource.com/article/19/7/what-posix-richard-stallman-explains

. https://students.mimuw.edu.pl/SO/Projekt05-06/temat4-g2/tomek/index.html

. https://pl.wikipedia.org/wiki/POSIX

- https://pl.wikipedia.org/wiki/POSIX Threads

- https://akkadia.org/drepper/nptl-design.pdf

. https://students.mimuw.edu.pl/SO/LabLinux/PROCESY/PODTEMAT 2/fork.
html

. https://students.mimuw.edu.pl/SO/Linux/Temat02/fork.html
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fO7/ www/pthreads. html#FSYNCHRONIZATION
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