Podstawowe narzedzia sieciowe w systemie Windows dostepne z konsoli — eksploatacja i
konserwacja sieci komputerowych.

1. IPConfig

Narzedzie pokazuje naszq aktualng konfiguracje sieciowq. Mozemy przegladac ja zar6wno w
postaci prostej (tylko aktywne polaczenia) badZ w trybie rozszerzonym (dla wszystkich
interfejséw). Polecenie pozwala takze na ,,uwolnienie” aktualnie uzywanego adresu IP, zmiane go
poprzez poproszenie o odnowienie serwer DHCP, podejrzenie aktualnie zapisanych rekordow DNS

itp.

Przyklad:
ipconfig /all — pokazanie konfiguracji wszystkich interfejséw sieciowych (takze nieaktywnych i
wirtualnych)

ipconfig /renew {interface} — odnowienie adreséw IP dla wszystkich interfejsow; jezeli podamy
nazwe interfejsu (opcjonalnie) to odnowimy adres tylko dla wskazanej karty (podajemy jej nazwe)

Zadania:

a) Jakie konfiguracje posiadaja interfejsy sieciowe na aktualnie uzywanym komputerze (wypisac)
b) Nalezy zobaczyc¢ jakie jeszcze opcje posiada ipconfig (ich liste mozna wyswietli¢ podajac
parametr /?)

c) Trzeba sprawdzi¢ jakie nazwy zostaly zapisane w podrecznej pamieci Rozwigzywania nazw DNS
d) Prosze wyczysci¢ pamie¢ podreczng DNS po czym zaladowa¢ dowolng strone w przegladarce
(np. teb.pl, pcworld.pl, onet.pl, wp.pl). Nalezy jednak zaladowac tylko jeden adres — nie wszystkie
naraz! Prosze ponownie sprawdzic jakie nazwy DNS sg zapisane w pamieci podrecznej (czy tylko
ta, ktora wybraliSmy)?

e) Jezeli nazw jest wiecej nalezy napisac dlaczego tak jest

f) Co daje dodanie znaku gwiazdki (*) w nazwie interfejsu?

2. Ping

Podstawowe narzedzie do sprawdzania polaczenia pomiedzy dwiema sieciowymi lokacjami. W
nastepstwie wydania tego polecenia komputer, z ktorego wydajemy polecenie, wysyla pakiet
kontrolny ping; urzadzenie docelowe, ktore go odbierze powinno odesta¢ pakiet pong oznaczajacy,
ze istnieje w sieci oraz zZe jest w stanie w ogole udzieli¢ nam odpowiedzi. Niektorzy administratorzy
wylaczaja obstuge tego pakietu ze wzgledu bezpieczenstwa. Jednak najwieksza uzytecznos¢
polecenie to pokazuje w sieci lokalnej, w ktorej chcemy zdiagnozowac czemu np. nie mamy
dostepu do internetu. Mozemy zobaczy¢ czy np. nasza brama do Swiata odpowiada (przewaznie
router, ktérego adres IP to wlasnie brama w konfiguracji interfejsu). Ponadto jezeli mamy kilka
urzadzen w sieci zawsze mozemy sprawdzi¢ czy mamy do nich dostep. Trzeba jednak pamietac, ze
moga one domyslnie odrzuca¢ pakiety ping (wlaczona zapora sieciowa).

Zadania:

a) wyprébowac polecenie ping na adresie google.com

b) wyprébowac polecenie ping na adresie naszej bramy sieciowej

c) jak sprawic¢, by pingowanie trwalo ,,w nieskonczonos¢”?

d) czy za pomocg polecenia ping mozemy otrzymac dowigzang do adresu IP nazwe domenowa
(DNS)?

e) jakie inne opcje mozna jeszcze uzyc dla polecenia ping? Jakie majg dziatanie?



3. Trace Path (Tracert)

Narzedzie pozwala ustali¢ ile weztow musi pokonac¢ nasz pakiet zanim dotrze do miejsca
docelowego. Wezel to nic innego jak router (badz serwer trasujacy). Domyslnie narzedzie to
sprawdza do 30 przeskokéw (kolejne 30 urzadzen po drodze). Mozna jednak zmieniac te liczbe
poprzez dodanie parametru -h [liczba_przeskokow].

Przyklad uzycia:

tracert allegro.pl
tracert -h 10 microsoft.com

Zadanie:
a) przetestowac dziatanie programu tracert z jego innymi parametrami (sprawdzic¢ jakie sq)
b) czy mozna jako miejsce docelowe podac¢ adres IP wersji 67

4. Nslookup

Narzedzie pozwala na odnalezienie nazwy domenowej podanego adresu IP lub odnalezienie adresu
IP dla podanej nazwy domenowej

Przyklad:

nslookup onet.pl
nslookup 4.4.4.4

Zadanie:
a) czy narzedzie nslookup posiada jakie$ parametry do wykorzystania?
b) jezeli tak to jakie beda najbardziej uzyteczne?

Zadania dodatkowe:
a) jakie jeszcze narzedzia mozna znalez¢ w systemie Windows

b) prosze podac ich przyktadowe zastosowanie

5. Prosze sprawdzi¢ czym jest polecenie arp. Jakie ma zastosowanie z punktu administratora
sieci lokalnej?

6. Czy system Windows posiada polecenie pathping? Jezeli tak to jakie jest jego dzialanie?

7. Czy istnieja narzedzia do sprawdzenia aktualnych polaczen nawiazanych do oraz z naszego
systemu operacyjnego? Jezeli tak to jakie informacje mozemy dzieki nim uzyskac?

8. W jaki sposob mozna konfigurowac interfejs sieciowy w systemie Windows przy uzyciu
odpowiednich polecen cmd?



