Narzedzie Wireshark

Nie zawsze Zle dzialajaca sie¢ lokalna, tacze bezprzewodowe badz sie¢ szkieletowa
operatora muszg by¢ przyczyng efektu spowolnienia dostepu do zasobow sieciowych. Bardzo
czesto zdarza sie, Ze wptyw na to moga miec aplikacje dziatajace w tle zar6wno na naszym
komputerze, jak i na czyim$ komputerze podtagczonym do naszej sieci. Innym powodem moze byc¢
atak na nasz komputer w celu wytludzenia naszych danych (tzw. DNS spoof). OczywiScie moze to
by¢ takze po prostu zgubienie naszych pakietow (serwer docelowy jest wylaczony, nie odpowiada
itp.).

Jakiekolwiek by nasze intencje, JAKO ADMINISTRATOROW SIECI, nie byly, mozemy
przeanalizowac dzialanie logicznej sieci lokalnej — kto, gdzie i co wysyta oraz co dobiera (i od
kogo). Najpopularniejszym narzedziem do tego celu jest Wireshark, ktory bez najmniejszego
problemu jest w stanie przechwyci¢ WSZYSTKIE pakiety w obrebie danej sieci, posegregowac je
ze wzgledu na pochodzenie, sprawdzic¢ adres sprzetowy, z ktorego zostat wystany pakiet itp.
Wszystko, co potrzebne jest do podstuchu to karta sieciowa (LAN/WLAN) dzialajaca w trybie
mieszanym (promiscous).

UWAGA! Narzedzia tego typu mozna wykorzystywac jedynie bedac uprawniong osobg
administrujaca/konserwujaca sie¢ lokalna/intranet. Jezeli narzedzie bedzie wykorzystywane przez
uzytkownika sieci to administrator w niektorych wypadkach moze taka osobe odlaczy¢ od
sieci/pociagnac ja do odpowiedzialnosci karnej! Program pozwala bowiem na przechwytywanie
DANYCH TEKSTOWY CH obecnych w pakietach — pozwala on w tym kontekscie na
szpiegowanie dzialalno$ci uzytkownikow (np. przechwycenie hasel, tresci wiadomosci itp.)

Poza Wireshark istnieja takze inne programy do szpiegowania, jak chociazby Cain & Abel,
Capsa Network Analyzer czy chociazby potezny Ettercap (stosowany rowniez jako program do
ataku typu cztowiek w srodku!). Dlaczego wiec Wireshark? Poniewaz jest najprostszym z wyzej
wymienionych, posiada rozbudowane opcje analizy sieci oraz dziala niemal na wszystkich
systemach operacyjnych (Cain and Abel dziata jedynie na Windows, Capsa jest platna a Ettercap
najlepiej dziala w systemach Unix/Linux).

1. Podstawy uzytkowania.

Program Wireshark ZAWSZE musi zosta¢ uruchomiony z uprawnieniami administratora systemu.
W innym wypadku nie bedzie on mial mozliwosci przelaczenia karty sieciowej w tryb mieszany, co
z kolei skutecznie uniemozliwi podstuch sieci — bedzie mozliwe jedynie podstuchanie pakietow
skierowanych do nas (a i tak moga by¢ z tym problemy — szczegdélnie z pakietami innymi niz
TCP/UDP).

Po wlaczeniu programu bedziemy mieli taki oto wyglad:
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- NIEBIESKA ramka (pierwsza od gory) otacza pasek narzedziowy. Znajdujq sie na nim
najwazniejsze skroty do dzialan w programie, takie jak wlgczenie/wylaczenie rejestrowania
(przechwytywania) pakietow, mozliwos¢ otworzenia wczesniej przechwyconej sesji (np. w celu
przeanalizowania dziatania sieci), mozliwos¢ wlaczenie/wylaczenia kolorowania sktadni,
wlaczenie/wyltaczenie automatycznego przesuwania listy przechwyconych pakietow do
najnowszego, edycja opcji programu, itd. WSZYSTKIE opcje posiadajq swoja etykiete — wystarczy
najechac na dang opcje kursorem i poczekac ok. 3 sekund, a program wys$wietli nam informacje na
temat danej opcji jako podpowiedz

- FIOLETOWA ramka (druga od goéry) to pasek wyrazen filtrujacych wyswietlanie pakietow; dzieki
odpowiedniej sktadni (w dalszej czesci przyktady zastosowania). Program dysponuje takze
przyktadowymi filtrami (wystarczy klikng¢ przycisk Filter:); GDYBY zdarzylo sie, ze pasek ten
zniknie to mozna go przywrocic¢ poprzez menu View->Filter Toolbar

- CZERWONA ramka zawiera liste dostepnych w systemie interfejsow sieciowych (kablowe,
bezprzewodowe, wirtualne mosty, karty maszyn wirtualnych itd.). Zanim zaczniemy nowe
przechwytywanie trzeba wybrac jeden z tych interfejsow (klikniecie lewym przyciskiem myszy,
musi zostaC podSwietlony) po czym klikamy przycisk Start (zielona ptetwa rekina)

- JASNONIEBIESKA ramka (ostatnia) pozwala na edycje opcji przechwytywania. Przyktadowo
mozemy doda¢ nowy wirtualny interfejs (tutaj nazwany jako potok), ktéry moze zbiera¢ dane np. z
dwach lub wiecej interfejséw fizycznych badz zbierac tylko okre$lone dane na okreslonym
interfejsie. Ponadto mozna wybrac opcje rozwigzywania nazw (domyslnie zaznaczone sq zawsze
dowiagzania z adresem MAC oraz warstwy transportowej; mozna dodatkowo uruchomic
rozwigzywanie nazw na poziomie warstwy sieciowej).

Po uruchomieniu nastuchu zmieni sie srodek naszego okna. Od teraz bedziemy mieli w nim
dostepne informacje na temat pakietow wedrujacych po wskazanej przez nas sieci (sieci, do ktorej
nalezy interfejs). Przyktadowa zawarto$¢ okna analizy pakietow:
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No. Time Source Destination Protocol| Length| Info
1 0.000000000 192.168.1.250 224.0.0.1 IGMPv2 60 Membership Query, general
2 0.000505000 192.168.1.250 224.0.0.12 IGMPv2 60 Membership Report group 224.0.0.12
3 0.701670000 192.168.1.6 1892.168.1.255 NBNS S92 Name query NB WORKGROUP<1ld>
4 0.702018000 192.168.1.211 192.168.1.6 NBNS 104 Name query response NB 192.168.1.211
5 1.240563800 VtechTel_7d:09:d1 Broadcast ARP 60 Who has 192.168.1.2537 Tell 192.168.1.254
6 2.240621000 VtechTel 7d:09:d1 Broadcast ARP 80 who has 182.168.1.2537 Tell 192.168.1.254
7 2.992864000 192.168.1.250 224.0.0.1 I1GMPVZ 60 Membership Query, general
8 3.240553000 VtechTel 7d:09:d1 Broadcast ARP 60 Who has 192.168.1.2537 Tell 192.168.1.254
9 5.720509000 Azurewav_fg:dd:13 AsrockIn_d2:50:47 ARP 42 who has 192.168.1.67 Tell 192.168.1.211

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @

Ethernet II, Src: Tp-LinkT_e2:ad:93 (00:21:27:e8:ad:93), Dst: IPv4mcast_00:00:01 (01:00:5e:00:00:01)
Internet Protocol Version 4, Src: 182.168.1.250 (192.168.1.250), Dst: 224.0.0.1 (224.0.0.1)
Internet Group Management Protocol
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Q* ‘w\anU: <live capture in progress... | Packets: 9 - Displayed: 9 (100.0%) | Profile: Default

Czerwona ramka zawiera aktualnie przechwycone pakiety danych. Mamy liczbe przechwyconych
pakietow, czas przechwycenia (liczony od rozpoczecia przechwytywania), Zrodto pakietu (kto
wystal zapytanie — moze by¢ IP lub adres MAC), cel (do kogo jest adresowany), protokot
(przewaznie nazwa, np. TCP), dtugos¢ (ilos¢ przestanych bajtow w ramce) oraz informacje (co
dany pakiet zrobit).
Zielona ramka zawiera informacje przenoszone w danym pakiecie — zar6wno surowe nagtowki jak i
treS¢ wlasciwa (dane). Dzieki temu mozemy dowiedziec sie jak wyglada struktura pakietu (czy nie
zostal zdeformowany), czy jest poprawnie adresowany oraz czy jego treS¢ nie jest uszkodzona.
Pomaranczowa ramka zawiera tylko zawarto$¢ pakietu (same dane) w formie szesnastkowej oraz
tekstowej.

W fioletowej ramce znajdujq sie dosy¢ istotne przyciski odpowiadajace (w kolejnosci):
- wlaczenie przechwytywania pakietow w trybie rzeczywistym
- zatrzymanie przechwytywania pakietow
- zatrzymanie przechwytywania, wyrzucenie dotychczas przechwyconych pakietdéw oraz ponowne
uruchomienie przechwytywania

Jasnoniebieska ramka zawiera 4 dosyc uzyteczne skroty, takie jak:
- edycja filtrow przechwytywania — mamy mozliwo$¢ szybkiej edycji/dodawania filtréw pakietow
(np. wyswietlanie tylko Zrodet z adresami IP)
- edycja/zastosowanie filtrow — okno bardzo podobne do poprzedniego; r6zni sie tym, iZ mozna w
nim takze ustawic interesujacy nas filtr
- zmien kolorowanie — pozwala na zmiane koloréw przypisanych dla poszczegélnych pakietow
(jezeli nie pasuja nam domyslne)
- edycja ustawien — mozna zmieniaC ustawienia programu (jezeli tego potrzebujemy)

Kazdy pakiet, niezaleznie czy klikniemy na nim prawym przyciskiem myszy w oknie listy
pakietow (czerwona ramka), czy tez w jego zawartoSc (zielona ramka), posiada szereg
dodatkowych opcji, ktére mozemy wykorzysta¢ w celu np. przesledzenia jego wptywu na uzyskanie
informacji jakiego rodzaju akcji dokonat:
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Pakiet, ktorego dotyczy opis (dla ktérego zostato otwarte menu) to ten w ZIELONEJ ramce.

CZERWONA ramka skupia w sobie opcje pozwalajgce na stworzenie szybkiego filtrowania
pakietéw (zaznaczony, inne niz zaznaczony, i zaznaczony, lub zaznaczony, i nie zaznaczony, i lub
niezaznaczony). Jako filtr moze by¢ wybrany np. adres zZrodtowy, adres docelowy czy protokét.
Prosze pamietac iz trzeba KLIKNAC NA ODPOWIEDNIA KOLUMNE by stworzy¢ odpowiedni
filtr. Opcje pozwalaja na natychmiastowe wykorzystanie filtrowania badz na utworzenie jego
szablonu (nie bedzie zastosowany od razu).

NIEBIESKA ramka pozwala na podazanie opcje podazania za wskazanym pakietem. Kazdy
pakiet posiada w systemie swdj okreslony strumien, przez ktéry wymieniane sg kolejne pakiety.
Strumien przewaznie istnieje przy danej transmisji, po czym zostaje zamkniety. Wireshark moze
dzieki temu wyswietli¢ tylko pakiety nalezace do danego strumienia. Malo z tego, pozwala takze na
ztozenie pelnego dialogu pomiedzy klientem a serwerem, wyswietlajgc zarowno nagtéwki danego
protokotu jak i zawarto$¢ poszczeg6lnych pakietow (oraz dodatkowe informacje, jezeli takowe
istniejq).

Klikajgc dwukrotnie lewym przyciskiem myszy na danym pakiecie z listy Wireshark otwiera
nowe okno, w ktérym swobodnie mozemy przejrze¢ jego szczeg6towa zawartosc.

Po przesledzeniu pakietéw mozemy zapisa¢ wszystkie zebrane informacje do pliku (File-
>Save). Pozwala to na péZniejsze otworzenie takiej sesji podstuchiwania celem p6zniejszej analizy
dzialania sieci.

2. Tworzenie wiasnych filtréw/wyrazen filtrujacych

W przypadku kiedy zaczniemy zbiera¢ bardzo duzq ilo$¢ pakietow przejrzenie efektu
podstuchu statoby sie bardzo Zzmudnym zajeciem. Dlatego w program zostal wbudowany bardzo
elastyczny i zwinny sposéb na odfiltrowywanie interesujacych nas w danej chwili danych. Pakiety
mozna filtrowa¢ w zasadzie w dowolny sposéb: mozna wybiera¢ tylko okre$lone adresy IP,
okreSlone adresy domenowe, adresy MAC, protokoty itp. Chociaz do codziennej pracy
wykorzystuje sie przewaznie ok. 10 taczacych sie ze soba wyrazen, program oferuje ich znacznie
wiecej. W celu przejrzenia biblioteki wyrazenn mozna przywota¢ okno edytora wyrazen filtrujacych:
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Okno wyrazen otwiera sie poprzez klikniecie zaznaczonego w czerwonej ramce przycisku. W
kolumnie Field name mozemy wybra¢ dowolng wlasciwos¢, po ktdrej nastapi filtracja naszych
pakietéw. Na zrzucie powyzej otwarta zostata galaz protokotu UDP, a wybrana zostala jego
wlasciwos¢ mowigca o wielkosci pakietu (ile bajtow zawiera jego pole danych).

Druga kolumna pozwala na wybranie relacji (poréwnania) warto$ci wskazanej wtasciwosci
wzgledem wartosci, jaka podaje sie w trzeciej kolumnie. Jezeli w tej chwili w trzeciej kolumnie
(Value) wpisana zostataby wartos$¢ 80 to ukryte zostatyby wyswietlone wszystkie pakiety UDP poza
tymi, ktorych wielko$¢ rowna jest 80.

Ponizsza tabela thumaczy poszczegdlne oznaczenia relacji (druga kolumna na zrzucie):

Skrot literowy (mozna |Oznaczenie |Przyklad uzycia

stosowac!) symboliczne

eq == Rowny, np. ip.addr == 192.168.1.1

ne I= Nie réwny, np. ip.dst != 192.168.1.1

gt > Wiekszy, np. tcp.length > 80 (czyli 81 i wiecej)
It < Mniejszy, np. frame.len < 120 (czyli 119 i mniej)
ge >= Wiekszy badz rowny, np. tcp.length > 80

le <= Mniejszy, np. frame.len < 120

Procz prostych filtréw mozna takze tworzy¢ bardziej ztozone, taczone. Tabela ponizej pokazuje
spoiwa takich wyrazen wraz z przyktadami:

Skrot literowy Oznaczenie |Przykiad
and && Mnozenie logiczne, np. ip.addr == 192.168.1.1 && tcp




or | Suma logiczna, np. tcp || udp

Xor AN Logiczne lub, np. ip.src == 192.168.1.1 M ip.dst ==
192.168.1.1

not ! Logiczne zaprzeczenie, np. !(dns)

Wireshark pozwala ponadto na tworzenie pseudo wyrazen regularnych. Pozwalaja one np. na
podanie tylko fragmentu adresu MAC zZrédta/celu. Najlepszym sposobem bedzie przedstawi¢ na
przyktadach:

a) eth.src[2] == 78

oznacza to, ze filtr wezmie pod uwage WSZYSTKIE adresy MAC posiadajgce na drugiej pozycji
78, czyli np. 00:78:AD:7F:AA:12, 00:78:45:7F:00:12, EA:78:AD:7F:AA:45

b) eth.src[0:2] == EF:2B

oznacza, ze filtr weZmie pod uwage adresy MAC, ktore beda posiadaty z przodu wskazane
subsekcje

c) eth.src[4:] == FG:AA

oznaczam, zZe wziete pod uwage zostang tylko elementy adresu znajdujace sie po 4 elemencie.
Poniewaz adres MAC posiada 6 elementow (sekcji) totez w powyzszym przyktadzie mozna byto
podac jedynie 2 sekcje.

d) eth.src[:4] == 13:00:00:FF

odwrotna sytuacja do poprzedniej, 2 z 6 sekcji zostaja pominiete (nalezy wiec podac 4)

e) eth.src[1-3] == EF:2B:45

okresla ile sekcji ma zosta¢ podanych (inne rozwigzanie do przyktadu b)

f) eth.src[1-3,6] == EF:2B:45:FF

potaczenie kilku metod; podajemy pierwsze 3 sekcje oraz ostatnig. Od tego momentu brane beda
pod uwage adresy MAC EF:2B:45:*:*:FF, gdzie * oznacza dowolny zakres pol

INFORMACIJA: Jezeli chcemy wybra¢ w protokole np. WSZYSTKIE adresy IP POZA
WSKAZANYM to nie powinniSmy tworzy¢ filtru

ip.addr !=192.168.1.1
Zamiast tego nalezy utworzyc filtr:
I(ip.addr == 192.168.1.1)

Dzieki czemu zostang wybrane wszystkie pakiety poza tymi, w ktérych znajdzie sie wskazany
adres.



ZADANIA:

1. Jak realnie podstucha¢ przy pomocy Wireshark wszystkie pakiety w danej sieci (niezaleznie od
ilosci przelacznikéw oraz punktow dostepowych).

2. Prosze podstuchac¢ protokét HTTP. Czy dane przesytane ze stron internetowych moga by¢
odczytane?

3. Prosze sprawdzic¢ jak wyglada sprawa z autoryzacjq poprzez HTTP Basic Authorization (czyli
strona z hastem po stronie serwera WWW).

4. Jak wyglada sprawa z programem pocztowym wysylajacym/odbierajagcym poczte? Czy mozliwe
jest podejrzenie hasta do poczty?

5. Jak wyglada przesytanie danych z formularzy ze stron WWW? Czy mozna podejrzec¢ ich
zawartosc i, co gorsza przesylane w ten sposob hasta?

6. Jak wyglada sprawa z serwerami FTP? Czy mozliwe jest uzyskanie loginu i hasta do wskazanego
FTP?

7. Czy mozna podstuchac transmisje SSL?

ZADANIA WYKONUJEMY SAMODZIELNIE! W razie potrzeby instalujemy odpowiednie
ustugi/zakladamy konta w darmowych ustugach! NIE KOPIUJEMY NICZEGO Z INTERNETU!

ZRODLA:
http://www.howtogeek.com/104278/how-to-use-wireshark-to-capture-filter-and-inspect-packets/

http://cs.gmu.edu/~astavrou/courses/ISA_ 674 F12/Wireshark-Tutorial.pdf
https://www.wireshark.org/docs/wsug html chunked/ChWorkBuildDisplayFilterSection.html

http://wiki.wireshark.org/CaptureSetup/Ethernet
http://bzyczek.kis.p.lodz.pl/pliki/pask/pask lab 02 wireshark.pdf
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