Narzedzia do podstuchu sieciowego.

Chociaz postuch sieci moze kojarzyc¢ sie jednoznacznie (negatywnie) to jest on, a
przynajmniej powinien by¢, jedna z metod do oceny funkcjonowania naszej sieci. Ponadto
narzedzia pozwalaja na zorientowanie sie w stabych punktach naszej sieci i umozliwiajq na ich
zabezpieczenie/wyeliminowanie.

Obecnie mozna znalez¢ sporo narzedzi do badania oraz wykonywania podstuchu sieci.
Programy te nie posiadajq przewaznie graficznego interfejsu, aczkolwiek nie jest to reguta. Wiele
narzedzi przypisane jest do konkretnego systemu operacyjnego (Linux, Unix badZ Windows).
Dzieje sie tak dlatego, ze kazdy z dostepnych systemow posiada inng implementacje sieciowa.
Najbardziej zblizone sg ze sobg systemu Linux i Unix — niemal kazde narzedzie mozna pomiedzy
nimi wymieniac. Dla tychze systemow zostata opracowana, pierwotnie na potrzeby analizatora
tcpdump, biblioteka libpcap (nazwa pochodzi od library packet capture). Zawarte w niej
rozwiazania pozwalaja na przechwytywanie catego ruchu jaki generowany jest w sieci lokalnej
dzieki wykorzystaniu pracy kart sieciowych w trybie mieszanym/nastuchujagcym (promiscuous)
oraz gniazd sieciowych typu surowego (RAW) — pozwalajacych na zebranie przesytanych danych
bajt po bajcie (bez rozréznienia na struktury czy sekwencje). Bez wzgledu na pierwotny zamyst
dzisiaj opisywana biblioteka stanowi zbior gotowych funkcji API (Application Programming
Interface) wykorzystywany przez niemal wszystkie narzedzia podstuchujace/testujace dziatanie
sieci.

Poniewaz biblioteka ta dobrze sprawdzita sie w systemach Unix/Unix-Like, stworzono jej
wersje specjalnie dla systemu Windows; nosi ona w nim nazwe Winpcap. Poniewaz systemy z
rodziny Windows nie sg typowo sieciowymi systemami (jadro nie posiada implementacji gniazd
sieciowych; gniazda sieciowe nie sa podnoszone wraz ze startem systemu a na ,,zyczenie” aplikacji
sieciowych) totez projekt na Windows musiat wykorzysta¢ mechanizm sieciowy dostepny dla
Windows o nazwie NDIS (Network Driver Interface Specification), stanowiacy pomost (API)
pomiedzy wszystkimi programami sieciowymi a niskopoziomowymi rozkazami kart sieciowych
(sterownik). Obecna wersja sterownika NDIS to 10 (dostepna w systemie Windows 10).

Narzedzia do testowania dziatania sieci:

a) Wireshark (wieloplatformowy) — potezny program pozwalajacy na przechwycenie kazdego
pakietu wedrujacego w naszej sieci. Dzieki rozbudowanym filtrom oraz intuicyjnemu interfejsowi
mozna podstuchac kazdy pakiet w sieci adresowany do nas, grupy (multicast) badZ do calej
podsieci (broadcast). Pelny zakres dziatania programu (wraz z zadaniami dodatkowymi) znajduja
sie w osobnym dokumencie o nazwie wireshark.pdf)

b) ngrep — narzedzie konsolowe. Pozwala na przechwytywanie wszystkich pakietow ruchu
sieciowego badz przechwytywanie tylko tych, ktére speinig nasze kryteria (np. wyrazenie
regularne). W przeciwienstwie do wiekszosci programdow szpiegujacych ngrep podaje wyniki w
postaci czytelnej dla cztowieka, przewaznie w postaci chronologicznej. Samo wykorzystanie
narzedzia jest bardzo proste i sprowadza sie np. do wpisania takiego polecenia (w przypadku
systemu Linux):

ngrep
W przypadku systemu Windows, poniewaz folder programu nie bedzie sie prawdopodobnie
znajdowal w zmiennej srodowiskowej PATH, nalezy przejS¢ do odpowiedniego katalogu i dopiero

wtedy go uruchomic.

NIEZALEZNIE OD SYSTEMU program nalezy uruchamia¢ z uprawnieniami administratora badz



nada¢ mu odpowiednie uprawnienia do korzystania z komunikacji sieciowej z prawami
administratora (systemu Unix/Unix-like).

Powyzszy przyklad bedzie dzialal poprawnie o ile:

- chcemy wytapywa¢ WSZYSTKIE pakiety

- dzialamy na domy$lnym interfejsie sieciowym (przewaznie pierwsza karta LAN)

- nie chcemy zapisywac¢ wynikow ani nie interesuje nas zadne formatowanie wynikow

Jezeli natomiast chcemy w jakikolwiek sposob poprawic sobie czytelno$¢ wyswietlanych wynikow
to mozemy zastosowac np. parametr -W. Pozwala on na formatowanie wyjscia programu
(wyswietlanych komunikatow). Przykladowo uzycie

ngrep -W byline

spowoduje, ze znaki nowej linii beda odpowiednio interpretowane i np. nagtowki HTTP stang sie
bardziej czytelne

Innym, rownie ciekawym przelgcznikiem jest mozliwos¢ wybrania protokohu, ktéry nastuchujemy.
Przewaznie bedziemy wybiera¢ pomiedzy tcp a udp

ngrep -W byline tcp

Od tego momentu wszystko co bedzie dziato sie w komunikacji na innych protokotach nie bedzie
wySwietlane

Kolejnym zawezeniem poszukiwan moze by¢ podanie portu, na ktérym nasuchujemy
ngrep -W byline tcp and port 80
Teraz tylko to, co zostanie przestane przez port 80 bedzie dla nas interesujqce.

Jezeli interesowac nas bedzie tylko to, jaka przegladarka zadata zapytanie to mozna uzy¢ wyrazenia
regularnego:

ngrep -W byline 'User-Agent: ' tcp and port 80
Jak widac¢ uzywanie aplikacji ngrep jest fatwe i daje sporo cennych informacji o ruchu sieciowym.

) tcpdump/ssldump — tcpdump to narzedzie pozwalajace na odbieranie i wyswietlanie zawartosci
wszystkich pakietow dochodzacych/wychodzacych do/z naszej sieci. To pod nie napisana zostata
biblioteka pcap. ssldump z kolei napisany zostat z mysla o przechwytywaniu/sprawdzaniu stabych
punktoéw protokoldw zabezpieczonych (np. HTTPS). W przypadku przechwycenia klucza mozliwe
jest nawet dekodowanie przesytanych informacji. W przypadku braku klucza narzedzie najczesciej
pokaze nam wszelkie jawne dane oraz sklasyfikuje dane zakodowane (ktéry fragment to nagltowek,
ktdry to dane aplikacji itp.)

PROSZE PAMIETAC ze tcpdump, tak jak wiekszo$¢ przedstawianych programéw, wymaga
podwyzszonych uprawnien do zak}adania gniazd typu surowego/przechodzenia karty w tryb
mieszany.

Najprostsze uzycie aplikacji to wpisanie w linii polecen:

tcpdump



Jezeli nastuchujemy na karcie, ktora jest naszym domyslnym dostepem do sieci to powinniSmy
otrzymywac informacje o kazdym przewijajacym sie przez nasz interfejs pakiecie. Jezeli nastuch
chcemy uzy¢ na innym urzadzeniu sieciowym (np. WLAN zamiast LAN) to narzedzie trzeba
uruchomic z taka opcja:

tcpdump -i wlan0

co spowoduje przechwytywanie ruchu z karty bezprzewodowe;j.

Jezeli interesuje nas komunikacja na wybranym porcie:

tcpdump -i wlan0 port 80

od tego momentu bedziemy informowani jedynie o pakietach przesytanych na porcie 80.

Jezeli chcemy podstuchac pakiety na porcie 80 i dodatkowo jedynie z protokotu tcp:

tcpdump -i wlanO tcp and port 80

Prosze zauwazy¢, ze w dokumentacji (do starszej wersji) wskazane jest by uzywac¢ dodatkowych
opcji zapisanych w cudzystowu/apostrofach. Oznacza to, Ze rGwnie poprawnym zapisem bytaby

postac:

tcpdump -i wlanO 'tcp and port 80'

Uzycie ssldump w zasadnie nie ro6zni sie od uzywania tcpdump. Tutaj jednak mamy mozliwos$¢
uzywania np. wczesniej przechwyconych kluczy SSL (badzZ przez nas skopiowanych), dzieki
ktérym mozemy podejrze¢ co jest transmitowane pomiedzy nadajnikami.

Przyklad uzycia:

ssldump -d -i wlanO 'tcp and port 443’

Jak wida¢ doszed} parametr -d (jezeli bedzie mozliwe, dane zostang odszyfrowane) oraz zmieniony
zostat port nastuchiwania (teraz to 443).

d) nmap — jedno z potezniejszych narzedzi do skanowania i tworzenia audytow bezpieczenstwa
zarowno sieci lokalnej jak i sieci rozlegtej. W przeciwienstwie do przedstawionych powyzej
programéw narzedzie nie bazuje na bibliotece pcap. Wykorzystuje on wszystkie dostepne opcje
niskopoziomowych pakietow IP (m. in. narzedzia ICMP; w gre wchodza réwniez inne, specyficzne
pakiety dla konkretnych rozwiazan/systemow) celem rozeznania czy dane urzadzenie jest w sieci
(jednak np. nie odpowiada na pakiet ping), jaki system operacyjny/jakie urzadzenie znajduje sie pod
danym adresem, jakie oprogramowanie jest na nim uruchomione (np. jaka wykorzystywana jest
zapora sieciowa) oraz ile urzadzenie sieciowe dziata w sieci.

Przykladowe skanowanie:
nmap -v scanme.nmap.org
Nastgpi przeskanowanie wszystkich zarezerwowanych portow TCP pod wskazang nazwa

domenowa (nmap zadba o przettumaczenie jej na adres IP). Parameter -v mowi, Ze nmap ma by¢
bardziej ,,wygadany” tj. informowa¢ uzytkownika o biezacych postepach (brak tego parametru



powoduje, Ze nmap milczy przez caly proces skanowania wyswietlajac dopiero raport koncowy).
nmap -sS -O -v -T4 scanme.nmap.org/24

Powyzsza komenda przebada nasz potencjalny cel oraz wszystkie adresy nalezace do jego puli w
zakresie 24 bit (sieC zawierajaca do 254 maszyn). Ponadto przy wykrywaniu potencjalnie otwartych
portdow nmap ma uzy¢ metody ukrycia pakietu synchronizacji (Stealth SYN, opcja -sS). Takie
podej$cie pozwala na rozpoznanie czy port jest otwarty, zamkniety badz filtrowany. Parametr -O
nakazuje nmap wykrycie systemu operacyjnego obstugujacego nasz cel (niekoniecznie musi sie
powiesc). -T4 oznacza, ze skanowanie ma odbyc sie pobieznie (mozliwie najszybciej).

nmap -Pn -A -v scanme.nmap.org

Powyzsze polecenie uruchomi nmap w trybie skanowania docelowego adresu bez pingowania go
(opcja -Pn) — w przypadku, gdy administrator wylaczyt odpowiedzi na pakiet ping nmap domyslnie
uznaje, Ze wskazana maszyna jest wytaczona. Gdy uzyta zostanie wskazana opcja nmap zamiast
pingowania od razu przechodzi do wyslania serii zapytan o otwarto$¢ portow. Jezeli chociaz jedna
odpowiedz bedzie pozytywna oznaczac to bedzie, zZe serwer jest aktywny. Parametr -A jest podobny
do -O z ta réznica, Ze procz wykrycia samego systemu prébuje takze ustali¢ nazwy dziatajacych na
nim ustug.

ZADANIA:

1. Jak dziata protokot ICMP. Jaka jest rdznica pomiedzy nim a protokotem IGMP.

2. W jaki sposob najlatwiej jest podstuchac ruch w sieci lokalnej. Co powoduje, ze podstuch jest
utrudniony.

3. Sprawdzic jakie narzedzia sq dostepne wylacznie na system Windows; czy ich funkcjonalnos$¢
mozna w jakikolwiek sposob odtworzy¢ w systemie Linux?

4. W jaki sposob poprzez tcpdump/ssldump uzyskac nastuch na wielu portach rownoczesnie?

5. Prosze podac 5 przykladow filtrow dla tcpdump/ssldump, dzieki ktérym mozna bedzie wytropic
konkretne poszukiwane dane (np. zawartosci wskazanych ciasteczek).

6. Jakie nieprawidlowosci moze wykry¢ dla nas nmap? Prosze podac przynajmniej 5 potencjalnych
zagrozen, skladni jaka pozwala je wykry¢ oraz jakie mozna zastosowac srodki zaradcze.

7. Jakie inne opcje skanowania przewiduje nmap? Czy ktoras z nich jest najskuteczniejsza? Nalezy
podac wyniki skanowan (minimum 5 technik).

8. W jaki sposob przeskanowac poprzez nmap zakres portow z wybranego protokotu (np. udp)?

9. Czy istniejg metody oszukiwania zapory sieciowej poprzez program nmap?

10. W jaki spos6b mozliwe jest podstuchanie pakietow, ktore nie sa do nas adresowane przy
wykorzystaniu systemu Linux?

11. Prosze podac i scharakteryzowac przynajmniej 5 najuzyteczniejszych narzedzi sieciowych
dostepnych w dystrybucji Kali Linux. Mile widziane przyktady uzytecznosci (polecenia/zrzuty
ekranu).

ZADANIE DODATKOWE:

W niniejszym materiale nie zostat poruszony temat popularnego dla systemu Windows narzedzia
Cain and Abel. Nalezy zapoznac sie z jego mozliwosciami (i ich potencjalnym zastosowaniem) oraz
podac¢ zamienniki w systemie Linux (pod wzgledem funkcjonalnos$ci).

https://wiki.wireshark.org/CaptureSetup/Ethernet

http://viralzones.blogspot.com/2013/08/man-in-middle-mitm-attack-using.html

http://www.nextgenupdate.com/forums/computer-programming/348518-how-hack-cain-
wireshark.html



http://www.nextgenupdate.com/forums/computer-programming/348518-how-hack-cain-wireshark.html
http://www.nextgenupdate.com/forums/computer-programming/348518-how-hack-cain-wireshark.html
http://viralzones.blogspot.com/2013/08/man-in-middle-mitm-attack-using.html
https://wiki.wireshark.org/CaptureSetup/Ethernet

http://www.netresec.com/?page=Blog&month=2014-02&post=HowTo-install-NetworkMiner-in-
Ubuntu-Fedora-and-Arch-Linux

https://sourceforge.net/projects/networkminer/
http://linux.die.net/man/1/ssldump

https://nmap.org/man/pl/
https://nmap.org/bennieston-tutorial/

http://www.kalitutorials.net/2013/08/kali-linux.html

http://www.kalitutorials.net/2014/02/penetration-testing-hacking-xp.html
http://www.kalitutorials.net/2014/04/hack-wpawpa2-wps-reaver-kali-linux.html
http://www.kalitutorials.net/2013/08/wifi-hacking-wep-kali-linux-aircrack-ng.html

http://www.hacking-tutorial.com/hacking-tutorial/kali-linux-man-middle-
attack/#sthash. XxT4p0r0.dpbs

http://www.hacking-tutorial.com/hacking-tutorial/kali-linux-man-middle-
attack/#sthash.uUkDyDc4.dpbs



http://www.hacking-tutorial.com/hacking-tutorial/kali-linux-man-middle-attack/#sthash.XxT4p0r0.dpbs
http://www.hacking-tutorial.com/hacking-tutorial/kali-linux-man-middle-attack/#sthash.XxT4p0r0.dpbs
http://www.kalitutorials.net/2013/08/wifi-hacking-wep-kali-linux-aircrack-ng.html
http://www.kalitutorials.net/2014/04/hack-wpawpa2-wps-reaver-kali-linux.html
http://www.kalitutorials.net/2014/02/penetration-testing-hacking-xp.html
https://nmap.org/man/pl/
http://linux.die.net/man/1/ssldump
https://sourceforge.net/projects/networkminer/
http://www.netresec.com/?page=Blog&month=2014-02&post=HowTo-install-NetworkMiner-in-Ubuntu-Fedora-and-Arch-Linux
http://www.netresec.com/?page=Blog&month=2014-02&post=HowTo-install-NetworkMiner-in-Ubuntu-Fedora-and-Arch-Linux

