Zapoznanie z mozliwo$ciami przelacznikdw zarzadzanych punktdw, dostepowych oraz routerow.

Administrator, procz serwera, musi dogladac takze dziatania poszczeg6lnych urzadzen
sieciowych. Czesto musi takze odpowiednio skonfigurowac takowe urzadzenie do pracy z
pozostalymi komponentami sieci.

Najlepszym rozwigzaniem jest posiada¢ urzadzenia, ktérych konfiguracja bedzie dla nas
najlatwiejsza. Czesto jednak decydujacym czynnikiem moze by¢ cena. Trzeba bowiem pamietac, ze
nie zawsze bedziemy tworzy¢ rozwigzania dla korporacji, ktore rzadko kiedy liczq sie z wydatkami
na ten cel. Przewaznie o zaplanowanie badZ ewentualng rozbudowe sieci proszq mate i/lub Srednie
firmy, ktére nie majq wygorowanych wymagan. Czesto moze zdarzyc¢ sie tez prosba o
podwykonawstwo czesci sieci biurowej badZ niezaleznego operatora sieciowego, ktorzy przewaznie
operuja na sprzecie potprofesjonalnym.

Jezeli wiec sieciowiec chce by¢ konkurencyjny na rynku pracy bedzie musiat pracowac¢ na
réznym sprzecie, niekiedy niezaleznym od jego wyboru (w przypadku istniejacej juz
infrastruktury).

Aby utatwi¢ zapoznanie sie z opcjami poszczegolnych urzadzen wielu producentow daje
mozliwo$¢ przepatrzenia wszystkich ustawien swoich urzadzen poprzez udostepnione emulatory.
Dzieki nim bez testéw na dzialajacym sprzecie mozna sprawdzi¢ wszystkie opcje konfiguracji
danego urzadzenia, zapoznac sie z jego ograniczeniami czy tez wadami. Niekiedy bowiem
bedziemy mieli mozliwo$¢ zmiany oprogramowania z firmowego na otwartozrodtowe. Zmiana taka
przewaznie wptywa znaczaco na jako$¢ dziatania danego urzadzenia, niekiedy wiacza dodatkowe
opcje, ktore w oryginalnym oprogramowaniu nie byty dostarczone.

1. Cel laboratorium

Celem zajec jest zapoznanie si¢ z mozliwosciami konfiguracyjnymi wybranych modeli
urzadzen zaréwno biznesowych, jak i do uzytku domowego. Dodatkowo laboratorium ma pokazac,
ze nie trzeba posiadac fizycznego dostepu do sprzetu by méc oceni¢ przydatno$¢ oprogramowania
wskazanego urzadzenia/serii urzadzen.

2. Wykonanie

Wiekszos$¢ producentow udostepnia wersje probne swojego oprogramowania w internecie
celem zachecenia do zakupienia ich produktu (urzadzenia). Chociaz nie mamy mozliwosci realnej
zmiany ustawien to mozemy wywnioskowac co musimy zmieni¢/wpisa¢ w odpowiednie pola, by
urzadzenie dziatalo wedle naszego uznania.

Ponadto mozemy wyprobowac alternatywne oprogramowanie, o ile takowe istnieje na
wybrany sprzet.

Podczas zadania nalezy przetestowac przepatrze¢ mozliwosci urzadzen wedle nastepujacych
kryteriow:

a) konfiguracja sieci bezprzewodowej:

- konfiguracja zabezpieczen sieci, mozliwosci zaawansowanych zabezpieczen (ktére
oprogramowanie pozwala np. na izolacje klientow sieci bezprzewodowej)

- konfiguracja listy dostepowej (Access List); jakie mozliwosci oferujg wybrane konfiguratory

- mozliwos$ci podrasowania jako$ci sygnatu (wazne szczeg6lnie w przypadku przesylania sygnatu
na odlegtosc¢)

b) router

- jakie mozliwosci posiada oprogramowanie dotyczace konfiguracji sieci lokalnej (np. tworzenia
kilku podsieci)

- czy istnieja narzedzia do badania np. aktualnego ruchu sieciowego, czy zapisuje sie historia
przesylania pakietow itp.

- czy mozna blokowac/ograniczac ruch wskazanym uzytkownikom sieci/uzytkownikom



podiaczonym pod wskazany interfejs

- czy router obstuguje (w jaki sposéb) agregacje tacz

- jakie mechanizmy obronne zostaty zastosowane przez np. atakiem DdoS

- jak przebiega przekierowanie portow pod wskazane ustugi (jednoetapowo, dwuetapowo, poprzez
wgrang juz konfiguracje itp.)

- w jaki sposéb przebiega autoryzacja uzytkownika zarzadzajacego sprzetem (tylko poprzez LAN,
mozliwo$¢ wystawienia obstugi na WAN, dostep ze wskazanych adresow IP itp.)

- czy wskazane oprogramowanie obstuguje Ipv6 (mozna poréownac z alternatywnym, otwarto-
Zrédlowym oprogramowaniem dostepnym na badany sprzet)

- mozliwosci konfigurowania QoS

- opcje dodatkowe (mozliwo$¢ ustanowienia sieci VPN, polaczenia zdalnego SSH, serwera FTP i
wiele innych)

c) przelacznik zarzadzany:

- w jaki sposéb przebiega konfiguracja VLAN

- w jaki spos6b mozna autoryzowac uzytkownikéw z poziomu przelacznika

- w jaki sposéb mozna wptywac na filtracje pakietow w danym przelaczniku (o ile mozna)

- czy mozna blokowac porty

- czy mozna nadawac priorytety portom przelacznika

- czy mozna taczy¢ porty w jeden (agregacja tacza)

- wskaza¢ czy mozna ograniczac ruch sieciowy do wskazanych adreséw MAC

- czy mozna ukierunkowac ruch dla danych portow (np. tylko wysyltanie badz tylko odbieranie
danych, odbieranie okreslonej iloSci bajtow itp.)

Przedstawione powyzej zagadnienia stanowig podstawe, ktorg nalezy kierowac sie przy doborze
przelacznika, routera czy punktu dostepowego. Nalezy pamietac, Ze nie dla kazdego rozwigzania
wszystkie opcje sq niezbedne. Dlatego, w ramach podsumowania zadania, nalezy wskazac trzy
najlepsze urzadzenia dla domu, biura, sredniej firmy/szkoty. Mozna takze wzig¢ pod uwage
ewentualng zmiane oprogramowania celem obiektywnego porownania dostarczanego sprzetu.

3. Materialy do realizacji laboratorium.

W sieci mozna znaleZ¢ sporo stron z emulatorami wiekszosci oprogramowania. Ponizej
zostang przedstawione niektore ze stron:

- DLink (przelacznik warstwy III) - http://support.dlink.com/emulators/dgs1248t/

- DLink (router bezprzewodowy) - http://support.dlink.com/emulators/wbr2310/index.htm
- emulatory TPLink (wiele urzadzen) - http://www.tp-link.com.pl/emulators.html

- RouterOS (MikroTik) - http://demo2.mt.lv/#PPP
- Ubiquiti Nanostation - http:/files.i4wifi.cz/inc/ doc/Promo/nanostation/index.cgi.htm

Wiecej urzadzen (oraz emulatoréw) mozna znaleZ¢ na tej stronie —

http://teleinformatyczny.cba.pl/index.php/it/konfiguracja/56-emulatory-routerow . Autor, procz
niektorych wyzej wymienionych, dodat takze liste urzadzen CISCO czy tez Asus.

Sprawozdanie nalezy sporzadzi¢ w postaci elektronicznej (najlepiej PDF) i przesta¢ na adres poczty
elektroniczne;j.
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