Tworzenie sieci VPN w oparciu o0 OpenVPN.
1. Cel laboratorium

Celem jest stworzenie dzialajacego polaczenia pomiedzy dwoma komputerami (w tym
wypadku maszynami wirtualnymi). Cwiczenie nalezy wykona¢ w parach. Kazda z oséb konfiguruje
wlasng sie¢ OpenVPN, po czym 1aczy sie do sieci (jako klient) do osoby z pary.

2. Informacje wstepne

OpenVPN daje sporg swobode przy tworzeniu potaczen VPN. Na pojedynczym komputerze
mozna odpali¢ wiele instancji (serweréw) OpenVPN jednoczesnie tworzac potaczenie klienckie
(przyktadowo do innej sieci VPN). Ponadto (w bardziej zaawansowanej konfiguracji) mozliwe jest
polaczenie tak zestawionych sieci VPN w jedna, duza siec. Wszystko zalezy od naszych potrzeb
gdyz OpenVPN, w przypadku konfiguracji, Swietnie sie dopasowuje do potrzeb kazdego
administratora.

Nalezy pamietac, ze kazde polaczenie VPN to jeden plik konfiguracyjny. Nazwy plikow
moga by¢ dowolne — demon OpenVPN na Linux (ustuga na Windows) bez zadnego problemu
poradzi sobie z wczytaniem kazdego pliku conf znajdujacego sie w odpowiednim katalogu.

3. Wykonanie

Pierwszym waznym krokiem jest pobranie OpenVPN do naszego systemu. Mozna
oczywiscie pobrac¢ kod zZrodlowy, skompilowac go i zaczaC uzywac. Jednak, bedac administratorem
sieci, cenimy swoj czas. Pobierzemy gotowa paczke. Dla Windows znajdziemy je pod tym adresem:

https://openvpn.net/index.php/open-source/downloads.html . Dla systemu Linux (z rodziny
Debian) paczka znajduje sie w repozytorium

apt-get install openvpn easy-rsa

Pakiet easy-rsa pelni tutaj role serwera certyfikacji naszego przysztego VPN (bez niego nie
wygenerujemy potrzebnych nam certyfikatow do ustanawiania i podtrzymywania potaczen).

Majac juz pakiet przystepujemy do konfiguracji. Poniewaz nie mamy jeszcze swojego wtasnego
pliku konfiguracyjnego pobieramy jeden z nich, dostepny w przyktadach

gunzip -c /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz >
/etc/openvpn/server.conf

Powyzszy katalog zawiera takze dodatkowe, przyktadowe pliki konfiguracyjne dla klienta, serwera,
konfiguracji zapory ogniowej i inne (mozna przejrze¢ — zawsze to wzbogaca naszg wiedze).

Kolejnym krokiem, ktéry warto wykonac, jest skopiowanie konfiguracji serwera certyfikacji do
katalogu openvpn. Oczywiscie mozna je trzymac¢ w dowolnym miejscu jednak nalezy mie¢ na
uwadze, ze w przysztosci mozemy potrzebowac¢ dodatkowych centrow certyfikacji, niekoniecznie
chcac je ze soba taczyc¢. Kopiujemy odpowiednie pliki (caty katalog)

cp -r /usr/share/easy-rsa/ /etc/openvpn
oraz tworzymy nowy katalog (we wlasnie skopiowanym) celem przechowywania tworzonych

kluczy. Katalog ten najlepiej bedzie zabezpieczy¢ przed wszystkimi (tworzy go root, demona
odpala root wiec dostep do katalogu powinien posiadac jedynie uzytkownik root)


https://openvpn.net/index.php/open-source/downloads.html

mkdir /etc/openvpn/easy-rsa/keys

chmod 700 /etc/openvpn/easy-rsa/keys

Nastepnie nalezy przekopiowa¢ odpowiedni plik certyfikatu dla zainstalowanej wersji OpenSSL. W
wypadku nowszych wersji systemu Linux bedzie to zawsze wersja powyzej 1 totez wykonujemy
polecenie:

cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf

Teraz czas na edycje zmiennych naszego centrum autoryzacji. Edytujemy plik vars (w ponizszym
wypadku uzyto edytora nano, mozna uzy¢ dowolnego innego)

nano /etc/openvpn/easy-rsa/vars

Terminal

GNU nano 2.2.5 Plik: fusr/share/easy-rsa/vars

# In how
=2xport K

=] q : mmon Mame, uncomment th xport be
# vou will need t e sure your O ver config has the dupli n option s
# export KEY_C C

Edytujemy (opcjonalnie) zmienne zaznaczone w ramce, np. jako kraj podajemy warto$¢ PL,
podajemy miasto, organizacje itp. Jednak jedng zmienng musimy edytowa¢ OBOWIAZKOWO - to
wartos¢ KEY_EMAIL. Jezeli pozostawimy ja nienaruszona, klucze nie bedq sie generowac. Jezeli z
jakichs przyczyn klucze nie beda sie generowac bedzie to znaczyto o ztym ustawieniu wskazanych
zmiennych (proces trzeba bedzie powtorzy¢ po zmianie wartosci!)

INFORMACIJA: Niektorzy zalecaja takze zmiane wartosci KEY_INAME. Nie jest to jednak
obligatoryjne. Natomiast warto w powyzszym pliku upewnic sie, ze wartos¢ KEY_SIZE to 2048
(jezeli nie to nalezy ja zmienic).

Nastepne polecenia OBOWIAZKOWO nalezy wykonywac jako root (zalogowanie sie na jego
konto lub uzycie sudo -i !!)

Przechodzimy do katalogu easy-rsa
cd /etc/openvpn/easy-rsa

Teraz wydajemy serie polecen



source vars
./clean-all

./build-dh

./pkitool --initca

./pkitool --server server

cd keys

openvpn --genkey --secret ta.key

Pierwsza linia pobiera wszystkie zmienne z pliku vars celem wykorzystania przy generowaniu
certyfikatu.

Skrypt clean-all wyrzuca wszystko z katalogu WSZYSTKIE certyfikaty i pliki, jakie znajdowaly sie
w naszym katalogu kluczy (utworzony keys, wiec nic w nim nie powinno byc¢).

build-dh tworzy parametry Diffie-Hellman, ktére postuzq do wygenerowania klucza szyfrujacego
SSL/TLS.

pkitool tworzy nam klucz autoryzujacy nasze centrum certyfikacji (z ustawianych wczesniej
zmiennych).

Druga linia z tym skryptem tworzy certyfikat naszego serwera.

Przechodzimy do katalogu keys (w ktérym bedziemy przechowywac nasze klucze)

Ostatnie polecenie generuje nam nasz klucz szyfrujacy transmisje. Nie jest on obowigzkowy jednak
w aktualnej sytuacji pelnej inwigilacji dobrze jest skonfigurowac polaczenie dodatkowym kluczem.

Poniewaz nasz p6zniejszy skrypt nie bedzie zagladat do katalogu keys totez kopiujemy
wygenerowane pliki do gtéwnego katalogu openvpn (gdzie mamy juz plik konfiguracyjny serwera)

cp server.crt server.key ca.crt dh2048.pem ta.key /etc/openvpn/

Od tego momentu nasz serwer moze juz dziataC i przyjmowac potaczenia od klientow! (warunek —
musi posiada¢ odpowiednig konfiguracje serwera — na razie jest domyslna).

Generowanie kluczy dla poszczegdlnych klientéw wyglada nastepujaco:

source vars
./pkitool [nazwa_komputera]

gdzie nazwa komputera musi zosta¢ uzupelniona (nie moze by¢ w kwadratowych nawiasach!).
Nazwa moze tez by¢ imie_nazwisko uzytkownika, jego pseudonim czy cokolwiek innego,
jednoznacznie wskazujgcego na klienta (nazwy nie mogq sie powtorzyc)

Po wygenerowaniu musimy skopiowac odpowiednie pliki na komputer naszego klienta — bez nich
nie nastgpi potaczenie. Plikami tymi sa:

/etc/openvpn/easy-rsa/keys/ca.crt
/etc/openvpn/easy-rsa/keys/[nazwa_komputera].crt
/etc/openvpn/easy-rsa/keys/[nazwa_komputera].key
/etc/openvpn/easy-rsa/keys/ta.key

Najlepiej skopiowac je do swojego katalogu domowego (celem pézniejszego doreczenia
odpowiedniemu klientowi).

Pozostala konfiguracje sieci nalezy wykonac¢ samodzielnie, w oparciu o dostepne materiaty
Internetowe. Przy czym wazne jest by klienckie maszyny mogtly osiggnac sie¢ za NAT. W zwigzku



z powyzszym niezbednie stanie sie skonfigurowanie przekazywanie adreséw IP oraz odpowiednia
reguta w zaporze sieciowej. Dobrze byloby tez gdyby klienci VPN mogli widziec siebie nawzajem.

Po przetestowaniu konfiguracji, jako dodatkowe zadanie, mozna wykona¢ przemieszczenie
aktualnej konfiguracji na system z rodziny Windows (powinno sie to oby¢ bez specjalnych zmian,
za pomocq kopiuj/wklej).

Sprawozdanie, wraz z plikami konfiguracyjnymi (i certyfikatami) nalezy dostarczy¢ w pliku
zip/7z/gz/tar (badz dowolnym innym) na adres poczty elektroniczne;j.

Materiaty:
http://ubuntuguide.org/wiki/OpenVPN server

https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-debian-8

http://sekurak.pl/praktyczna-implementacja-sieci-vpn-na-przykladzie-openvpn/


http://sekurak.pl/praktyczna-implementacja-sieci-vpn-na-przykladzie-openvpn/
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-debian-8
http://ubuntuguide.org/wiki/OpenVPN_server

