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Podstawowe informacje

� cel zaj¦¢

� podstawowe informacje dotycz¡ce zaliczenia
� obecno±¢ na zaj¦ciach
� oceny cz¡stkowe
� realizacja okre±lonych zada«

� organizacja zaj¦¢
� konsultacje zbiorowe
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Literatura

� pozycje ksi¡»kowe
� Barbara Halska,Paweª Bensel �Kwali�kacja E.13. Projektowanie

lokalnych sieci komputerowych i administrowanie sieciami�,
Wydawnictwo Helion

� strony internetowe
� portale internetowe o tematyce sieciowej
� wideo z wideo-poradami dot. projektowania sieci
� blogi entuzjastów tematyki sieciowej
� wyszukiwarki tre±ci
� itd...
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Bezpiecze«stwo i higiena podczas prac monta»owych

� ka»dy pracownik odpowiada za bezpiecze«stwo pracy przy
przydzielonym mu zadaniu

� miejsce pracy powinno by¢ uporz¡dkowane i czyste, bez zb¦dnych
przedmiotów

� dobra zasada - obcym wst¦p wzbroniony

� w miejscach niebezpiecznych nale»y umie±ci¢ stosowne komunikaty i
je odgrodzi¢

� nale»y zadba¢ o odpowiednie o±wietlenie miejsca pracy

� nie mo»na zapomina¢ o oszcz¦dno±ci materiaªów (ochrona
±rodowiska)

� apteczki powinny znajdowa¢ si¦ w widocznych i dost¦pnych miejscach

� szczególnie wa»ne jest zachowywanie ostro»no±ci przy pracach na
wysoko±ci

� zawsze nale»y sprawdza¢ stan elektronarz¦dzi
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Organizacje standaryzacyjne

� ANSI (American National Standards Institute)

� IEEE (The Institute of Electrical and Electronic Engineers)

� ISO (International Organization for Standarization)

� IAB (Internet Architecture Board) dziel¡ce si¦ na IETF (Internet
Engineering Task Force) oraz IRTF (Internet Research Task Force)

� Unia Europejska (EN)

� EIA/TIA (Electronics Industry Association/Telecommunications
Industry Association)
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Obowi¡zuj¡ce normy okablowania strukturalnego

� EIA/TIA 568

� ISO 11801
� EN 50173
� PN-EN 50174-1 (Specy�kacja i zapewnienie jako±ci)

� PN-EN 50174-2 (Planowanie i wykonawstwo instalacji wewn¡trz
budynków)

� PN-EN 50174-3 (Planowanie i wykonawstwo instalacji na zewn¡trz
budynków)
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Ogólne zalecenia przy instalacji (na podstawie norm)

� okablowanie poziome stanowi nieprzerwane poª¡czenie od punktu
dystrybucyjnego do punktu abonenckiego

� na 10m2 powinien przypada¢ jeden punkt abonencki (2x8P8C)

� jedno pi¦tro = jeden punkt dystrybucyjny

� okablowanie poziome musi by¢ zako«czone w gniazdach abonenckich
i/lub szafach dystrybucyjnych

� w obr¦bie sieci nale»y stosowa¢ jednakowe okablowanie
(typ/impedancja/±rednica/wªókna)

� rozplot skr¦tki nie powinien przekracza¢ 1,3 cm

� ka»dy kabel powinie by¢ jednoznacznie opisany/oznaczony

� sie¢ musi posiada¢ dokumentacj¦
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Okablowanie poziome

� stosowanie skr¦tki 4-parowej, minimum kategorii 5e

� ±rednica przewodów: 0, 45/0, 65mm,impedancja: 100Ω ± 15%,
tªumienno±¢: 24dB (kat 5), 21, 1dB (kat 6) przy 100 MHz

� caªkowita dªugo±¢ kanaªu 100 metrów

� dªugo±¢ kabla ª¡cz¡cego punkt dystrybucyjny z punktem abonenckim
maksymalnie 90 metrów

� dªugo±¢ kabla ª¡cz¡cego panel z przeª¡cznikiem maksymalnie 6
metrów (patchcord)

� dªugo±¢ kabla ª¡cz¡cego komputer z punktem abonenckim
maksymalnie 10 metrów

� punkty mocowania kabli co 1, 2 − 1, 5m
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Okablowanie poziome

� uªo»enie kabli powinno by¢ jednolite (nie nale»y robi¢ paj¦czyn)

� skr¦t kabli (k¡t 90 stopni) nie powinien przekracza¢ 8 ±rednic
montowanego kabla (UTP - 4 ±rednice, STP - 6 ±rednic, ±wiatªowód -
10-20 ±rednic)

� kabli nie wolno o nic owija¢, nie mog¡ te» by¢ napr¦»one

� par przewodu nie wolno rozdziela¢ na dwa kanaªy komunikacyjne

� kable sieciowe (z wyª¡czeniem kabli ±wiatªowodowych) nale»y kªa±¢ w

odpowiednich odlegªo±ciach od ¹ródeª zasilania:

� 30 cm od o±wietlenia
� 90 cm od przewodów elektrycznych 5 KVA i wi¦cej
� 1 m od transformatorów, silników itp.
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Okablowanie pionowe

� zalecane jest u»ywanie ±wiatªowodów (najlepiej jednomodowych)

� okablowanie nale»y umieszcza¢ w r¦kawach (najmniej 10 cm
±rednicy) lub w prostok¡tnych szybach o minimalnych wymiarach
15cmx22, 5cm

� dobrym rozwi¡zaniem jest kable wewn¡trz szybu mocowa¢ (w
przypadku wieloparowych kabli miedzianych lub przyª¡czy w
budynkach wy»szych ni» dwie kondygnacje mocowania si¦
obowi¡zkowe)

� mocowaniem powinna by¢ »yªa podtrzymuj¡ca, najlepiej jednolita na
trasie od parteru (piwnicy) do najwy»szego pi¦tra; mocowanie
podtrzymuj¡ce j¡ powinno wyst¦powa¢ co 90 cm
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Obaowanie - podsumowanie

� pªaszcz nie powinien by¢ obcinany wi¦cej jak 25 mm
� rozkr¦cenie skr¦tki nie powinno by¢ wi¦ksze jak 13 mm
� zawsze nale»y zostawi¢ pewien zapas kabla do ewentualnego

ponownego zako«czenia kabla
� kabel zawsze powinien by¢ przymocowany do gniazd za pomoc¡

opaski (zapobiega wyrwaniu/oberwaniu go)
� zawsze nale»y pami¦ta¢ o pogrupowaniu/opisaniu kabli
� w sza�e zawsze nale»y pami¦ta¢ o przestrzeni na odpowiednie zgi¦cie

kabli
� punkt dystrybucyjny powinien sªu»y¢ jako krosownik przebiegu

poziomego z portami sprz¦tu aktywnego b¡d¹ jako ª¡cznik
okablowania poziomego z pionowym

� w przypadku gdy nie uda si¦ wykona¢ poª¡cze« w ramach jednego
punktu dystrybucyjnego nale»y posªu»y¢ si¦ po±rednimi punktami
dystrybucyjnymi (IDF - Indirect Distribution Frame)

� IDF powinny dzieli¢ si¦ na sekcje logiczne (obszar, funkcje itp.)
� uchwyty na kable (szafa dystrybucyjna) powinny by¢ lokalizowane

powy»ej/poni»ej sekcji krosowa« (paneli)
� boczne wieszaki powinny by¢ mocowane w odst¦pie 3 jednostek (U)

by uªatwi¢ trzymanie kabli krosowych poza obszarem pola krosowego
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Monta» urz¡dze« sieciowych w punkcie
dystrybucyjnym

� jest to sprz¦t aktywny (przeª¡czniki i routery, sprz¦towe zapory
ogniowe, serwery itd.)

� sprz¦tem mo»e by¢ tak»e pami¦¢ zewn¦trzna (serwery typu NAS b¡d¹
dedykowane rozwi¡zania do gromadzenia danych)

� cz¦sto swoje miejsce znajduj¡ tutaj tak»e zasilacze UPS

� wszystko wymienione powy»ej montowane jest on w szafach
dystrybucyjnych/ramach monta»owych (RACK o szeroko±ci 19 cali)
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Po±redni punkt dystrybucyjny
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Funkcje routera

� musi posiada¢ port WAN (inaczej to zwykªy przeª¡cznik...)

� musi posiada¢ serwer DHCP (inaczej trzeba tak¡ usªug¦ podnosi¢ na
wªasnym serwerze/przypisywa¢ adresy r¦cznie)

� dobrze by posiadaª funkcj¦ jako±ci usªug (Quality of Service, QoS)

� powinien posiada¢ zapor¦ ogniow¡ (jak nie powinni±my postawi¢
osobne urz¡dzenie do tego celu)

� powinien posiada¢ mo»liwo±¢ przekierowywania portów (IPv4)

� dobrze byªoby gdyby posiadaª dodatkowe mo»liwo±ci, jak NAS
(Network Attached Storage), VPN, nadmiarowo±¢ ª¡czy (dwa porty
WAN)
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Funkcje przeª¡cznika

� mo»liwo±¢ decydowania ile/jakie urz¡dzenia mog¡ ª¡czy¢ si¦ do sieci
(adres MAC)

� obsªuga sieci VLAN

� obsªuga Gigabit Ethernet

� Power over Ethernet (IEEE 802.3af/IEEE 802.3at)

� obsªuga jako±ci usªug (QoS)

� agregacja ª¡czy

� obsªuga ACL (Access Control List - lista kontroli dost¦pu)

� nadmiarowo±¢
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Schematy sieci LAN

� na schematach przedstawia si¦ elementy bez okre±lania ich wygl¡du

� istniej¡ ró»ne rodzaje schematów - logiczny, strukturalny,
poª¡czeniowy

� schemat logiczny wskazuje poª¡czenia i zale»no±ci pomi¦dzy
poszczególnymi elementami sieci

� schemat strukturalny (plan instalacji) ukazuje pogl¡dowe
rozmieszczenie elementów sieci na planie budynku

� schemat pokazuje poª¡czenia pomi¦dzy poszczególnymi urz¡dzeniami
w sieci/sieciach rozlegªych/sieciach VPN itp.
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Uderzeniowe

� wykorzystuje si¦ przy gniazdach LSA/KRONE

� powoduje wbicie kabla do LSA

� posiada przewa»nie obcinacz nadmiaru kabla

� posiada tak»e haczyki do demontowania ju» wci±ni¦tych kabli

� banalna obsªuga - »yªy kabla nale»y odpowiednio uªo»y¢ (nie ±ci¡ga¢
izolacji!), po czym energicznym ruchem wbi¢ (wcisn¡¢) w zª¡cze
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Zaciskarka i nó» do izolacji

� zaciskarka to najpopularniejsze narz¦dzie przy sieciach LAN

� narz¦dzie pozwala na zaci±ni¦cie styku 8P8C (niepoprawnie
nazywanego RJ45)

� przewa»nie posiada mo»liwo±¢ zaciskania RJ11

� dro»sze modele pozwalaj¡ na zmian¦ ko«cówki zaciskaj¡cej

� lepsze modele posiadaj¡ wbudowany no»yk do zdejmowania izolacji
oraz ucinania nadmiaru »yª

� cz¦sto narz¦dzie do zdejmowania izolacji wyst¦puje jako niezale»ny
byt
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Narz¦dzia i materiaªy do ±wiatªowodów

� ±wiatªowody si¦ spawa - jest to najlepsza metoda ich ª¡czenia

� rozszczepienia torów transmisyjnych (na poszczególne wªókna)
dokonuje si¦ poprzez mufy

� w mufach poszczególne wªókna ukªada si¦ na specjalnych tackach;
zabezpieczaj¡ one rdze« przed mikrop¦kni¦ciami i nadmiernym
promieniem zagi¦cia

� ko«cówki ±wiatªowodowe s¡ sprzedawane tak»e w postaci
szybkozª¡czek - zatrzaskuje si¦ w nich wªókno

� w wersji ekonomicznej ±wiatªowody mo»na klei¢ »ywic¡ (sprawdza si¦
na krótkich odcinkach)

� mo»na te» kupi¢ gotowe kable (zarobione); trzeba jednak wiedzie¢ ile
dokªadnie potrzebujemy wªókien/na jak¡ odlegªo±¢
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Pomiary i testy �zyczne

� najprostszy test - tester poª¡czenia (sprawdza utworzone poª¡czenie
»yªa po »yle)

� przesªuch zbli»ny (NEXT - Near End Crosstalk) - polega na pomiarze
sygnaªu indukowanego w jednego parze z sygnaªem w jednej z
pozostaªych par (im wi¦ksza warto±¢ tym lepiej)

� Tªumienie (Attenuation) - okre±la spadek mocy po przej±ciu przez
caªy tor kablowy

� mapa poª¡cze« (Wire Map) - sprawdza sekwencj¦ uªo»enia par
przewodów

� Dªugo±¢ (Length) - dªugo±¢ toru transmisyjnego (nie dªugo±¢ kabla!)
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Pomiary i testy �zyczne

� PowerSum NEXT - jak NEXT, lecz pod uwag¦ brane s¡ zsumowane
sygnaªy ze wszystkich pozostaªych par przewodów

� PowerSum ACR (Attenuation to Crosstalk Ratio) - ró»nica pomi¦dzy
tªumieniem a PowerSum NEXT; im wi¦ksza warto±¢ tym lepiej

� przesªuch zdalny (FEXT Far End Crosstalk) - pomiar odbywa si¦ jak
w NEXT, lecz sygnaª tªumi¡cy brany jest z przeciwnego ko«ca kabla

� ELFEXT (Equal Level Far End Crosstalk) - jak FEXT lecz uwzgl¦dnia
dodatkowo tªumienie toru transmisyjnego (jest ró»nic¡ FEXT i
tªumienia)

� PowerSum ELFEXT
� Return loss - straty odbiciowe; okre±la stosunek mocy sygnaªu

wprowadzonego do toru transmisyjnego do mocy sygnaªu odbitego na
skutek niedopasowania impedancji toru transmisyjnego

� Propagation Delay Skew - ró»nica opó¹nienia transmisji pomi¦dzy
najszybsz¡ i najwolniejsz¡ par¡ w skr¦tce (dopuszczalne ró»nice -
45-50 ns)
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Pomiary i testy

� Testowanie odgórne (top down) rozpoczyna si¦ od 7 warstwy ISO
OSI, a ko«czy na 1

� Testowanei oddolne (bottom top) rozpoczyna si¦ od 1 warstwy ISO
OSI, a ko«czy na 7

� rodzaje pomiarów: �zyczne (od 1 do 3 warstwy), pasywne
(obserwacja sieci, najcz¦±ciej warstwy 4-7) aktywne (wprowadzanie
danych do sieci, warstwy 4-7)

� Rodzaje testów:

� testowanie okablowania
� analiza pakietów
� testowanie poª¡cze« pomi¦dzy w¦zªami
� analiza ruchu
� kon�guracja i stan sieci
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Testy pasywne

� tylko nasªuchiwanie i analizowanie dziaªania sieci

� do testowania wykorzystuje si¦ programy typu Sni�er

� karta sieciowa musi obsªugiwa¢ tryb mieszany (promiscuous)

� programy wspomagaj¡ce: Wireshark, Snort, nmap
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Testy aktywne

� polegaj¡ na wprowadzeniu do sieci dodatkowych danych

� w celu zapewnienia porównywalno±ci wyników z tych pomiarów
(pomiary sprawdzaj¡ m. in. wydajno±¢ sieci) stosuje si¦ ró»ne metryki

� IETF posiada zde�niowane nast¦puj¡ce metryki:

� dost¦pno±¢ usªugi (okre±la czas odpowiedzi pomi¦dzy
urz¡dzeniami)

� opó¹nienie w jednym kierunku (OWD - One Way Delay) -
mierzony czas od wysªania pierwszego bitu ze ¹ródªa do
odebrania ostatniego bitu w miejscy docelowym

� podawane jako: minimalne opó¹nienie, ±rednie opó¹nienie,
precentyl opó¹nienia oraz mediana opó¹nienia
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Testy aktywne

� zmienno±¢ opó¹nienia przekazu pakietów IPDV (IP Packet Delay
Variation) - ró»nica pomi¦dzy warto±ciami dwóch pakietów OWD

� opó¹nienie pakietów w p¦tli RTD (Round Trip Delay) - opó¹nienie na
drodze ¹ródªo->przeznaczenie->¹ródªo

� straty pakietów OWL (One Way Loss) - metoda true /false

� poziom strat pakietów IPRL (IP Packet Loss Ratio) - stosunek liczby
pakietów straconych do liczby pakietów wysªanych w okresie
pomiarowym
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Ping i Trace

� Ping - ICMP Echo Request <-> ICMP Echo Reply

� mo»na testowa¢ poª¡czenie do innego urz¡dzenia poprzez adres IP
lub adres domenowy

� bª¡d Upªyn¡ª limit czasu »¡dania to brak odpowiedzi w przeci¡gu 1
sekundy

� Sie¢ docelowa jest nieosi¡galna oznacza, »e trasa do miejsca
docelowego nie istnieje

� mo»na wysªa¢ okre±lon¡ ilo±¢ zapyta«, okre±la¢ rozmiar pakietu
wysyªanego, czas odst¦pu wysyªania pakietów itp.

� nast¦pnym prostym narz¦dziem jest traceroute

� wysyªa pakiety z polem TTL (Time To Live) z warto±ci¡ 1, potem z
warto±ci¡ 2 itd.

� ka»dorazowo bada, który router odrzuciª jego pakiet (wyzerowaª
warto±¢ TTL); domy±lnie bada do 30 przeskoków
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Wykorzystane materiaªy

Strony WWW:
� http://zstzbaszynek.pl/blog/2440,symbole-gra�czne-urzadzen-

sieciowych/
� https://conceptdraw.com/a377c3/p1/preview/640/pict�cable-tv-

symbols-design-elements-cable-tv-(catv)
� http://www.forumsep.pl/viewtopic.php?p=12846
� http://www.conceptdraw.com/examples/wan-diagram
� http://www.eltrox.pl/
� http://webhosting.pl/�les/groups/ edi-

tors/sprzet_i_sieci/2007_09/budowa_domowego_lan_u/lan_20.jpg

� http://korpol.pl/galerie/z/zaciskarka-zlacz-modular_3209.jpg

� http://b2b.alantec.pl/�les/images/products/NI029_big.jpg

� http://kompleksmedia.pl/img/products/68/83_max.jpg

� http://s632.photobucket.com/user/
spam_spam_bacon_spam/media/geek/8positionkeyed2.jpg.html

� http://sysadmins.ru/topic361763.html
� http://www.designers-

guide.org/Forum/Attachments/rj45_wiring.png
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Wykorzystane materiaªy

Strony WWW:
� http://www.e-

technologia.pl/upl/image/pajeczyna/montaz/13klejenie-
swiatlowodow-e-technologia.JPG

� http://sklep.semicon.com.pl/_img/_pictures/_shop_mini/1291.jpg

� http://e-kleje.pl/kleje-poliuretanowe/143-multibond-3681-czarny-
szybki-dwuskladnikowy-klej-poliuretanowy.html

�

http://www.bigchina.eu/uploaded/b/bbecb9bea88fd81e9494bb6dc9a59dea.jpg

� http://www.dipol.com.pl
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Wykorzystane materiaªy

Strony WWW:
� http://icomp.pl/images/cache/www/duze/v15_narz_dzia-56.jpg

� http://netia.emarket.pl/pic/partspics/C0109438_4.JPG

� http://www.rfog.pl/img/produkt/630,spawarka-swiatlowodowa-
rf17c,1.jpg

� http://goldnet-int.com/photo/
b8f01165720c6c27238d0e309b84ba5d387364c4.jpg

� http://www.optomer.pl/pub/produkty/88/258_MUFA-UFC.jpg

� http://www.optomer.pl/pub/produkty/91/
272_PRZECZNICA-WIATOWODOWA-ZEWNTRZNA-PSH-2.jpg

� http://www.przemtel.pl/galeria/swiatlowody/
spawanie/przelacznica_swiatlowodowa.jpg

� http://www.rfog.pl/img/produkt/1150,mufa-swiatlowodowa-do-48-
spawow-optycznych-z-klasa-szczelnosci-ip68-rfmu620848,1.jpg
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Koniec

Dzi¦kuj¦ za uwag¦!
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