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Informacje wst¦pne

� VPN - Virtual Private Network (Wirtualne sieci prywatne)

� okre±lenie to nie jest protokoªem poª¡czeniowym samym w

sobie

� mianem tym okre±la si¦ technologie pozwalaj¡ce na

ª¡czenie ze sob¡ sieci rozproszonych

� w przwa»aj¡cej cz¦±ci rozwi¡zania te dziaªaj¡ w oparciu o

architektur¦ klient-serwer

� niepodwa»alnym atutem wi¦kszo±ci technologii

wchodz¡cych w skad VPN jest mo»liwo±¢ ª¡czenia sieci

poprzez istniej¡c¡ ju» infrastruktur¦ (np. sieci WAN)
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Dziaªanie VPN

� tworzenie wirtualnej sieci prywatnej rozpoczyna si¦ od zestawienia
poª¡czenia, najcz¦±ciej punkt-punkt (PPP - Point-to-Point)

� ª¡czone mog¡ by¢ sieci ró»nego rodzaju - lokalne, �rmowe i
korporacyjne (tzw. intranet; oddziaªy w ró»nych miejsach ±wiata) czy
te» po prostu dwa urz¡dzenia w dowolnej lokalizacji

� w zale»no±ci od wykorzystywanej technologii poª¡czenia mog¡ by¢
zestawiane jako równorz¦dne (prawdziwy punkt-punkt) b¡d¹ jako
serwer-klient (obecnie dominuj¡ce)

� poª¡czenia VPN zwykªo okre±la¢ si¦ mianem tuneli; pakiety
przesyªane w ramach takiej sieci s¡ hermetyzowane (kapsuªkowane),
czyli opatrywane dodatkowym nagªówkiem

� we wszystkich przypadkach poª¡czenia te s¡ szyfrowane celem
zapewnienia bezpiecze«stwa transmitowanych danych

� poª¡czenia tunelowe wymagaj¡ najcz¦±ciej dodatkowej autoryzacji
(uwierzytelnienia); przewa»nie autoryzacja przebiega po loginie i ha±le
(przestarzaªe) po kluczu b¡d¹ po integralno±ci oraz pochodzeniu
danych (stosuje si¦ jako dodatkow¡ opcj¦)
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Dedykowana sie¢ prywatna

� rozwi¡zanie oparte o �zyczn¡ infrastruktur¦ i/lub infrastruktur¦
wydzier»awion¡ od operatora telekomunikacyjnego (cz¦stsze)

� �zyczna infrastruktura oznacza zestawienie poª¡czenia pomi¦dzy
po»¡danymi lokalizacjami przy pomocy kabli miedzianych,
±wiatªowodowych b¡d¹ medium bezprzewodowego (WLAN, satelita,
GSM)

� budowa wªasnej infrastruktury na potrzeby zestawienia sieci mo»e by¢
opªacalna jedynie w niedu»ych odlegªo±ciach punktów ko«cowych

� w chwili obecnej ª¡cza te buduje si¦ przy u»yciu sieci WLAN (zestawy
zewn¦trzne) ze wzgl¦du na niskie koszty

� rozwi¡zanie to jest godne rozpatrzenia pod wzgl¦dem niezale»no±ci
od innych podmiotów (nie jest jednak stricte rozwi¡zaniem VPN)
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Dedykowana sie¢ prywatna

� innym rozwi¡zaniem jest wynaj¦cie (dzier»awa) linii od jednego z
operatorów telekomunikacyjnych

� koszty b¦d¡ znacznie ni»sze ni» utrzymywanie wªasnej linii (zakup,
monta», konserwacja)

� operator mo»e ª¡czy¢ w ramach dzier»awionej linii punkty w dowolnej
lokalizacji(operator mi¦dzymiastowy/mi¦dzystrefowy)

� obecnie rozwi¡zanie wykorzystywane tylko w przypadku potrzeby
zapewnienia najwi¦kszej jako±ci poª¡cze«

� dziaªa gªównie w oparciu o protokoªy X.25 (warstwa 2 i 3 ISO/OSI)
lub FrameRelay (warstwa 2 ISO/OSI)
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Dziaªanie sieci dzier»awionej

� poª¡czenia X.25/Frame Relay nale»¡ do typu sieci z przeª¡czanymi
pakietami (switch packed network)

� przeª¡czanie pakietów polega na przydzielaniu im niezale»nych torów
transmisyjnych (wirtualnych obwodów/tuneli)

� w celu zestawienia linii dzier»awionej tworzone s¡ tzw. staªe wirtualne
obwowdy

� dzieki temu zestawione poª¡czenie trwa nawet w przypadku braku
transmisji (zapewnia to najwi¦ksz¡ jako± poª¡czenia)

� w przypadku sieci prywatnej nast¦puje sprawdzenie przez stron¦
docelow¡ adresu IP z odebranego pakietu; je»eli adres zgadza si¦
adresacj¡ sieci docelowej zostaje zestawione poª¡czenie sieciowe; w
przeciwnym wypadku pakiet (oraz nast¦pne) zostan¡ odrzucone
(zingnorowane)
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Budowa sieci X.25
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Budowa sieci Frame Relay
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Sie¢ VPN w oparciu o publiczn¡ sie¢ dost¦pow¡
(Internet)

� wraz ze wzrotem znaczenia sieci IP oraz odejciem od mniej
wydajnych technologii zacz¦to szuka¢ innych rozwi¡za« nawi¡zywania
poª¡cze« pomi¦dzy odlegªymi sieciami

� nowe rozwi¡zanie musiaªo by¢ wolne od wady poprzedniego, tj. ±ci±le
okre±lonych stron poª¡czenia (brak elastyczno±ci i skalowalno±ci)

� rozwi¡zaniem byªo zmieni¢ sposób autoryzacji u»ytkowników/dwóch
punktów

� w poªowie lat 90 (okoªo 1996 roku) swoj¡ propozycj¦ u»ycia VPN
przedstawia Microsoft - PPTP (Point-to-Point Tunnel Protocol)

� rozwi¡zanie zyskuje uznanie i staje si¦ standardem sieci VPN

� oczywi±cie inne �rmy/korporacje tworzyªy swoje rozwi¡zania
(równolegle) dlatego poznanie prawdziwego twórcy VPN jest
niemo»liwe

� obecnie �rma VirnetX zgªasza pretensje jakoby ona utworzyªa
podwaliny protokoªu PPTP
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Nawi¡zywanie poª¡czenia

� klient inicjuje poª¡czenie z serwerem celem nazwi¡zania poª¡czenia
punkt-punkt

� je»eli po±wiadczenia klienta s¡ poprawne nast¦puje inicjalizacja
poª¡czenia

� by emulowa¢ ª¡cze punkt-punkt przesyªane dane s¡ hermetyzowane
(dodatkowy nagªówek)

� nagªówek zawiera tablic¦ routingu pozwalaj¡c¡ na precyzyjne dotarcie
pakietu pomi¦dzy punktami poprzez sie¢ rozlegª¡

� dodatkowo dane s¡ szyfrowane i mog¡ by¢ przeczytane jedynie przez
strony posiadaj¡ce klucze (najcz¦±ciej parowane prywatny/publiczny)
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Koncepcja poª¡cze« VPN
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Ró»nice pomi¦dzy poª¡czeniem dost¦pu zdalnego a
lokalizacja-lokalizacja

� rozró»nia si¦ dwa wymienione typy poª¡cze«

� okre±lenia dost¦pu zdalnego u»ywa si¦ w przypadku pojedynczego
komputera (np. pracownika �rmy) podª¡czaj¡cego si¦ przy pomocy
VPN do zasobów sieci �rmowej

� w tym wypadku nikt poza nim (w danej lokalizacji) nie b¦dzie miaª
mo»liwo±ci korzytsania z zasobów sieci, do której uzyska on
podª¡czenie

� w przypadku poª¡cze« lokalizacja-lokalizacja VPN jest dla
u»ytkowników zupeªnie 'przezroczysty' - mog¡ nie wiedzie¢ o jego
istnieniu

� obsªug¡ poª¡czenia zajmuj¡ si¦ routery b¡d¹ serwery, na których
skon�gurowana jest usªuga
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Wst¦p

� obecnie istnieje kilka technologii (protokoªów) dost¦pu do VPN

� najbardziej rozpowszechnione s¡ rozwi¡zania �rmy Microsoft - PPTP,
L2TP, SSTP

� z rozwi¡za« otwarto¹ródªowych na uznanie zasªuguje OpenVPN

� wraz z upowszechnianiem si¦ protokoªu IPv6 coraz wi¦ksz¡ rol¦ mog¡
odgrywa¢ protokoªy dost¦pu bezpo±redniego (w tym zaprojektowany
przez Microsoft DirectAccess)

� swoje rozwi¡zania proponuje tak»e CISCO (np. AnyConnect)
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Protokóª PPTP

� najstarsza implementacja protokoªu dla VPN

� autoryzacja przebiega identycznie jak w protokole PPP - poprzez
nazw¦ u»ytkownika oraz hasªo

� pierwotnie nie posiadaª szyfrowania

� obecnie, po zestawieniu poª¡czenia z wykorzystaniem MS CHAP v2/
EAP-TLS przesyªane dane s¡ szyfrowane kluczem generowanym po
ka»dorazowym zestawieniu poª¡czenia

� protokóª dodaje w systemie wirtualny interfejs do obsªugi poª¡cze«
VPN; traktowany jest jako karta sieciowa (czyli mo»na przez niego
np. przepusza¢ NAT, trasowa¢ pakiety itp., aczkolwiek nale»y to
wszystko skon�gurowa¢ r¦cznie)

� przy poª¡czeniu wykorzystywany jest tunel GRE VPN (Generic
Routing Encapsulation) pozwalaj¡cy na szyfrowanie caªego
zestawionego tunelu (nie tylko danych); niestety protokóª ten jest
domy±lnie blokowany przez zapory (trzeba tworzy¢ na niego reguª¦)
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Nagªówek PPTP
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PPTP - tunel GRE
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Protokóª L2TP

� podobnie jak PPTP wymaga uwierzytelnienia loginem i hasªem

� w przeciwie«stwie jednak do niego nie wykorzystuje protokoªu GRE

� zamiast tego wykorzystuje protokóª IPSec, który pozwala na lepsze
zabezpieczenie danych (prócz samego szyfrowania wykorzystuje
sprawdzanie integralno±ci danych)

� niestety szyfrowanie odbywa si¦ przy u»yciu kluczy symetrycznych
(DES/3DES)
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Nagªówek L2TP
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Protokóª SSTP

� 'najnowsze' rozwi¡zanie VPN dla IPv4 od Microsoft

� równie» nale»y do rodziny PPP!

� zaprojektowany z my±l¡ o dost¦pie do VPN w przypadku, gdy nie
mamy mo»liwo±ci przekierowania okre±lonych portów

� wykorzystuje port 443 i protokóª HTTPS do inicjacji poª¡czenia oraz
zabezpieczenia danych (tak jak dzieje si¦ np. ze stronami banków)

� dzi¦ki temu rozwi¡zaniu mo»na uzyska¢ poª¡czenie zarówno poprzez
po±redników sieciowych (PROXY) jak i mocno ograniczony dost¦p do
sieci Internet (np. poprzez miejskie punkty publicznego dost¦pu do
sieci, na których przewa»nie odblokowane s¡ porty 80 i 443)
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Nagªówek SSTP
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Wst¦p

� dotychczas przedstawione rozwi¡zania dotyczyªy gªównie
implementacji dla systemów Microsoft

� chocia» mo»liwe jest zestawianie poª¡cze« dla innych systemów, to
nie s¡ to cz¦sto rozwi¡zania satyfakcjonuj¡ce

� alternatyw¡ mog¡ by¢ rozwi¡zania AnyConnect (CISCO), OpenVPN
(otwarto¹ródªowy VPN), IKEv2 (tunelowanie IPSec dla systemu
Linux) czy te» popularne Hamachi (oparte na SSL)
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AnyConnect

� standard poª¡cze« zaproponowany przez �rm¦ CISCO

� rozwi¡zanie zªo»one jest z kilku moduªów, które mo»na
wª¡cza¢/wyª¡cza¢ (oczywi±cie niektóre z nich s¡ dodatkowo pªatne)

� rozwi¡zanie autoryzacji nie spoczywa na serwerze z systemem
sieciowym, a na specjalnym, dedykowanym urz¡dzeniu ASA
(Adaptive Security Appliance) oraz WSA (Web Security Appliance)

� komuniacja dla docelowego u»ytkownika jest 'przezroczysta' -
uwierzytelnienie mo»e nast¦powa¢ np. po adresie IP sieci (w
przypadku Ipv6 nawet ka»dego urz¡dzenia) lub poprzez mapowanie
nazwy u»ytkownika

� usªuga mo»e by¢ uruchamiana zanim u»ytkownik zaloguje si¦ do
systemu i podtrzymywa¢ poª¡czenie od startu sieci a» do wyª¡czenia
komputera/awarii sieci
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OpenVPN

� rozwi¡zanie w peªni otwarto¹ródªowe

� dziaªa na wszystkich systemach operacyjnych (kompilowane na
systemy Windows, Linux, OS X, Solaris, Android)

� kon�guracja zarówno serwera jak i klienta mo»e by¢ przenoszona
pomi¦dzy poszczególnymi systemami - jest ona przechowywana w
pliku tekstowym

� wraz z OpenVPN mo»na zainstalowa¢ centrum certy�kacji
(niezb¦dne w przypadku serwera); pozwala ono na nadawanie kluczy
autoryzacyjnych i szyfruj¡cych poª¡czenia

� ruch autoryzowany jest poprzez certy�kat serwera (zmiana certy�katu
uniemo»liwia poª¡czenia), a ka»dy u»ytkownik musi wykaza¢ si¦
odpowidnim kluczem prywatnym (publiczny przechowywany jest na
serwerze)

� powy»sze rozwi¡zanie zapewnia mo»liwo±¢ przezroczystego
poª¡czenia klienta z serwerem - brak potrzeby autoryzacji
u»ytkownika (identycznie jak AnyConnect)

� transmisj¦ mo»na dodatkowo szyfrowa¢ protokoªem TLS
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LogMeIn Hamachi

� rozwi¡zanie to bazuje na istniej¡cych powszechnie, wcze±niej
wymienionych protokoªach (PPTP/L2TP)

� w przeciwie«stwie do samodzielnego zestawiania poª¡czenia
(wymagany serwer oraz otwarte wskazane porty) wszystko wykonuje
za nas program - klient Hamachi

� do konta u»ytkownika mo»na utworzy¢ wi¦cej ni» jedn¡ sie¢, dzi¦ki
czemu mo»na separowa¢ poszczególne sieci VPN od siebie (samemu
staj¡c si¦ serwerem VPN)

� sieci u»ytkownika zabezpieczane s¡ loginem i hasªem, mog¡ te» by¢
publiczne (w zale»no±ci od potrzeb)

� domy±lnie wykorzystywany jest mechanizm szyfrowania danych

� lokalizacje serwerów (m. in. USA, Indie, Serbia, Wileka Brytania)
pozwalaj¡ na przegl¡danie zawarto±ci stron, do których normalnie nie
mieliby±my dost¦pu (Hamachi przekierowuje ruch sieciowy)

� podstawowa, darmowa wersja, posiada szereg ogranicze«, którego nie
ma w wersji pªatnej

� eksperci podkre±laj¡, »e protokóª Hamachi posiada sporo luk i
bª¦dów, przez co nie polecaj¡ u»ywania tego rozwi¡zania do
zastosowa« biznesowych
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DirectAccess

� technologia opracowana przez �rm¦ Microsoft

� wst¦pnie funkcja zostaªa zaprojektowana jedynie dla protokoªu IPv6
(obecnie pozwala na ª¡czenie si¦ sieci IPv4 do DirectAccess poprzez
np. serwery Toredo)

� w zaªo»eniu nie jest to VPN, a jedynie nadzorowane centralnie
poª¡czenie pomi¦dzy serwerem a autoryzowanymi u»ytkownikami

� elementem autoryzuj¡cym jest adres IPv6 + klucze autoryzacyjne
(DES/RSA wykorzystywane w IPSec, domy±lnie obecnym w IPv6)

� administrator mo»e ustala¢, do których cz¦±ci sieci wskazane
urz¡dzenia maj¡ dost¦p

� mo»liwe jest nawet wymuszenie tras pakietów oraz u»ytkowania
serwerwów DNS

� rozwi¡zanie dedykowane jest jedynie dla systemów z rodziny Windows

� najlepiej dziaªa od wersji Windows 8 (klient) i Windows Server 2012
(implementacja bezpo±rednio w systemie)
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Pozostali

� przedstawione wy»ej rozwi¡zania to jedynie popularne rozwi¡zania

� usªug i �rm oferuj¡cych zestawianie sieci jest znacznie wi¦cej

� konkurencj¡ dla sprzetowych rozwi¡za« CISCO jest np. oferta �rmy
Juniper, pozwalaj¡ca np. na autoryzacj¦ poprzez klucze RSA

� Hamachi posiada konkurencj¦ w postaci chocia»by tuneli OpenVPN,
w ktorych pªatno±¢ nast¦puje od ilo±ci przetransferowancyh danych
(b¡d¹ za okre±lon¡ kwot¦ limit znika)

� dla protokoªów L2TP czy OpenVPN konkurencj¡ mo»e by¢ protokóª
IKEv2, pozwalaj¡cy na ª¡czenie bezpo±rednie (równorz¦dno±¢ w
komunikacji obu stron); niestety ten protokóª nie jest wspierany w
ka»dym ±rodowisku
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Podsumowanie

� poznane technologie maj¡ swoje wady i zalety

� na forach mo»na spotka¢ si¦ z zarówno zwolennikami jak i
przeciwnikami danej technologii

� cz¦sto te» producenci ubarwiaj¡ funkcjonalno±¢ danego podej±cia
celem zdobycia nowego klienta

� dobrym podsumowaniem b¦dzie zatem przytoczy¢ wady i zalety
poszczególnych rozwi¡za«
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PPTP

ZALETY:
� ªatwy w kon�guracji pod stronie systemu (wystarczy login i hasªo)

� nie potrzebuje dodatkowego oprogramowania (wi¦kszo±¢ systemu ma
zaimplementowan¡ jego obsªug¦)

� protokóª jest szybki (maªy narzut nagªówków dodatkowych)

� w roli serwera mo»na ustawowi¢ niemal dowolne urz¡dzenie (nawet
router ze ±redniego przedziaªu cenowego)

WADY:
� posiada powa»ne znane luki w protokole MS CHAPv2, które

prawdopodobnie nigdy nie zostan¡ naprawione

� sªabe klucze szyfruj¡ce (bez AES) pozwalaj¡ s¡dzi¢, »e dost¦p do
tego typu poª¡cze« mo»e by¢ z ªatwo±ci¡ ªamany

� podejrzewa si¦, »e NSA ma peªen dost¦p do ka»dego tunelu
zestawionego w ten sposób

� dodatkowo wymaga ingerencji w otawrciu portów na zaporze
sieciowej (zarówno dla portu serwera jak i protokoªu GRE - 1723)
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L2TP

ZALETY:
� kon�guracja przebiega w ªatwy sposób

� autoryzcja ró÷nie» nie powinna sprawia¢ problemów (login/hasªo)

� znacznie bezpieczniejszy od PPTP

� dziaªa, podobnie jak poprzednik, niemal na wszystkich platformach i
urz¡dzeniach zgodnych z VPN

� szybki poprzez wykorzystanie przy kodowaniu/dekodowaniu
wielow¡tkowo±ci

WADY:
� mo»e zosta¢ odrzucony przez niektóre zapory sieciowe (dodatkowa

kon�guracja)

� niekiedy wspominana jest informacja, »e mo»e on by¢ dawno zªamany
przez agencje rz¡dowe
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SSTP

ZALETY:
� posiada mocne szyfrowanie (klucz o sile 256 bit i wi¦cej)

� wykorzystuje port 443, przez co nie jest blokowany na zaporze
sieciowej/urz¡dzenaich (domy±lny port stron HTTPS)

� domy±lnie zaimplementowany w systemach z rodziny Windows
(Windows Vista SP1 i wy»sze) - technologia Microsoft

WADY:
� dziaªa tylko we wskazanych systemach Windows, chocia» istniej¡

projekty kliencie np. na system Linux

� bez peªnej dokumentacji kodu brak mo»liwo±ci rozpoznania peªnego
bezpiecze«stwa standardu
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OpenVPN

ZALETY:
� implementacja w peªni otwarto¹ródªowa - ka»dy mo»e przejrze¢ kod i go usprawni¢

pod swoje potrzeby
� przy uwierzytelnianiu wykorzystuje szyfrowanie asynchorniczne pozwalaj¡ce

zapomnie¢ o loginie i ha±le
� dodatkowo obsªuguje szyfrowanie pakietów pomi¦dzy serwerem a klientem

dodatkowo zwi¦kszaj¡c poufno±¢ danych
� dzi¦ki swojej otwarto±ci posiada swoje wersje niemal na wszystkie systemy (b¡d¹

mo»e posiada¢ po skompilowaniu)
� kon�guracja stworzona raz mo»e by¢ przenoszona na kolejne jednoski
� dziaªa jako usªuga systemowa/demon, przez co poª¡czenie mo»e by¢ nawi¡zywane

automatycznie po podª¡czeniu do sieci WAN
� prócz powszechnych tuneli pozwala tak»e na mostkowanie sieci (klient otrzymuje

dokªadnie taki sam adres jak reszta sieci - niczym si¦ nie wyró»nia!)
� klient nie musi NIC kon�gurowa¢ - niewidzialny dla zapór sieciowych (kon�guracji

wymaga serwer)
� dziaªa na dowlnym porcie (w tym np. na 80, 443 i innych, które przewa»nie nie

mog¡ by¢ zastrze»one nawet przy publicznym dost¦pie sieciowym)

WADY:
� brak obsªugi wielow¡tkowo±ci po stronie serwera potra� spowolni¢

prac¦ (powy»ej 1000 u»ytkowników na sie¢; mo»liwe obej±cia
problemu)

� niekiedy ci¦»ki w kon�guracji
� nie jest podstawowym skªadnikiem systemów operacyjnych
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IKEv2

ZALETY:
� standard pozwala na przezroczyste poª¡czenie klienta do serwera

poprzez wymian¦ kluczy

� dziaªa w oparciu o IPSec

� bez narzutu PPP, a wi¦c znacznie szybszy od L2TP (równie»
bazuj¡cego na IKE)

� bardzo ªatwy w kon�guracji po stronie u»ytkownika

� sam dba o poª¡czenie (wznawia poª¡czenie w przypadku utraty)

WADY:
� nie wspierany na wielu platformach

� kon�guracja na serwerze potra� by¢ ci¦»ka

� wykorzystywanie IPSec, potencjalnie zªamanego

� ograniczeniem mo»e by¢ szyfrowanie 256 bit
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DirectAccess

ZALETY:
� standard idealny dla protokoªu IPv6

� pozwala na identy�kacj¦ po adresie IP, ewentualnie mo»na
wykorzysta¢ inne metody autoryzacji

� pozwala na peªne ustawienia uprawnie« podª¡czaj¡cych si¦ klientów
do sieci, ustawienia wymaga« systemu (np. posiadanie najnowszych
poprawek)

� umo»liwia autoryzacj¦ maszych ª¡cz¡cych si¦ w ramach Active
Directory

WADY:
� dziaªa tylko z systemami Windows (w tym najlepiej z najnowszymi

wersjami)

� chocia» pozwala ª¡czy¢ si¦ u»ytkownikom sieci IPv4, to same aplikacje
MUSZ� dziaªa¢ w oparciu o IPv6 (inaczej nie zostan¡ przekierowane)

� serwer autoryzacyjny musi posiada¢ usªug¦ IIS (autoryzacja przy
podª¡czeniu do sieci przebiega po HTTPS)

Piotr Dobosz VPN



VPN

Piotr Dobosz

Wst¦p

Rozwi¡zania

Protokoªy
VPN

Konkurencja

Podsumowanie

Materiaªy

Rozwi¡zania sprz¦towe (CISCO, Juniper

ZALETY:
� rozwi¡zania s¡ niezwykle proste do zastosowania - wst¦pnie

zainstalowane i skon�gurowane na dedykowanym sprz¦cie

� przewa»nie kon�guracja opiera si¦ o przyjazne rozwi¡zanie strony
WWW

� bardziej zaawansowane opcje mo»na aktywowa¢ poprzez telnet/SSH

� po stronie klienta sprowadzaj¡ si¦ do zainstalowania aplikacji i prostej
kon�guracji

� posiadaj¡ dobre wsparcie techniczne

WADY:
� drogie

� wymagaj¡ dodatkowej przestrzeni w serwerowni (w sza�e)

� dodatkowe urz¡dzenia do obsªugi
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Wykorzystane materiaªy

Strony WWW:
� https://www.quora.com/Who-invented-virtual-private-networks-VPN

� https://www.ukessays.com/essays/information-technology/history-of-the-virtual-
private-network-information-technology-essay.php

� https://www.cactusvpn.com/beginners-guide-to-vpn/vpn-history/

� http://blog.seattlepi.com/microsoft/2010/03/13/should-microsoft-have-patented-
its-vpn-in-the-90s/

� https://technet.microsoft.com/pl-pl/library/cc731954(v=ws.10).aspx

� http://www.networkexpert.pl/artykul/35_vpn-gre-tunel-kon�guracja.html

� http://techrepublic123.blogspot.com/2011/10/windows-server-2008-r2-server-to-
client.html

� https://www.ukessays.com/essays/information-technology/history-of-the-virtual-
private-network-information-technology-essay.php

� https://technet.microsoft.com/pl-pl/library/cc771298(v=ws.10).aspx

� http://www.vsx.pl/struktura-sieci-ipsec-ike-pki-ssl/

� https://www.pluralsight.com/blog/it-ops/cisco-anyconnect-secure-mobility-client

� http://www.cisco.com/c/dam/en/us/td/docs/security/wsa/wsa7-
0/user_guide/AnyConnect_Secure_Mobility_SolutionGuide.pdf

� https://openvpn.net/index.php/open-source/overview.html

� https://en.wikipedia.org
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� https://community.spiceworks.com/topic/319766-ms-direct-access-alternative

� https://community.spiceworks.com/topic/148726-direct-access-any-real-world-
experiences

� http://www.pcworld.com/article/186711/microsoft_directaccess.html

� https://learningnetwork.cisco.com/thread/23247

� http://www.juniper.net/us/en/products-services/network-edge-
services/security/junos-vpn-site-secure/

� http://mad-scientist.net/welcome-to-the-lab/juniper-network-connect-vpn/

� http://vpn-services.softwareinsider.com/

� https://www.bestvpn.com/blog/4147/pptp-vs-l2tp-vs-openvpn-vs-sstp-vs-ikev2/

� https://technet.microsoft.com/pl-pl/library/dd759144(v=ws.11).aspx

� http://www.pcworld.com/article/186711/microsoft_directaccess.html

� https://community.spiceworks.com/topic/319766-ms-direct-access-alternative

� https://community.spiceworks.com/topic/148726-direct-access-any-real-world-
experiences

� https://pl.wikipedia.org/wiki/EAP-IKEv2

� http://www.techrepublic.com/blog/10-things/10-things-you-should-know-about-
directaccess/

� http://eap-ikev2.sourceforge.net/

Piotr Dobosz VPN



VPN

Piotr Dobosz

Wst¦p

Rozwi¡zania

Protokoªy
VPN

Konkurencja

Podsumowanie

Materiaªy

Koniec

Dzi¦kuj¦ za uwag¦!
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